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Resumo

A presteza das informacgdes e as recentes tecnologias integradas de dados estabeleceram um
ambiente mundial interconectado de alta concorréncia onde requisitos como prazo, qualidade e
seguranca dos softwares precisam ser atendidos. Nesse intuito, organiza¢des investem recursos
para que suas solugdes de tecnologias possam oferecer qualidade para seus usuarios e seguranga
da informagdo. Ainda, por causa da migracdo para a plataforma web de varios servigos e
atividades, tem crescido o nimero de incidentes de seguranga como ataques cibernéticos a estes
sistemas. Para mitigé-los, ¢ necessdrio manter os sistemas em constante aperfeigoamento e
atualizados contra as novas ameagas ¢ vulnerabilidades apresentadas diariamente no ambiente
virtual. Esses avancos nas regras de seguranca obrigam os usudrios a realizar tarefas cada vez
mais complexas, impactando a usabilidade dos usuarios. Para garantir a usabilidade, sem
empenhar padrdes oportunos de seguranga, mostra-se necessaria um método capaz de acoplar
os requisitos de usabilidade aos requisitos de seguranga. Com o método proposto, denominado
USASEC, ¢ possivel priorizar e integrar quais requisitos de usabilidade e seguranga mais
impactam as tarefas do usudrio. Para isso, este método utiliza uma derivagdo de um método
para qualidade de software; o Desdobramento da Funcao de Qualidade de Software (o moderno
SQFD), para identificar, filtrar, classificar, organizar, priorizar e integrar estes requisitos. Em
cada uma destas, foram definidos métodos especificos como: Avaliagio em Percurso
Pluralistico da aplicagio web, Diagrama de Arvore, Diagrama de Afinidade, Diagrama de
Hierarquia, Processo de Andlise Hierarquica e o método da Casa da Qualidade. Para avaliar o
USASEC foi realizado um estudo de caso: no Sistema de Gerenciamento de Investigacdo e
Prevencao de Acidentes Aeronduticos (SIGIPAAerEx), uma aplicacdo web do Comando de
Aviacao do Exército Brasileiro, Taubaté, Brasil. Com uma amostra de usuarios, os resultados
mostraram uma taxa de acerto de oitenta porcento na priorizacao dos requisitos de usabilidade,

apos a aplicagdo do método.
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Abstract

Information readiness and recent integrated data technologies have established an
interconnected global environment of high competition where requirements such as terms,
quality, and security of software need to be met. To this end, organizations invest resources so
that their technology solutions can offer quality to their users and information security. Yet,
because of the migration to the web platform of various services and activities, the number of
security incidents such as cyber attacks on these systems has grown. To mitigate them, it is
necessary to keep systems constantly improving and up-to-date against the new threats and
vulnerabilities that are presented daily in the virtual environment. These advances in security
rules force users to perform increasingly complex tasks, impacting user usability. To ensure
usability, without compromising timely security standards, a methodology is needed to match
usability requirements with security requirements. With the proposed method, called USASEC,
it is possible to prioritize and integrate which usability and security requirements most impact
user's tasks. To this end, this method uses a derivation from the established methodology for
software quality, the Software Quality Function Deployment (the modern SQFD), to identify,
filter, classify, organize, prioritize, and integrate these requirements. In each of these, specific
methods were defined as: Evaluation in Pluralistic Route of the web application, Tree Diagram,
Affinity Diagram, Hierarchy Diagram, Hierarchical Analysis Process, and the Quality House
method. To validate the USASEC, a case study was carried out: in the Aeronautical
Investigation and Prevention Management System (SIGIPAAerEx), a web application of the
Brazilian Army Aviation Command, Taubate, Brazil. With a sample of users from outside of
the search, the results showed an accuracy rate of eighty percent in the prioritization of usability

requirements after the proposed method application.
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Introducao

A abertura para o publico em geral de uma rede de computadores, anteriormente
exclusiva para pesquisa académica, permitiu que organizagdes e empresas disponibilizassem
seus servicos e produtos de maneira facil e globalizada. Assim, no inicio da década de 90, a
chamada Internet trouxe caracteristicas como: necessidade de disponibilizar plataformas e
sistemas para prover conteido multimidia para usudrios e integrar novos contingentes de
clientes e suas maquinas a este novo meio de comunicagdo. Estas caracteristicas trouxeram uma
maior proximidade e interacao entre os usuarios e seus fornecedores, através das plataformas
de aplicagdes web. Tal aplicagdo foi criada por Tim Berners-Lee e denominada World Wide
Web ou (www) [1].

Com a inclusdo desse novo canal de comunicagdo, além dos ja existentes como a TV e
o radio, foi possivel disponibilizar conteudos sob demanda para usuarios e revolucionar formas
de relacionamentos entre processos de oferta e procura de negoécios para empresas e
consumidores. Esse novo meio de comunicagdo, aliado a popularizagdo dos computadores
pessoais tornou que a Internet incorporada ao cotidiano das pessoas. Logo, a web, como ficou
conhecida a aplicacdo de Lee, causaria uma mudanga de comportamento nos relacionamentos
dos individuos e da sociedade.

Contudo, enquanto a Internet proporcionou beneficios como: interagao social, conteudo
de facil acesso e diminui¢ao de distancias entre individuos, ela também facilitou a possibilidade
de realizagdo de crimes e de disseminagdo de informagdes falsas, esta ultima ainda nao
considerada como crime. Estas tltimas realizacdes ocorrem devido ao grau de anonimato sobre
os individuos que a praticam utilizando aplicacdes web € a caracteristica de acesso de qualquer
ponto remoto do planeta. Por isto, para garantir a seguranc¢a dos usudrios, ¢ necessario que estas
aplicacdes tenham especificagdes como: facilidade de uso, confiabilidade e seguranga. Estes
requisitos acarretam maior credibilidade para seus usuérios, durante a realizacdo de suas
atividades.

Na Internet, muitas informacdes sdo falsas e procuram enganar os usuarios com o intuito
de induzirem estes a realizarem atividades que possam prejudica-los. O acesso as paginas web
ou correio eletronico com contetido maliciosos sdo exemplos destas atividades. Desta forma,
usudrios precisam se proteger e garantir que informagdes confidencias ndo sejam
comprometidas por programas maliciosos que, uma vez instalados no computador de forma

oculta, permitam ao invasor acesso a elas. Algumas destas informagdes podem levar o atacante
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a obter senhas, dados bancarios, e-mails institucionais e, até mesmo, acesso a informacdes
estratégicas e de Seguranca Nacional.

Desta forma, cresce de importancia a seguranca de sistemas web que utilizam
informacdes criticas de Estado, que dao suporte a sistemas criticos [2] ou que podem representar

alvos compensadores para nagdes oponentes e/ou estratégicos para apoio a tomada de decisdo.
1.1 Contextualizaciao

O equilibrio entre atender a necessidade do usudrio e manter a seguranca dos dados que
trafegam por esses sistemas, causa ao usuario uma percepcao de confiabilidade na aplicagao.
Esta faz com que a aplicacdo seja aprovada pelos usuarios, logo, usada com mais frequéncia.
Além de manter uma protecdo cibernética quanto a possiveis incidentes de seguranca que
possam surgir durante o uso da aplicagdo.

Logo, as interfaces das aplicagdes web devem ser projetadas com critérios especificos
que ndo so facilitem a utilizagdo por partes de usudrios, como também, protejam informacdes e
dados inseridos ¢ manipulados pelos usuarios destas aplicagdes. Desta forma, estes sistemas
seguros, também chamados de softwares seguros, devem oferecer ao usudrio uma alta
percepcao de seguranca, bem como, satisfazer as necessidades dos seus clientes tornando-se
mais faceis de utilizar.

Segundo [3], o desenvolvimento de um software seguro ¢ um processo complexo e
demorado que visa acoplar fatores frequentemente concorrentes como funcionalidade,
escalabilidade, simplicidade e adaptagdao ao mercado. Pesquisas de Engenharia de Software tém
se concentrado em requisitos ndo-funcionais tais como estabilidade, desempenho, tolerancia a
falhas e seguranga, conforme citado por [3].

Segundo [4], a seguranca da informacdo e sua complexidade tém permitido novas
ameacas; € nao ¢ s a natureza que pode causar catastrofes de propor¢des globais mas também
a batalha dentro do campo cibernético.

Segundo [5], devido ao grande sucesso das aplicagdes web, areas como negocios,
comercio eletronico e sites governamentais (e-gov) tém utilizado esses sistemas para aproximar
o publico alvo das organizagdes. Os servicos ofertados mostram a organizacao, facilidade e
eficiéncia da ferramenta. Contudo, caso as atividades destas aplicagcdes ndo sigam regras de
usabilidade e segurancga; vulnerabilidades podem ser exploradas dentro destas aplicagdes

proporcionando falta de credibilidade nas instituigdes.
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Sendo assim, destacam-se nesse cendrio propor um método para equilibrar requisitos de
usabilidade e seguranga de software, contribuindo para a prote¢ao contra ataques cibernéticos
e para a melhoria da qualidade destes softwares. Este método proporciona seguranca, gerando
credibilidade para as institui¢des que a utilizam, além de priorizar a satisfacdo dos usuarios
durante a confeccao da aplicagdo, utilizando design centrado no usudrio. Para isto, o método do
Desdobramento da Fungdo de Qualidade de Software (SQFD) pode ser derivada para atendera
esta necessidade. O Moderno QFD para Software (SQFD) com énfase em usabilidade e
seguranca ¢ utilizada neste trabalho de pesquisa denominado de método USASEC (do inglés

USAbility and SECurity).
1.2 Motivacao

A partir da década de 90, ataques realizados contra a rede mundial de computadores
dependiam basicamente dos conhecimentos técnicos dos atacantes. Logo, o potencial agressor
deveria ter um conhecimento avangado do sistema operacional e da aplicacdo que seriam os
alvos para ganhar acesso e, entdo, realizar sua atividade maliciosa.

Tendo em vista que o foco principal, nesta época, era manter a efetividade das
comunicagdes entre os hosts da rede, ainda havia uma grande relagdo de confianca entre as
maquinas conectadas. Um exemplo de ataque a este tipo de operacao pode ser encontrado em
[6].

Mesmo nos tempos atuais, a seguranca da informacdo de institui¢des publicas e
privadas, referente as suas redes e softwares, ainda representam uma preocupagdo essencial.
Apesar de existirem muitas ferramentas e dispositivos para se realizarem agdes de seguranga
da informag¢do [7], muitas organizagdes sofrem com incidentes de seguranca, anualmente,
conforme [8] . Ainda mais quando elas acreditam que a informagdo disponibilizada na sua
aplicagcdo web nado tem valor para um provavel invasor.

Soma-se a isso, a facilidade de automatizacdo de artefatos cibernéticos para realizar
ataques, chamados de malware que fez com que varias ferramentas de produgdo de ataques e
exploragdo de vulnerabilidades estivessem disponiveis para qualquer individuo com acesso a
Internet. Isto causou um aumento consideravel de ataques nao direcionados e, com o passar dos
anos, aumento tambem a sofisticagdo dos ataques, apesar da diminui¢do de conhecimento dos
invasores.

A falta de direcionamento desses ataques, em muitos dos casos, ndo surte efeito nenhum,

tendo em vista que o artefato cibernético, malware, explorard qualquer maquina que esteja na



24

Internet, independentemente de ela possuir vulnerabilidade ou ndo. Sendo assim, o ataque s6
sera efetivado quando o malware conseguir alcancar um computador que possui uma
vulnerabilidade, obtendo, assim, seu objetivo de acessar informagdes privadas ou de infectar
outros computadores.

Segundo [4], dois casos de ataques cibernéticos mostram os riscos de redes de
computadores e telecomunicagdes: o caso do malware Stuxnet, detectado em 2010, afetando os
sistemas de controle de supervisao e aquisi¢ao de dados de instalagdes nucleares (SCADA) no
Ira e o roubo de dados sensiveis em institui¢des bancarias.

Segundo [9], cerca de 60% dos ataques cibernéticos na Internet tém como alvo
aplicagdes web. Os resultados sugerem que a complexidade dos ataques ndo evoluiu
significativamente e muitos destes ataques estdo relacionados ao ndo conhecimento dos
desenvolvedores ou a sua incapacidade de criar contramedidas para se opor a estes ataques.
Ainda, segundo [9], houve um crescimento do numero de ataques devido a evolugdo de
ferramentas de desenvolvimento web. Contudo, o nao preparo dos desenvolvedores trouxe,
concomitantemente, um aumento dos indices de ataques.

No Brasil, de acordo com [10], as espionagens em organizagdes governamentais estao
ocorrendo desde de 2013. Estas t€ém interesses politicos, econdmicos e financeiros e colocam
em risco a Seguran¢a Nacional.

De acordo com o Centro de Estudo, Resposta e Tratamento de Incidentes no Brasil [§],
no ano de 2015, as interfaces web ficaram na terceira posi¢cdo de incidentes de seguranca da
informagao, conforme ilustra a Figura 1.1. A maior parte destes ataques foram provenientes do
proprio Pais, conforme Figura 1.2.

Ainda, de acordo com a revista Forbes [11], uma nova onda de crimes cibernéticos
(cibercrime) vem impulsionando o investimento no mercado de Internet das Coisas, Internet of
Things (10T), passando uma perspectiva de incremento de 170 bilhdes de ddlares de recursos
até 2020 para este setor.

Conforme a Figura 1.1, as a¢des de escaneamento de porta (scan) sao os incidentes que
mais ocorrem no Brasil. Contudo, apenas encontrar a “porta aberta” de entrada nao significa
que esta vulnerabilidade sera explorada. Mas, os incidentes de fraudes, que incluem fraudes as
aplicagdes web e incidentes web sdo os incidentes que mais impactam no ciberespago.
Mostrando como os cibercriminosos t€ém se comportado durante a execucao dos seus crimes.

Estes cibercriminosos sdo beneficiados, por essa nova modalidade de crime, pelo facil
acesso a rede e baixo risco de identificagdo, conforme [12]. Estes se utilizam de técnicas

basicas, derivadas das ilegalidades ja cometidas no mundo fisico, tais como falsificagdo de
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identificacdo, atos de vandalismo (defacement), estelionato e roubo de informagdes, para

obtencao de algum tipo de beneficio.

Incidentes Reportados ao CERT.br -- Janeiro a Dezembro de 2015
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Figura 1. 1 - Reporte de Incidentes de Seguranga da Informacao 2015 [8].

Incidentes Reportados

Incidentes Reportados ao CERT.br -- Janeiro a Dezembro de 2015
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Este grafico ndo inclui os dados referentas a worms.

Figura 1. 2 - Reporte de paises origens de incidentes de ataque [8].

O Centro de Estratégia e Estudos Internacionais, Center for Strategic and International

Studies (CSIS), junto com a McAfee, empresa do ramo de antivirus, publicou, segundo [12],

uma estimativa de quanto sdo os custos dos crimes cibernéticos dentro de um grupo de paises,

como mostrado na Figura 1.3. O estudo comprova a necessidade de se avaliar o custo/beneficio
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de investimentos na area de seguranga cibernética em rela¢ao aos prejuizos por Produto Interno

Bruto (PIB) do Pais.
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Figura 1. 3 - O custo de crimes cibernéticos e espionagem expresso em porcentagem do PIB

[12].

No Brasil, o setor cibernético faz parte da Estratégia Nacional de Defesa (END) e
engloba as capacitacdes que se destinardo ao mais amplo espectro de usos industriais,
educativos e militares.

Para se contrapor a esta ameaga no espago cibernético e de acordo com a END [13],
cabe ao Exército Brasileiro (EB) as capacitagdes e os instrumentos cibernéticos necessarios
para assegurar as comunicagdes entre os monitores espaciais, aéreos € a forca terrestre.

Ainda segundo a END, cabem as seguintes prioridades ao setor cibernético:

e “(a)Fortalecer o Centro de Defesa Cibernética com capacidade
de evoluir para 0 Comando de Defesa Cibernética das Forcas
Armadas; ”’;

e “ (c¢) Fomentar a pesquisa cientifica voltada para o Setor
Cibernético, envolvendo a comunidade académica nacional e
internacional. Nesse contexto, os Ministérios da Defesa, da
Fazenda, da Ciéncia, Tecnologia e Inovacao, da Educagdo, do
Planejamento, Orgamento e Gestdo, a Secretaria de Assuntos
Estratégicos da Presidéncia da Republica e o Gabinete de

Seguranca Institucional da Presidéncia da Republica deverdo
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elaborar estudo com vistas a criagdo da Escola Nacional de
Defesa Cibernética; ”’; e

e “...0 aperfeicoamento dos dispositivos e
procedimentos de seguranga que reduzam a
vulnerabilidade dos sistemas relacionados a Defesa Nacional
contra-ataques cibernéticos e, se for o caso, que permitam seu

pronto restabelecimento...”

Para cumprir esses objetivos, o EB possui o Centro de Defesa Cibernética e o
recentemente criado Comando de Defesa Cibernética (ComDCliber), os quais possuem militares
da trés Forcas Armadas (Exército, Marinha ¢ Aerondutica). Além disto, esta sendo criada a
Escola Nacional de Defesa Cibernética (ENaDCiber) para fomentar a pesquisa cientifica
voltada para o setor, envolvendo a comunidade académica nacional e internacional.

Por fim, o aumento desses incidentes de seguranca da informagdo e sua expansao para
aplicagdes web do Estado como: banco central, forcas armadas e de utilidade publica podem
desacreditar o Estado e suas organizagdes, além de trazer grande prejuizo ao erario publico.
Sendo assim, cresce de importancia se definir as aplicagdes web, de acordo com a necessidade
do seu usudrio, com intuito de se expor a menor quantidade de informagdes sensiveis possiveis.
Bem como, oferecer um servico seguro, confiavel e usavel.

Neste sentido, a principal motivacao deste trabalho foi a necessidade existente de se
aplicar um método que aumente a seguranca das aplicagdes web e que atenda as necessidades
dos seus usuarios, integrando requisitos de usabilidade e segurancga priorizados para analisar o
impacto do desequilibrio entre os requisitos de usabilidades solicitados pelo usuario, e os

requisitos de seguranca realizados pela equipe técnica da aplicagao.

1.3 Problema de Investigaciao

No ciberespago, segundo [13], conceitos fundamentais de seguranca da informagao e
comunicagdes como: confidencialidade, disponibilidade e autenticidade devem ser inseridos
em tecnologias que permitam o planejamento e a execucao de defesa cibernética no ambito do
Ministérios da Defesa (MD) e que contribuam com a seguranca cibernética nacional,
observando o aspecto de acesso sem fronteiras apresentado pela Internet. A falta destas
caracteristicas desenvolve as condigdes para ocorréncia de crimes virtuais pois permitem aos
cibercriminosos a realizacdo de seus delitos de forma anonima ¢ sem a certeza de sua

localizagao prévia. Estas possibilidades oferecem a um possivel pais invasor o “alibi” de
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realizar ataques de outros territdrios através do comprometimento de maquinas infectadas em
redes “estrangeiras”, onde as leis s3o menos restritivas quanto a identificagao destas atividades.

Nesse intuito, em operagdes militares ou ainda em tempo de paz, a protecao cibernética
deve ser uma preocupagao constante para as agoes de cibernéticas e uma necessidade constante
para as For¢as Armadas.

Como abordado na sec¢do 1.2, a credibilidade de um sistema web esta conectada a sua
usabilidade e seguranca. Ou seja, para garantir que o usuario final perceba que a aplicagao tem
credibilidade ¢ necessario que ela atenda estes requisitos. Assim, a credibilidade ndo deve levar
em considera¢do apenas os aspectos de usabilidade, satisfacdo do usuario, mas também o de
seguran¢a. Uma vez que a seguranga garantira que informacao transmitida tera seus principios
de informacgao atendidos.

De acordo com [14], existem 35 fatores que tém efeito sobre a percepgao de
confiabilidade da informag¢do na web que o usudrio esta utilizando. Entre eles os considerados
mais importantes pelo autor sdo: a identidade da informagao (seguranga do 6rgao que enviou a
informacao); a relevancia e oportunidade; e a experiéncia do usuario final (usabilidade). Ainda,
a comunicacdo do risco, em relacdo a seguranca cibernética, deve ser considerada a melhor
forma de se prevenir estes riscos aos usuarios, a fim de promover a melhor tomada de decisdo.
Contudo, segundo o autor, esta area ¢ relativamente nova e depende de investigacdes mais
profundas.

Segundo [14], o conceito de confiabilidade para uma aplicacdo web continua vago. Esta
aplicacado seria confidavel por quem? Ou para fazer o qué? Assim, o conceito de confiabilidade
esta ligado a quanto o usuario pode confiar no software e se a aplicacao se comportar de acordo
com as expectativas e experiéncias dos usuarios, segundo [15]. Mesmo assim, segundo o autor,
existe um elemento que nao pode ser desconsiderado para gerar confiabilidade no sistema, o
modelo mental pensado pelo usudrio. Este modelo determina o quanto agradéavel esta aplicag@o
¢ para o individuo que a utiliza e como sua interagdo com o sistema ¢ produtiva.

Ainda assim, para as aplicacdes web, no que diz respeito a percep¢do da seguranga
cibernética, existem muitos fatores que influenciam a decisdo do usudrio em tomar determinada
decisdo, durante as atividades online. Entre os diversos estudos, o de [14] afirma que existem
seis fatores centrais: conhecimento; impacto; severidade; controlabilidade; possibilidade; e
consciéncia. Ja segundo [16], autor que apoia algumas destas dimensdes de percepcao dos
riscos de um individuo relacionado as ameagas a seguranga online, existem quatro dimensdes
comuns para julgar seguranca, onde os autores concordam: capacidade de controlar ou evitar o

risco (controlabilidade); medo das consequéncias (possibilidade); desconhecimento de risco
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(conhecimento); e consequéncias ou impactos dos riscos (impactos). A diferenga entre os
autores se da em relagdo a como se medir a percepgao da seguranga cibernética, ou seja, como
colocar em métricas cada um destes fatores.

Segundo [17] e [18], um sistema de medi¢ao da percepgao do risco de seguranca foi
criado para avaliar a percep¢do do usudrio quanto ao nivel de segurancga cibernética em que se
encontra o software. Ele foi baseado em dois fatores: o conhecimento do individuo sobre o risco
e as consequéncias do risco.

Contudo, segundo [19], em termos de auxiliar na tomada de decisdo para apoio a
percepcao da seguranga cibernética, os fatores que determinam a decisdo da concessao do risco
de seguranga entre usuario/individuo sdo: a percepcao de risco, a habilidade de seguranca ¢ a
cultura do individuo. Desta forma, o primeiro e terceiro fatores indicam uma responsabilidade
sobre o individuo e suas atitudes frente as atividades que esta realizando na aplicagdo. Ja o
segundo fator estd relacionado a quanto de seguranca cibernética a equipe do projeto do
software implementou no sistema.

Ainda segundo [20], diversos fatores humanos foram identificados como
influenciadores na tomada de decisdo na comunica¢do da seguranca cibernética. Entre eles
estdo: a tendéncia da satisfacdo das necessidades dos seres humanos (escolher alternativas
rapidas e “suficientemente boas” ndo necessariamente as melhores), sucumbir a preconceitos
cognitivos (como exemplo sdo as heuristicas de representatividade e viés de resposta), enfrentar
pressdes de tempo e a cegueira desatenciosa.

Contudo, considera-se que os usudrios frequentemente ndo pensam nos riscos que estao
correndo, a partir de tomadas de decisdes erradas. Segundo [21], os usudrios tendem a ser
desmotivados a pensar na seguranga da informacao, durante a utilizacdo da aplicacdo web.
Desmotivando-os a considerar questdes de seguranca, transfere-se a responsabilidade de
orientar e avaliar tarefas que devem ter uma maior atengdo quanto a prote¢do cibernética para
a equipe do projeto de software. Para estes usudrios/individuos as perdas geralmente sdo
percebidas desproporcionalmente aos ganhos em termos de seguranga.

Estudos mais recentes [22], [23] e [24] indicam que a percep¢do do usuario quanto a
comunicagdo da seguranga cibernética envolve critérios chaves como: criagdo do projeto da
interface, de acordo com os modelos mentais das tarefas que serdo realizadas; estabelecimento
de cores-padrdes para chamar a atencdo do usuario; usar icones como indicadores visuais;
explicitar com palavras os niveis riscos; e utilizar uma taxonomia coerente e significativa para

o individuo.
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Segundo a Associacdo Brasileira de Normas Técnicas (ABNT) na sua NBR ISO/IEC
12207, conforme [25], que versa sobre Engenharia de Requisitos € o seu processo no ciclo de
vida para software, na fase de processos técnicos devem ser executadas tarefas e atividades para
a definicao dos requisitos dos Stakeholders. Estas atividades tém por objetivo descrever os
requisitos do sistema, de acordo com a perspectiva do contratante, ou seja, o cliente.

Para isso, as especificacdes do sistema devem descrever: as funcdes e capacidades do

sistema; os requisitos do usuario, da organiza¢do ou do negdcio; os requisitos de seguranca,

protecdo, engenharia de fatores-humanos (ergonomicos), de interface, operagdes € manutengao;
restricdes de design; e requisitos de qualificacdo, grifos do autor.

Acrescenta-se que a Norma ISO/IEC 25030:2008, conforme [26], que versa sobre os
requisitos de qualidade de software, afirma que se os requisitos de qualidade de software nao
estiverem claramente explicitos eles podem ser interpretados, implementados e avaliados de
formas diferentes, de acordo com a pessoa.

Ainda segundo a norma em questdo, a ndo observancia dos requisitos pode resultar; em
software de qualidade inferior ¢ que nao atende as expectativas dos usuarios; em usuarios,
clientes e desenvolvedores insatisfeitos; € em tempo e custo adicional para refazer o software.

Assim, verifica-se a importancia desses requisitos e que, durante todo o
desenvolvimento do projeto da aplicacdo, caso a “voz do usudrio” ndo for ouvida, isto pode
acarretar uma formulacdo err6nea destes importantes requisitos para o software,
comprometendo a qualidade do produto final

Sendo assim, sera necessario investigar a percep¢ao do usuario quanto aos requisitos de
usabilidade, entendida como satisfagdo, e protegao cibernética para aplicacdes web. Esta deve
levar em consideragdes quais tarefas os usuarios/individuo devem realizar na aplicagdo e qual
a melhor maneira de satisfazer suas necessidades (requisitos de usabilidade) sem comprometer
a seguranca da aplica¢d@o. Mas como conseguir um equilibrio entre requisitos de usabilidade e
seguranca para aplicagdes web?

De acordo com [28], este conflito consiste no grande numero de requisitos para o
desenvolvimento de softwares, o tempo exiguo para entrega e recursos limitados. Todos estes
fatores cooperam para que os softwares tenham uma baixa qualidade. Desta forma, € necessario
um método que possa satisfazer os usudrios, de forma eficiente, priorizando requisitos de alto
valor. Estes requisitos devem ser priorizados para aproveitar-se dos melhores esforcos, tempo
e recursos; € sdo estes que irdo impactar significativamente o produto final de software.

De acordo com a Figura 1.4, é necessario realizar uma prioriza¢do dos requisitos que

sao elencados para uma aplicacdo. Grande parte do esfor¢o gasto em fazer um grande trabalho
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com muitas exigéncias de baixo valor ndo tem grande impacto na satisfagdo do cliente.
Contudo, segundo a método QFD para Software (SQFD), se concentrarmos nossos esfor¢os
disponiveis nos requisitos mais importantes, teremos a possibilidade de satisfazer o cliente de

forma mais pontual.

Requirements Priority
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[ =

@
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o .

. Requirements
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Priority

Figura 1. 4 - Medicdo precisa da prioridade dos requisitos revela uma distribui¢ao de Pareto

[28].

Isto ndo significa que todos os requisitos ndo devam ser atendidos. A priorizacdao dos
requisitos servira para manter foco e recursos maiores na necessidade do usuario, ou seja, nas
principais tarefas do usudrio, durante todo o desenvolvimento do ciclo de vida do software. E,
ainda, atender aos principios de seguranca de informacdo, a fim de proporcionar uma protegao
cibernética aos individuos que utilizam o sistema. Mas para isto, € necessario propor um método
que possa analisar a complexidade da relacdo entre a usabilidade e seguranca para cada
aplicacdo web.

Desta forma, através do método proposto neste trabalho, chamado método USASEC, ¢
possivel investigar uma proposta de integragdo de requisitos de usabilidade e seguranca da
informacao. Este método utiliza para o desenvolvimento de software, o Moderno
Desdobramento da Func¢do de Qualidade de Software (QFD para Software), com énfase em

usabilidade e seguranca.
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1.4 Objetivo

Este trabalho de pesquisa tem por objetivo principal investigar, conceber, e aplicar um
método para avaliagdo, priorizacdo e integracao de requisitos de usabilidade e seguranca de
aplicagdes web visando melhorara a qualidade do produto, alinhando a necessidade do usudrio
com os objetivos estratégicos da organizagdo, e o prote¢do cibernética com a observancia de
vulnerabilidades que podem atingir a aplicagdo.

Com este objetivo principal, os seguintes objetivos especificos sdo definidos:

1) Identificar a estratégia da organiza¢do, em relagdo a utilizacdo da aplicacdo web,
como estratégia de negocio. Ou seja, entre as aplicagdes web da organizagdo, qual ¢ a alinhada
com o objetivo estratégico da organizacao;

2) Identificar quais os principais segmentos de usudrios que devem ser atendidos;

3) Criar um modelo de aplicagdo web para ser analisado pelo segmento de usuario que
se pretende analisar. Caso, a aplicagdo web, ja ndo esteja em fase de avaliagdo e entrega;

4) Coletar, através de uma pesquisa exploratoria no ambiente onde a aplicagdo vai ser
empregada, um processo de avaliagdo de usabilidade em percurso pluralistico, buscando quais
as melhorias focadas na satisfagdo do usudrio precisam ser adicionadas na aplicagdo alvo;

5) Confeccionar a tabela com a voz do usudrio, em acordo com uma equipe
multidisciplinar da aplicacdo, para filtrar as ideias de acordo com suas similaridades em niveis;

6) Organizar, com a confec¢do de uma diagrama de afinidade, o grande nimero de ideias
da pesquisa exploratéria em cluster de usabilidade, de acordo com os conceitos de [30] sobre
usabilidade. Assim, € possivel colocar metas de usabilidade, como critérios, para cada ideia
transformando-as em requisitos, subcritérios;

7) Confeccionar um diagrama de hierarquia, com uma equipe multidisciplinar da
aplicacdo, para facilitar a visualizagdo dos critérios e subcritérios organizados;

8) Priorizar os requisitos de usabilidade, através de um formulario de priorizagdo de
requisitos de usabilidade, utilizando o Processo de Analise Hierarquica (AHP) e classificar os
requisitos de usabilidade priorizados, no passo anterior, utilizando os conceitos de [31] e de
[32]; €

9) Classificar os requisitos de seguranca, de acordo com a andlise da equipe
multidisciplinar. Além disto, integrar quais requisitos mais impactam quanto a usabilidade e
seguranca, aplicando o conceito do SQFD com énfase em usabilidade e seguranga, de acordo

com [28].



33

1.5 Alcances e Limites

O método concebido e aplicado neste trabalho limita-se a utilizar conceitos de qualidade
de software, SQFD, com énfase em caracteristicas técnicas de usabilidade e seguranca;
abordando nestes conceitos os principios de seguranca da informagdo e vulnerabilidades para
aplicagdes web e os conceitos de [30] para usabilidade.

Por existirem muitas vulnerabilidade que podem incidir sob uma aplicagdo web, as
vulnerabilidades escolhidas nas questdes técnicas sao as representas em [7], além, das avaliadas
como pertinentes pela equipe técnica que avalia a aplicagdo. Apds realizado a proposta do
método USASEC, teremos um comparativo de como o método analisa e prioriza os requisitos
dos softwares, de acordo com os seus critérios de usabilidade e seguranca elencados.

Existem varios métodos para desenvolver o ciclo de vida do software. Nao cabe, durante
esta pesquisa, a discussdo dos melhores métodos e técnicas de desenvolvimento propostos para
o ciclo de vida da aplicacdo como: método cascata, técnica de vias paralelas de projeto de
interagdo e implementagio, espiral ou o método Agil. O foco principal esta relacionado ao
conceito de usabilidade no Design Centrado no Usudrio, ou mais conhecido na literatura como
User Centered Design (UCD), e da Interagdo Homem-Computador da [30]; e como os aspectos
de seguranga podem ser integrados aos de usabilidade para dar qualidade a aplicacdo. Contudo,
fica evidente que, para o desenvolvimento agil e suas equipes de usabilidade e seguranca, este
método pode ser de grande importancia na avaliacdo de requisitos concorrentes para satisfacao
destas equipes.

Assim, este trabalho pretende oferecer uma contribuicao técnica de quais requisitos de
usabilidade e seguranga devem ser priorizados através de uma hierarquizacdo. Por conseguinte,
quais podem criar um maior impacto sobre o sistema. Indicando, portanto, quais requisitos mais
influenciam na satisfagao do cliente (usuario) e quais podem ser atendidos sem comprometer a

seguranca do sistema.
1.6 Resultados Esperados

Ao seu término, esta pesquisa devera ser capaz de propiciar:

1) Enumerar, através de uma pesquisa exploratdria no ambiente onde o software vai ser
empregado, quais as ideias para melhorias que o usudrio precisa na aplicacdo e como
classifica-las;

2) Produzir um diagrama de afinidade, em concordancia de uma equipe multidisciplinar

da aplicagdo, de acordo com os conceitos de [30] que aborda as metas de usabilidade ;



34

3) Construir um diagrama hierarquico dos critérios e subcritérios utilizando os
conceitos de [31] e de [32];

5) Efetuar a priorizagdo dos requisitos de usabilidade e seguranga da informagao; e

6) Identificar quais requisitos mais impactam quanto a usabilidade e seguranga
aplicando o conceito da casa da qualidade do Moderno SQFD com énfase em

usabilidade e seguranca.

1.7 Organizacao da Dissertacio

Neste Capitulo 1, apresentou-se uma introducdo ao tema desta pesquisa sobre o método
proposto, USASEC, sua contextualizagdo, motivacdo, objetivo, alcance e limitagdes e
resultados esperados.

No Capitulo 2 descrevem-se as definicdes de usabilidade para aplicagdes web, seus
métodos de avaliacdo e requisitos de didlogos; a definicdo de seguranga da informagdo e seus
principios, assim como, as melhores praticas e sua relagdo com a protecdo cibernética. Ainda
sdo abordadas as defini¢des e técnicas para a confec¢ao do diagrama de afinidade dos requisitos
de usabilidade e 0 Método de Analise Hierarquica Classico (AHP) e o Multiplicativo (MAHP).
Por fim, ainda neste, sdo abordadas as defini¢des do QFD e do moderno QFD para Software
(SQFD), aplicado na fase final do método USASEC para a analise dos requisitos.

No Capitulo 3, encontra-se a descricdo do método proposto neste trabalho de pesquisa,
com seus principais fundamentos e consideragdes; objetivando a avaliacdo de requisitos de
softwares seguros, método denominado USASEC.

O estudo de caso realizado com aplicagdo do método proposto € descrito no Capitulo 4.

No Capitulo 5, encontram-se as analises e as discussdes sobre os resultados obtidos nos
passos principais do método proposto, USASEC, e a efetividade do método proposto na
aplicag¢do do estudo de caso realizado nesta pesquisa.

Por fim, no ultimo Capitulo serdo apresentadas as conclusdes especificas, principais

contribuicdes, recomendagdes e sugestdes de trabalhos futuros.
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2 Referencial Teorico

Este Capitulo se encontra organizado em cinco se¢des que fornece um alicerce conceitual
para o entendimento da pesquisa. A primeira se¢cao apresenta conceitos de usabilidade com as
principais definicdes investigadas na literatura. A segunda secdo aborda os conceitos de
seguranca da informacao, suas praticas e agdes ¢ a relagdo com a protecao cibernética. A terceira
se¢ao mostra uma sintese do método de Desdobramento da Funcao de Qualidade de Software.
A quarta se¢do denota os conceitos do diagrama de afinidade e na ultima secdo, secdo 5,

encontra-se uma sinopse do processo de analise hierarquica AHP e suas variagdes.
2.1 Defini¢oes de Usabilidade

O conceito de usabilidade se relaciona, principalmente, com a facilidade de uso de um
produto e a satisfacdo do usuario em relagao a este. A relagdo entre o usuario € um sistema
comegou na década de 30 onde estudos sobre ergonomia passaram a ser realizados. O termo
ergonomia foi criado pelo inglés K.F.H. Murrel, citado pela primeira vez em 1949, e tem por
definicdo uma disciplina que se preocupa em entender as interagdes entre os seres humanos e

os outros elementos de um sistema, conforme [35].

Ainda, segundo [36], ao focarmos na usabilidade, economiza-se tempo e criam-se
softwares que atendem a necessidade do usuario. Segundo o autor, existe uma confusio entre
Design Centrado no Usuério (DCU) e usabilidade. Para ele, a usabilidade, referenciada como
fatores humanos, corresponde ao estudo de como os seres humanos se relacionam com qualquer
produto. Ja a Interacio Homem-Computador (IHC) estd baseada na usabilidade mas foca no
modo como os seres humanos se relacionam com os produtos ligados a computagdo. Ja o DCU
surgiu do IHC e consiste em uma metodologia de design de software para desenvolvedores e
designers, conforme Figura 2.1.

Embora, ¢ razoavel dizer que a pratica do DCU garante que sua aplicagdo mantenha
uma boa usabilidade ao colocar o usuario como centro do processo de desenvolvimento. Sendo
assim, com a pratica do DCU, as ambiguidades dos requisitos sdo eliminadas e as necessidades
centrais dos usudrios sdo satisfeitas. Ja o conceito atual de Experiéncia do Usuario (do inglés
User Experience — (UX)) afirma que € necessario sintetizar toda a experiéncia do usuario com
o software, ou seja, ndo engloba apenas as funcionalidades, mas também medidas subjetivas de

como a aplicacdo e cativante e agradavel. Para o UX, uma aplicagdo ¢ maior do que a soma de
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suas partes, ou seja, considera-se o nivel de experiéncia que o usuario possui com certos tipos

de aplicacdes e dispositivos.

USABILIDADE
{FATORES HUMANOS)

INTERA(;ﬁD HOMEM-
COMPUTADOR (IHC)

b

¥

DESIGN CENTRADO
NO USUARIO (DCU)

FOCO
DA
PESQUISA

USUAR

EXPERIENCIA DO

10 (UX)

Figura 2.1 - Relagao entre usabilidade, IHC, DCU e UX, adaptado de [36].

A interagdo ¢ definida por [30] como um processo de comunicagdo entre pessoas €

sistemas interativos. Para ela, entendendo a interacdo sera mais facil projetar interfaces. Ja

interfaces sdo a parte de um sistema computacional com a qual a pessoa entra em contato fisico,

perceptivo e conceitualmente. Em outras palavras, design de interagdo significa criar

experiéncias que buscam aperfeicoar e estender a maneira como as pessoas trabalham, se

comunicam e interagem com o computador

Ainda, segundo [30], a defini¢do de usabilidade vem como um fator que assegura que

produtos se tornem mais faceis de usar, eficientes e agradaveis e divide-se este conceito em

metas de usabilidade como:

e Utilidade - refere-se a medida na qual o sistema propicia o tipo certo de

funcionalidade, de maneira que os usudarios possam realizar aquilo de que precisam

ou que desejam.;

e Eficacia - se refere a quanto um sistema e bom em fazer o que se espera dele.;

e Eficiéncia - se refere a maneira como o sistema auxilia os usuarios na realizagdo de

suas tarefas.;

e Seguranca — implica em proteger o usuario de condi¢des perigosas e situacdes

indesejaveis;
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e Capacidade de Aprendizagem (learnability) - refere-se a quao facil e aprender a usar
o sistema.; €

e Capacidade de memorizacdo (memorability) - refere-se a facilidade de lembrar a
utilizagdo de um sistema, depois de ja se ter aprendido como fazé-lo - algo
especialmente importante para sistemas interativos que nao sio utilizados com muita

frequéncia.

Contudo, segundo [37], a definicdo de usabilidade, ndo representa apenas uma
propriedade singular ou unidimensional de uma interface, mas sim um conjunto de
componentes associados a atributos.

Ainda, segundo [34], a qualidade dos softwares sdo divididas em seis caracteristicas:
usabilidade, funcionalidade, confiabilidade, eficiéncia, manutenibilidade e confiabilidade.
Para cada uma destas caracteristicas, existem sub caracteristicas que podem ser medidas. Para
a usabilidade, como uma caracteristica de qualidade, entende-se como um conjunto de atributos
que estao relacionados ao esforgo para o uso do software por um conjunto determinado de
individuos. As defini¢oes dos atributos de usabilidade sao:

e Operacionalidade — atributo que mede o esfor¢o do usudrio para realizar uma
operacao ou controle no sistema;

e Conformidade — atributo que verifica a consisténcia as normas, regulamentagdes
previstas, convencgdes e descricdes similares relacionadas ao sistema. Este também
considera harmonia e padrdes e convengdes para uso de portabilidade;

e Atratividade — atributo subjetivo que avalia a satisfacdo do usudrio, durante o
uso;

e Apreensibilidade — facilidade de aprendizado (Learnability) — atributo que
evidéncia o esfor¢o do usudrio para aprender suas funcionalidades e compreender suas
entradas, saidas e controles de operagao; e

e Inteligibilidade — atributo relacionado com o esfor¢o relacionado a reconhecer

conceitos ldgicos e aplicagoes.

Ja para [38], a norma que trata especificamente de sistemas web, a definicao de
usabilidade ¢ a medida na qual um produto pode ser usado por usudrios especificos para
alcancar objetivos especificos com eficiéncia, eficicia e satisfagdo em um contexto de uso
especifico. Os objetivos de eficiéncia e eficacia sdo comuns aos de [30], a eficiéncia com foco

em atingir objetivos com acuracia e abrangéncia, ¢ a eficacia a realizacdo de tarefas com
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qualidade nos resultados. Logo, o objetivo de satisfagdo ¢ diferente do [37] pois esté ligado a
auséncia de desconforto e a presenga de atitudes positivas para com o uso de um produto pois,
ao se utilizar o software, o usuario deve se sentir satisfeito.

Observa-se que em todos os conceitos, as metas de satisfagdo do cliente, eficacia e
eficiéncia estdo presentes. Contudo, as demais vém como complemento para expressar as
necessidades dos requisitos expressos pelos usudrios. Para o objetivo da pesquisa foi utilizado
este conceito pois, conforme a citada, a usabilidade estd diretamente ligada ao design de
interagdes entre o usuario € o sistema.

Para isso, ainda de acordo com [30], como parte do processo de entender as necessidades
dos usuarios para projetar um sistema interativo, ¢ necessario que estes requisitos verbais
expressos pelos usudrios (chamadas de verbatims) sejam consideradas como metas de
usabilidade. As metas de usabilidade sdo destinadas as praticas de trabalho, ou seja, sdo
altamente relevantes para empresas e organizagdes que estejam introduzindo ou atualizando
aplicagdes para desktop e sistema em redes. Observando as caracteristicas destas metas, espera-
se o aumento da produtividade, melhorando e aperfeicoando a maneira de realizar o trabalho,
conforme [30].

Por conseguinte, adotando-se o conceito de [30], estas metas de usabilidade além de
guiar empresas no que diz respeito a questdes especificas, podem se tornar critérios de
usabilidade. Estes critérios podem permitir que a usabilidade possa ser avaliada, mostrando
como podemos aprimorar (ou ndo) o desempenho de usudrio.

Entretanto, apesar de existirem critérios para enquadrar funcdes de usabilidade, ¢

necessario utilizar métodos cientificos para realizar a avaliagao de usabilidade.

2.1.1 Métodos de Avaliacao de Usabilidade
Existem diversos métodos de avaliagdo de usabilidade de softwares. Eles enquadram-se
em: avaliagdes empregando métodos de inspecdo e aquelas que envolvem a participagao de
usuarios.
Segundo [39] os métodos de avaliagdo de usabilidade estdo divididos em trés:
e Me¢étodos Analiticos ou de Inspegao;
e Me¢étodos Empiricos ou de Teste com Usudrios; e

e Outros métodos.
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A Figura 2.2 mostra as divisdes dos Métodos de Avaliagdo de Usabilidade Analiticos e

Empiricos considerados como relevantes na elaboragdo do métodoa ser proposto nesta

pesquisa.
Métodos de
Avaliagdo de
Usabilidade
Métodos Métodos
Analiticos Empiricos

! [—lﬁ

Percurso Teste com

Percurso
Cognitivo

Avaliagdo
Heuristica

CheckList

Pluralistico Usudrios

Figura 2.2 — Divisdo dos métodos de avaliag@o de usabilidade [39].

Apesar de existirem equipamentos especializados (eye tracking) em realizar avaliacdes
de usabilidade como, por exemplo, sensores que conseguem a mediacdo dos movimentos dos
olhos de um determinado usudrio ao olhar para as telas e interagir com um sistema, conforme
[27], permitindo identificar como o usuario se comportar ao olhar para as telas e quais ele dispos
maior aten¢do; nesta pesquisa utilizaremos o método mais simples e econdmicas prescritos por
[40] que utilizam equipamentos comuns como computadores, papeis de anotagdes ou até
cameras convencionais (webcam), se for o caso, para observar e coletar dados de usabilidade
expressos pelos usudrios. Podendo ser aplicados em um dia ou menos, para se ensinar em até 4

horas, envolvendo de 5 a menos avaliadores.

2.1.1.1 Método Analitico de Avaliacdo de Usabilidade por Percurso Cognitivo

Também conhecido como Cognitive Walkthrough, o método por percurso cognitivo,
método analitico, ¢ aquele onde um analista assume o lugar do usudrio real do sistema para
realizar uma série de agdes, ou seja, as possiveis tarefas que os usudrios poderiam realizar.
Assim, seria possivel avaliar a capacidade do sistema de suportar cada uma destas tarefas,

buscando-se identificar as dificuldades ou barreiras de interagdo com o sistema, conforme [41].

Um fator crucial para este tipo de avaliag@o ¢ a definicdo e confec¢do de cenarios; uma
vez que o avaliador ndo consegue entender corretamente os detalhes dos cenarios a efetividade
da avaliagdo pode ser comprometida. O método repousa em quatro passos que funcionam como
um guia da analise: definicdo da tarefa, verificagdo das opcdes de acdo, defini¢do da acdo e

avaliagdo do feedback.
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2.1.1.2 Método Analitico de Avaliacao de Usabilidade por Checklists

Ainda, como método de avaliagdo de usabilidade analitico, o0 método por checklists,
segundo [42], forma uma lista de verificacdes para diagnosticar problemas gerais no uso das
interfaces. Diferente das avaliagdes feita por percurso cognitivo, onde a defini¢ao e criagao dos
cenarios e fundamental para o sucesso da avaliagdo, no método checklists a capacidade de criar
as listas de verificacdo decretam a qualidade da avaliagao.

Um fator positivo deste método ¢ que ele, devido a facilidade de realiza-lo, oferece a
possibilidade de qualquer individuo envolvido no projeto do software conseguir realizar a
avaliagdo. Isso ocorre devido a ndo necessidade de que os avaliadores tenham conhecimento
profundo de usabilidade. Apesar disso, uma lista com verificagcdes insuficientes pode

comprometer a efetividade da avaliagdo.

2.1.1.3 Método Analitico de Usabilidade por Avaliacio Heuristica

Esta avaliagdo foi proposta por [43] com a finalidade de encontrar problemas de
usabilidade em projeto e representa um método de engenharia de usabilidade. Nela envolve-se
um pequeno grupo de avaliadores na verificagdo da interface do sistema, de acordo com
principios de usabilidade proposto por [39] como: visibilidade do status do sistema,
correspondéncia entre o sistema e o mundo real, controle e liberdade do usuério, consisténcia e
padrdes, prevencdo de erros, reconhecimento em vez de lembranca, flexibilidade e eficiéncia
de uso, estética e design minimalista, auxilio dos usudrios em reconhecer, diagnosticar e
recuperar-se de erros e, por fim, ajuda e documentacao.

Por ser uma avaliagdo fora de ambiente de laboratério especifico e ndo necessitar de
nenhum software ou equipamento diferenciado, este tipo de avaliacdo pode ser considerado
econOmico e rapido. Neste sentido, ele ¢ facil de aplicar, contudo montar uma equipe de 3 a 5
avaliadores, conforme [37], que tenham uma certa experiéncia em avaliagdo de usabilidade
pode se tornar um problema.

Atualmente a [38], conseguiu reunir normas e padrdes para encontrar problemas de
usabilidade para sistemas web e garantir a qualidade de software. Esta norma, chamada de
requisitos de dialogos, conseguiu comprimir os 10 principios postos por [39] em sete familias
de problemas a saber: passos adicionais desnecessarias ndo exigidas como parte de uma tarefa,
informagdo enganosa, informacdo insuficientes, interface pobres para informar ao usudrio,
resposta inesperada do sistema, limitagdes de navegagao durante o uso e recuperagao ineficiente

em caso de erros.
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2.1.1.4 Método Empirico de Avaliacdo de Usabilidade por Percurso Pluralistico

O método por percurso pluralistico, ou método empirico, ¢ uma adaptagdo ao método
por percurso cognitivo, conhecido como método analitico. Nele varias pessoas participam do
processo de avaliagdo e ndo apenas o analista no papel do usuério. Dentre as pessoas estdo:
usuarios representativos do sistema, desenvolvedores do produto, representantes do cliente do
produto e especialista em usabilidade. Para realizar este método sdo necessarios cinco passos,
segundo [44]:

1. Formar um grupo pluralistico — tem como primicia ouvir a voz do cliente (usuario).
Desta forma, deve-se ouvir as opinides de todos os envolvidos na utilizagdo,
desenvolvimento e confec¢ao do sistema web.

2. Utilizar cenarios e prototipos — para que todos os envolvidos possam ter acesso ao
conteudo da aplicacdo é necessario a apresentagdo de telas na ordem em que os
usudarios executariam as tarefas;

3. Assumir o papel do usudrio — ¢ uma prerrogativa do método que tanto o usudrio
comum (representativo) como o proprietario ou desenvolver do sistema, durante esta
fase, considere-se no papel de um usudrio, para que nao haja viés na pesquisa e
justificativas das dificuldades que foram encontradas pelos outros participantes;

4. Anotar as decisdes — nesta pesquisa os participantes responderam um questionario
com as anotacdes realizadas logo apds o uso da aplicagdo. Portanto, de forma
individual, cada um dos usudrios do grupo pode expressar suas dificuldades em cada
uma das telas e tarefas do sistema; e

5. Propiciar aos usudrios comuns (representativos) a possibilidade de falar primeiro —
apos a realizagdo de passo anterior, o grupo se reuni para discutir as necessidades de
melhorias na aplica¢do. Neste momento, os usudrios representativos sdo ouvidos

primeiros para que eles possam expressar suas necessidades e consideragdes.

Uma das vantagens deste método e contribuir para uma aproximacao entre oS
desenvolvedores, proprietarios e principais clientes da aplicagdo, facilitando a chegada de

solucdes consensuais entre todas as partes envolvidas.
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2.1.1.5 Método Empirico de Avaliacio de Usabilidade por Teste com Usuarios

O método de teste com usuario consiste na observagao individual dos usuarios durante
arealizacdo de tarefas no sistema. E considerado um dos métodos mais utilizados para avaliagao

de usabilidade na literatura, também ¢ conhecido como método por ensaios de interagao.

Para a coleta de dados durante as sessdes de avaliacao de usabilidade, sdo considerados
recursos como observacao de mais de um avaliador, cAmeras, microfones e registros e eventos.
O desempenho de cada avaliado ¢ considerado utilizando dados quantitativos como: taxa de

erros, tempo para execucgao da tarefa e quantidade de tarefas completadas.

Para a pesquisa realizada neste trabalho, foi utilizado este método de acordo com [45]
que avalia a usabilidade através de questionarios pds-testes para, de maneira subjetiva, avaliar
a satisfagdo do usuario e a facilidade do uso do sistema. Além de discutir possiveis melhorias
para a execucdo destas tarefas dentro do sistema. Ainda segundo [37], considera-se o método
de teste com usuarios um dos fundamentais para avaliagdo de usabilidade pois fornecem dados
diretos de como as pessoas usam os computadores € quais os exatos problemas com seus
sistemas.

Por fim, considera-se a defini¢ao de usabilidade adotada nesta pesquisa a qual considera
a usabilidade como uma medida em que um produto pode ser usado por varios usudrios
especificos para atingir metas especificas com a eficécia, eficiéncia e satisfagdo em um contexto
especifico de utilizacdo. A definicdo implica em uma usabilidade contextual, ou seja, um

sistema com boa usabilidade dentro de um contexto pode ndo ser em outro.
2.1.2 A Relacio entre usabilidade e seguranca

Segundo [46], para que um software proteja os interesse de seus usuarios ¢ necessario
que seu comportamento seja consistente com suas expectativas, ou seja, para projetar seguranca
em um sistema € necessario a compreensao do modelo mental, uma ideia do usudrio de como

deseja que o sistema funcione.

Desta forma, ndo se deve esperar que o usudrio fale a lingua dos especialistas em
seguranca ou pense em mecanismo de seguranga para fazer o seu trabalho. Assim, aplicagdes
web seguras devem aplicar agdes de seguranga com base nas agdes dos usuarios.

A usabilidade e seguranga entram em equilibrio quando o sistema interpreta

corretamente as necessidades “a voz” do usudrio. No aparente conflito que existe entre
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usabilidade e seguranca existem varias defini¢des. De acordo com [47], existe uma abordagem
que afirma que € recorrente a perspectiva de que efetuar melhorias na usabilidade impactam
negativamente a seguranga, € vice-e-versa. Esta expectativa ocorre por dois motivos: os
desenvolvedores acreditarem que estes dois requisitos sao complementos de produtos acabados
e o conflito entre proprietarios do software e seus usuarios. Apesar de que este conflito reside
na ideia de que a seguranca torna as operacdes mais dificeis e a usabilidade facilita as operagdes,
por si s0, esta definicdo ¢ imprecisa, segundo o proprio autor.

Ainda, segundo o mesmo, a seguranga nao ¢ sobre fazer todas as operagdes dificeis; e
sim, fazer dificeis as operagdes indesejaveis; para a usabilidade segue-se 0 mesmo conceito, ou
seja, ndo significa fazer todas as operacdes faceis mais melhorar o acesso aquelas com efeitos
desejaveis.

De acordo com [45], ¢ improvavel que os usudrios realizem tarefas de seguranca extra
e podem até mesmo contornar as medidas de seguranga para tornar suas tarefas principais mais
confortaveis. Segundo [47], as pessoas normalmente usam computadores para outros fins que
ndo a seguran¢a, COmoO comunicar com amigos, usar servicos on-line, gerenciar tempo e
dinheiro, compor ¢ editar trabalhos criativos e assim por diante.

Para esta pesquisa foi considerada a satisfacdo do usudrio como aspecto de um objetivo
comum entre usabilidade e seguranga: a satisfacdo do usudrio ou “voz do usuario”. Foi
considerado este objetivo tendo em vista que usuarios comuns estdo preocupados em realizar

suas tarefas, mesmo que para isso tenham que burlar questdes de seguranca.

2.1.3 O Estado da Arte — Método de Avaliacao de Usabilidade e Seguranca (IHCSeg)

Segundo [48], existe uma grande diferenga entre a avaliacdo de um software seguro e
dos demais softwares. Para ele, a avaliagdo de usabilidade destas aplicagdes ndo deve se
concentrar em usabilidade a ponto de excluir a seguranca. Em alguns casos, devido as
caracteristicas do sistema, é necessario até incluir comportamentos de seguranga e tarefas de
nivel complexo para os usudrios para garantir a mesma.

O THCSeg esta de acordo com o modelo centrado no usudrio (DCU), pois este precisa
de um sistema que tenha seja, concomitantemente, seguro e usavel. Para [30], avaliar o que foi
construido esta no centro do design de interacdo. Para avaliar um modelo que coloca o usudrio
no centro de aplicagdes construidas, deve-se utilizar o modelo hibrido de [29], pois este

consegue abordar tanto questdes de usabilidade quanto de seguranca para softwares (IHCSeg).
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Os seguintes fatores, considerados pelo autor, tém efeito sobre a usabilidade de um

software ou contexto especifico:

Eficacia: utiliza a defini¢ao de [38] que afirma que ¢ medida pela capacidade do
usuario em completar uma tarefa em particular ou nao;

Satisfacao: considera a defini¢do de [37], na qual afirma que o usuario deve “gostar”
da aplicagdao. A satisfagdo do usuario pode ser avaliada através de entrevistas e
questionarios;

Precisdo: o fator de precisdo foi identificado principalmente em tarefas de
autenticacdo. Em muitos casos, sistemas de autenticacdo exigem que 0s uSudrios
digitem a senha com 100% de precisdo. Estas exigéncias podem ser impactadas por
outras demandas ambientais, como a memorizacdo de informac¢do ou fatores
pessoais;

Eficiéncia: utiliza a definicdo de [37]. A eficiéncia ¢ capturada através da medigao
de tempo para completar uma tarefa ou o numero de cliques/ botdes pressionados
para atingir as metas exigidas;

Memorizacio: muitos sistemas de autenticagdo exigem que 0s usuarios memorizem
segredos necessarios para adentrar ao sistema. O niimero de segredos que um usuario
¢ obrigado a guardar aumenta com o nimero de sistemas de autenticagdo diferentes
que ele interage. Isso resulta em problemas de memorizagdo, onde os usudrios t€ém
dificuldades para se autenticar em varios sistemas diferentes, muitas vezes
requisitando op¢des de refazer as senhas; e

Habilidade: Isto ¢ baseado na suposi¢do de que os usudrios vao aprender ou
realmente tentar aprender e entender o sistema. Este pressuposto ¢ falho
particularmente em sistemas seguros. Usuarios sd se preocupam com as partes que
eles acham que sdo importantes para as operagoes especificas que necessitam fazer,

€ em muitos casos as tarefas de seguranca nao sdo vistas como importantes.

Ja para os critérios de seguranga sdo avaliados os seguintes fatores:

Motivacao: os usudrios tém diferentes niveis de motivagao para realizar as tarefas de
seguranca. Quando os usuarios t€ém a noc¢ao de que os riscos sdo mais diretos a eles,

se motivam para realizar tarefas com cautela;
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Vigilancia: sistemas seguros tendem a esperar que os usuarios estejam alertas e
proativos de forma regular, o que ¢ impossivel. Tarefas que representam risco de
seguranc¢a devem ser analisadas e integradas ao fluxo de trabalho dos usuarios;

e Atencdo: os usudrios podem facilmente se distrair e diminuir a atengdo dedicada a
determinada tarefa. Tarefas de seguranca exigem atengao total dos usuérios, pois do
contrario, podem existir falhas de seguranca;

e Memorizacao: sistemas de autenticagdo muitas vezes exigem que OS Uusudrios
memorizem senhas que sao dificeis para alguém adivinhar ou até mesmo atacar com
técnicas de forca bruta (cracking);

e Contexto Social: os seres humanos sdo seres sociais. Eles ajudam uns aos outros e
compartilham informag¢des. Normalmente o compartilhamento ¢ algo positivo. Porém
pode vir a ser ruim para a seguranga se 0s usuarios compartilharem senhas ou
procedimentos de seguranca. Muitas vezes os usuarios compartilham senhas quando
alguém se oferece para ajuda-los com algum problema. A avaliacdo de um sistema
deve analisar como o contexto social afeta a seguranga;

e Condicionamento: tarefas repetitivas de seguranga onde os usudrios podem prever
um resultado podem se tornar uma ameaca para a seguran¢a de um sistema. Um
exemplo comum sdo os pop-up que perguntam aos usudrios se um determinado
certificado € confiavel ou ndo; e

e Habilidade: diferente do fator habilidade na usabilidade, o fator habilidade para

seguranga esta voltado para o conhecimento dos usudrios ou nivel de habilidade que

desempenha como um papel importante na seguranca de um sistema.

Contudo, estes fatores devem ser avaliados de acordo com métricas mensuraveis
especificas. Para a medicao dos fatores de segurancga ja seriam necessarios sistemas especificos
de usabilidade como o eye-tracking para avaliar a falta de aten¢do do usudrio em determinada
tarefa ou local da aplicagdo. Pode-se avaliar a vigilancia monitorando e gravando os passos do
usudrio para realizar a tarefa e a quantidade de erros durante a realizacao desta.

A motivacdo ndo pode ser medida diretamente, mas pesquisas mostram que para
envolver-se em uma tarefa de seguranca ¢ dirigida pela percepcao de suscetibilidade a ataques;
os beneficios advindos das agdes de seguranca; facilidades de interagdo com os controles de
seguranca; € a gravidade de se cometer uma falha de seguranga [49]. A mensuragao de tais
fatores permite observar a motivagao dos usuarios em executar tarefas de seguranca de forma

eficaz. Além disso, podemos capturar a memorizagdo contando o nimero de ac¢des corretas e
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perguntando aos usudrios se eles tém problemas de memorizac¢ao ou ndo, enquanto a habilidade

pode ser capturada em forma de sucesso no desempenho de tarefas.

Para a realizagdo desta pesquisa, foram utilizadas as ferramentas mais economicas e de
facil acesso para os usudrios, como questiondrios e aplicagcdes em fase de implementagdo. Desta
forma, foram analisados requisitos de usabilidade, de acordo com a satisfagdo do usudrio, e

seguranca de acordo com a equipe do projeto.

2.2  Seguranca da Informacao

A seguranga da informagdo e Comunicagdes (SIC) sdo agdes que objetivam viabilizar e
assegurar a disponibilidade, integridade, confidencialidade e a autenticidade de dados e
informagdes, segundo [50]. A SIC busca garantir o Comando e Controle (C2) das informagdes
e sua consciéncia situacional; objetivo este que também ¢ da cibernética.

O termo cibernético tem sua origem no grego “KUBERNETES” e ndo possui uma nica
definicdo. Uma delas foi proposta pela American Society for Cybernetics em 1948, cujo o autor
¢ o matematico Norbert Wiener, para abranger todo o campo da teoria do controle e
comunicac¢do, seja da maquina ou do animal, conforme [51]. Ainda, este autor considerou a
cibernética como uma ciéncia multidisciplinar que surgiu para ocupar uma lacuna entre as
disciplinas.

A partir do conceito de cibernética criado pela Teoria Geral dos Sistemas no final da
década de 70, foi possivel estabelecer uma relacdo entre a cibernética e o estudo das
organizacoes [52].

No contexto militar a cibernética refere-se a comunicagao e controle, relacionados ao
uso de computadores, sistemas computacionais, redes de computadores e de comunicagdes e
sua interacdo. Para [50], dentro do contexto de Defesa Nacional, inclui recursos de tecnologia
de informagdo e comunicagdes de ordem estratégicas como: Sistemas Militar de Comando e
Controle (SISMC?), Sistemas Integrado de Monitoramento de Fronteiras (SISFRON) e os
sistemas administrativos que possam afetar em atividades operacionais.

A partir destes conceitos, outras definicdes foram crescendo de importadncia como
seguranca cibernética, defesa cibernética e protegao cibernética. A segurancga cibernética deve
garantir a existéncia e continuidade do espaco cibernético de uma nagdo, protegendo e
garantindo neste espaco os ativos de informacdo e suas infraestruturas criticas. J4 a defesa
cibernética deve agrupar um conjunto de acdes ofensivas, defensivas e exploratorias para

proteger os sistemas de informagdo de interesse da Defesa Nacional, obter dados para a



47

producdo de conhecimento de inteligéncia e comprometer os sistemas de informagdes do
oponente.

A protegdo cibernética, segundo [50], envolve acdes para neutralizar ataques e
exploragdo cibernética contra os dispositivos computacionais, redes de computadores e de
comunicagdes alvos. Incrementado as agdes de seguranca, defesa e guerra cibernética em face
de uma situagdo de crise ou conflito.

Estas agdes de seguranca tém por objetivo assegurar o valor da informagdo de suas
organizagdes, empresas € paises pois em um mundo conectado a informagao e os processos
relacionados como: sistemas, redes e pessoas envolvidas nas suas operagdes (usuarios) siao
considerados ativos de valor para o negocio da organizagdo. Por isso, requerem prote¢ao contra
varios tipos de riscos.

Uma seguranga da informacgdo ¢ alcancada pela implementacdo de um conjunto
adequado de controles, incluindo politicas, processos, procedimentos, estruturas
organizacionais ¢ fun¢des de software e hardware. O método USASEC contribui para a
protecdo cibernética, portanto para a seguranca dos ativos de informacdo, incluindo
procedimentos, processos € controles para a confeccao de softwares (aplicagdes web) que sao
ativos estratégicos para as suas organizacoes.

2.2.1 Definicoes de Seguranca da Informacio

A seguranca da informacdo, segundo [50], sdo agdes que objetivam viabilizar e
assegurar a disponibilidade, integridade, confidencialidade e a autenticidade de dados e das
informacdes. Ainda, a seguranga da informacdo eficaz também garante a direcdo da
organiza¢do, bem como os usudrios de diversos niveis de fun¢do, que os ativos da organizagao
estdo razoavelmente seguros e protegidos contra danos, agindo como um facilitador dos
negocios.

De acordo com a [53] a seguran¢a da informacdo tem como proposito proteger as
informagdes registradas, sem importar onde estejam situadas: impressa de papel, nos discos
rigidos dos comutadores ou, até mesmo, na memoria das pessoas que as conhecem.

Desta forma, a seguranga da informagao (SI) ¢ a protecao da informagdo contra varios
tipos de ameacas para garantir a continuidade do negdcio, minimizar o risco € maximizar o
retorno sobre os investimentos e as oportunidades de negocio. Ou seja, a SI € um ponto critico
para a sobrevivéncia das organizagdes pois a sociedade depende das informagdes armazenadas
nos sistemas computacionais para a tomada de decisdo em empresas, 0rgaos governamentais €

em outros contextos organizacionais.
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Para analisar a seguranca da informagao ¢ necessario definir alguns conceitos:

Incidente de seguranca — corresponde a qualquer evento adverso relacionado a
segurancga; por exemplo, ataques de roubo de informagdo, vazamento e obtengao de
aceso nao autorizado a informagdo e Cross Site Scripiting, que corresponde a
aplicacdo que recebe dados ndo confiaveis e os envia ao navegador sem validagao ou
filtro adequados;

Ativo — qualquer objeto que possua valor para a organizagdo e para seus negocios;
como exemplo pode-se citar equipamentos, bancos de dados, softwares e aplicagoes,
pessoas, processos e, até, servicos;

Ameaca — s3o eventos que exploram a vulnerabilidade, sendo esta uma causa
potencial de um incidente indesejado. Esta pode preceder um dano para uma
aplicag¢do ou organizacao;

Vulnerabilidade — fraquezas que podem ser exploradas e, desta forma, comprometer
a segurancga do sistema ou informagdes. Geralmente, ocorre devido a uma fragilidade
a um ativo ou grupo deles que pode ser explorada por uma ou mais ameacas;

Riscos - uma combinagdo probabilistica, chance de uma ameacga se concretizar, de
um evento ocorrer e de suas consequéncias para a organizagao;

Ataque — qualquer acdo que comprometa a seguranca da organizagao; e

Impacto — consequéncia avaliada de uma acao em particular.

Dessa forma, esses conceitos devem ser considerados para identificagdo, analise e

escolha dos controles adequados para garantir que os servigos € mecanismo de seguranga devem

ser aplicados de modo a atender os requisitos de seguranca da organizagao.

De acordo com [53] e [54], o qual compreende a seguranga e seus aspectos no modelo

Open System Interconnection (OSI), os servigos de seguranca sdo medidas preventivas

escolhidas para combater ameacgas identificadas.

2.2.2 Principios de seguranca da informacio

Os servigos de seguranga, portanto, aumentam a seguranca da informag¢ao contra ataques

fazendo uso de um ou mais mecanismos de seguranga. Eles também s3o conhecidos como
principios basicos de seguranga. Estes principios basicos de seguranca sdo, conforme [53]:

1.

Autenticidade — principio que garante que uma comunicagao ¢ auténtica, ou seja,
pode-se verificar a identidade da origem e do destino envolvidos na comunicacgao,

com a assertiva de determinar se a outra parte ¢ essencialmente quem diz ser;



49

2. Confidencialidade — abrange a prote¢do dos dados transmitidos contra ataques
passivos, que sdao aqueles que se baseiam em monitoramento e escutas de
transmissdes, como por exemplo o acesso nao autorizado;

3. Integridade — preocupa-se na garantia contra ataques ativos, sdo aqueles que
envolvem modificagdes de dados e criacdo de objetos falsificados ou negagdo de
servigo, por meio alteragdes ou retiradas de dados ndo autorizadas. Para este
principio, € importante que haja um servigo de verificagao da integridade dos dados
armazenados € em transmissao;

4. Disponibilidade - decide que recursos estejam desimpedidos para acesso por
entidades autorizadas, sempre que solicitado, representando a prote¢ao contra perdas
ou degrada¢des. Quando a informagdo deixa de estar acessivel por quem precisa dela,
chama-se isso de perda de disponibilidade;

5. Controle de acesso — determina o limite e o permissao ldgica e fisica aos ativos de
uma organizag¢do por meio de processos de identificagdo, autorizagdo e autenticacao,
com a finalidade de proteger os dados ha acessos ndo autorizados;

6. Conformidade — garante em cumprir e fazer cumprir regulamentos internos e
externos impostos as atividades da organizacdo. Estar em conformidade ¢ estar de
acordo, seguindo e fazendo cumprir leis e regulamentos internos e externos a
organizacao; €

7. Nao-repudio — compreende o servico que previne uma origem ou destino de negar a
transmissdo da mensagem, ou seja, quando certa mensagem ¢ enviada, o destino pode

provar que esta foi realmente enviada pelo destinatario, e vice-e-versa.

Assim, cada caracteristica destes principios de seguranca da informacdo deve ser
considerada quando se busca desenvolver aplicacdes web que atendem a seguranga que 0s

usuarios necessitam.

2.2.3 Praticas e acoes de seguranca da informacao para aplicacoes web

A evolugdo das ameagas para a seguranga das aplicagdes esta relacionada: aos avangos
feitos pelos atacantes, ao lancamento de novas tecnologias com novas vulnerabilidades ainda
ndo identificadas e a implantacdo de sistema cada vez mais dindmicos e complexos. Segundo
[7], a dificuldade em obter seguranca para aplicagdes aumenta exponencialmente a medida que

as infraestruturas digital ficam cada vez mais interligadas. A possiblidade de se ter um software
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inseguro debilita organizagdes financeiras, de saude, defesa, de energia e outras que sao
infraestruturas criticas do Estado.

Assim, foi criada a Open Web Application Security Project (OWASP) como uma
comunidade aberta, dedicada a capacitar organizagcdes a desenvolver, adquirir e manter
aplicagdes seguras.

O fato de ser uma comunidade livre € uma entidade sem fins lucrativos, retiraa OWASP
de pressdes comerciais que possam vir a influenciar as normas e praticas determinadas por esta
organizac¢do. Contudo, existe apoio de diversas empresas da area de tecnologia e seguranga, a
OWASP mantém o compromisso de ser imparcial com os dados e recomendagdes que sdo
passadas em relatorios anuais.

A partir de 2003, a OWASP passou a lancar recomendagdes de riscos chamadas Top 10
para trazer a tona os dez principais problemas de seguranga em aplicagdes web. Os Top 10 da
OWASP servem para educar desenvolvedores, gestores, projetistas, arquitetos de softwares e
organizagdes sobre as consequéncias das mais importantes vulnerabilidades de seguranga para
aplicagdes web. Além disso, traz recomendagdes e fornece técnicas basicas de como se proteger
destas vulnerabilidades.

O OWASP Top 10 esta na sua versao do ano de 2013, mas uma atualizagdo esta prevista
para acontecer em relacao ao ano de 2016. As mudancas da versdo de 2010 para 2013 ndo foram
muitos significativas, o que mostra que possivelmente a versio 2016 possuirda poucas

modifica¢des, conforme Figura 2.3.

OWASP Top 10 — 2010 (Anterior) OWASP Top 10 — 2013 (Novo)
A1l — Injecdo de codigo [ Al — Injecdo de codigo
A3 — Quebra de autenticacdo e Gerenciamento de Sessao A2 — Quebra de autenticagdo e Gerenciamento de Sessdo
A2 — Cross-Site Scripting (X55) A3 — Cross-Site Scripting (X55)
Ad — Referé&ncia Insegura e Direta a Objetos Ad — Refer&ncia Insegura e Direta a Objetos
A6 — Configuragao Incorreta de Segurancga AS — Configuragdo Incorreta de Seguranga

A7 — Armazenamento Criptografico Inseguro — Agrupado A6 — Exposicio de Dados Sensiveis

com A9 =
A8 — Falha na Restricdo de Acesso a URL — Ampliado para = AT — Falta de Funcdo para Controle do Nivel de Acesso
A5 — Cross-Site Request Forgery (CSRF) [ AB — Cross-Site Request Forgery (CSRF)
<Remowido do A6: Configuracdo Incorreta de Seguranga=> A9 — Utilizacdo de Componentes Vulnerdveis Conhecidos
A10 — Redirecionamentos e Encaminhamentos Invalidos A10 — Redirecionamentos e Encaminhamentos Invalidos
A9 — Protecdo Insuficiente no Nivel de Transporte | Agrupado com 2010-A7 criando o 2013-A6

Figura 2.3 — Modifica¢des da versao de 2010 para 2013 do Top 10 da OWASP, adaptado de
[7].

Para cada um deste riscos para aplicagdes, existe uma caracteristica que pode estar

relacionada a um ou mais principios de seguranca da informagdo. A seguir serdo dadas as
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defini¢cdes para cada um dos riscos previsto no Top 10 da OWASP 2013, conforme quadro

comparativo abaixo:

Risco

Definicao

Relacao com o
Principio de Seguranca
da Informacao

Injecdo de Codigo

As falhas de Injecdo, tais como inje¢do de SQL, de
SO (Sistema Operacional) e de LDAP, ocorrem
quando dados ndo confidveis sdo enviados para um
interpretador como parte de um comando ou
consulta. Os dados manipulados pelo atacante
podem iludir o interpretador para que este execute
comandos indesejados ou permita o acesso a dados

nao autorizados.

Afeta a Confidencialidade
Afeta a Autenticidade
Afeta a Integridade

Afeta Nao-repudio

Afeta Conformidade

Afeta o Controle de acesso

Afeta a Disponibilidade

Quebra de
Autenticagdo e
Gerenciamento de
Sessdo

As fungdes da aplicagdo relacionadas com
autenticagdo e gerenciamento de sessdo geralmente
sdo implementadas de forma incorreta, permitindo
que os atacantes comprometam senhas, chaves e
tokens de sessdo ou, ainda, explorem outra falha da

implementagdo para assumir a identidade de outros

Afeta a Confidencialidade
Afeta a Autenticidade
Afeta a Integridade

Afeta o Controle de acesso
Afeta a Disponibilidade
Afeta o Ndo- Repudio

navegador da vitima que podem ‘“sequestrar”
sessoes do usuario, desFigurar sites, ou redirecionar

0 usuario para sites maliciosos

usuarios Afeta Conformidade

Falhas XSS ocorrem sempre que uma aplicagdo

recebe dados ndo confidveis e os envia ao | Afeta a Autenticidade

navegador sem validagdo ou filtro adequados. XSS | Afeta a Integridade
Cross  Site-Scripting ] ) )
(XSS) permite aos atacantes executarem scripts no | Afeta o Nao- Repudio

Afeta a Conformidade
Afeta a Disponibilidade

Referéncia Insegura e
Direta a objetos

Uma referéncia insegura e direta a um objeto ocorre
quando um programador expde uma referéncia a
implementagdo interna de um objeto, como um
arquivo, diretorio, ou registro da base de dados.
Sem a verificagdo do controle de acesso ou outra
prote¢do, os atacantes podem manipular estas

referéncias para acessar dados ndo-autorizados

Afeta a Integridade
Afeta o Controle de acesso

Afeta a Confidencialidade

Configuragao
Incorreta de Segurancga

Uma boa seguranca exige a defini¢do de uma
configuracdo segura e implementada na aplicacao,
frameworks, servidor de aplicagdo, servidor web,
banco de dados e plataforma. Todas essas
conFiguragdes devem ser definidas, implementadas

e mantidas, ja que geralmente a configuragdo

Afeta a Confidencialidade
Afeta a Autenticidade
Afeta a Integridade

Afeta o Controle de acesso
Afeta a Disponibilidade
Afeta o Ndo- Repudio
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padrio ¢ insegura. Adicionalmente, o software deve

ser mantido atualizado.

Afeta a Conformidade

Exposicdo de Dados
Sensiveis

Muitas aplica¢des web ndo protegem devidamente
os dados sensiveis, tais como cartdes de crédito, IDs
fiscais e credenciais de autentica¢do. Os atacantes
podem roubar ou modificar esses dados
desprotegidos com o proposito de realizar fraudes
de cartdes de crédito, roubo de identidade, ou outros
crimes. Os dados sensiveis merecem protecao extra
como criptografia no armazenamento ou em
transito, bem como precaugdes especiais quando

trafegadas pelo navegador.

Afeta a Confidencialidade
Afeta a Autenticidade
Afeta a Integridade

Afeta o Controle de acesso

Falta de fungdo para
controle do nivel de
acesso

A maioria das aplicagdes web verificam os direitos
de acesso em nivel de fun¢do antes de tornar-se essa
funcionalidade visivel na interface do usuario. No
entanto, as aplicagdes precisam executar as mesmas
verificagdes de controle de acesso no servidor
quando cada funcdo ¢ invocada. Se estas
requisicdes ndo forem verificadas, os atacantes
serdo capazes de forjar as requisi¢des, com o
a funcionalidade

propdsito de acessar sem

autorizacdo adequada

Afeta a Autenticidade
Afeta a Integridade

Afeta o Controle de acesso
Afeta a Disponibilidade
Afeta o Nao- Repudio

Cross Site Request
Forgery (CRSF)

Um ataque CSRF forga a vitima que possui uma
sessdo ativa em um navegador a enviar uma
requisicdo HTTP forjada, incluindo o cookie da
sessdo da vitima e qualquer outra informagdo de
autenticagdo incluida na sessdo, a uma aplicagdo
web vulneravel. Esta falha permite ao atacante
forgar o navegador da vitima a criar requisi¢cdes que
a aplicagdo vulneravel aceite como requisicdes

legitimas realizadas pela vitima

Afeta a Autenticidade
Afeta a Integridade

Afeta o Controle de acesso

Utilizagdo de
componentes
vulneraveis
conhecidos

Componentes, tais como bibliotecas, frameworks, e
outros moédulos de software quase sempre sdo
executados com privilégios elevados. Se um
componente vulneravel ¢ explorado, um ataque
pode causar sérias perdas de dados ou o
comprometimento do servidor. As aplicacdes que
utilizam componentes com  vulnerabilidades
conhecidas podem minar as suas defesas e permitir

uma gama de possiveis ataques e impactos

Afeta a Confidencialidade
Afeta a Autenticidade
Afeta a Integridade

Afeta o Controle de acesso
Afeta a Disponibilidade
Afeta o Nao- Repudio
Afeta a Conformidade
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Aplicacdes web frequentemente redirecionam e
encaminham usudrios para outras paginas e sites, ¢

usam dados ndo confidveis para determinar as
Afeta a Confidencialidade
Redirecionamentos e | paginas de destino. Sem uma validagdo adequada, o

encaminhamentos o » Afeta a Autenticidade
o os atacantes podem redirecionar as vitimas para
invalidos Afeta a Integridade
sites de phishing ou malware, ou usar

encaminhamentos para acessar paginas nao

autorizadas.

Tabela 2.1 — Tabela comparativa dos riscos da OWASP Top 10 e principios de Seguranga da
Informacao, adaptado de [7].

Assim, € possivel comparar cada um dos riscos e suas consequéncias a um conceito dos
principios basicos de seguranca que foi violado ou ndo atendido. Por exemplo, podemos
exemplificar que a injecdo de codigo, tem por definicdo o envio de dados ndo confidveis para
o interpretador do navegador, pode gerar a perda ou corrupgao dos dados (afeta a integridade),
acesso a dados ndo autorizados (afeta controle de acesso, confidencialidade, autenticidade) e,
em alguns casos mais graves, comprometer o servidor (disponibilidade).

Desta forma, € possivel aumentar o arcabougo de riscos que estdo sendo analisados para
compor a importancia relativa do método proposto na pesquisa, método USASEC. A jung¢do

destes dois requisitos pode aumentar a protecao cibernética da aplicagao.

2.2.4 Protecio Cibernética

A prote¢do cibernética, como definida na se¢do 2.2, deve se focar nas acdes de
neutralizagdo a ataques e exploragdo cibernética. Um ataque cibernético sdo agdes para
interromper, degradar, corromper ou destruir informacdes ou sistemas computacionais
armazenados em dispositivos e redes computacionais € de comunicacdo do oponente. Logo, a
protecao cibernética devera buscar neutralizar estas acoes.

Ja a exploragdo cibernética compreende em agdes de busca e coleta, nos sistemas de
tecnologia da informacdo de interesse, a fim de obter uma consciéncia situacional do ambiente
cibernético. Essas acOes devem preferencialmente evitar o rastreamento e servir para a
producao de conhecimento das vulnerabilidades desses sistemas.

Ainda, de acordo com [50], existem varios niveis de decisdo de acordo com a

necessidade da a¢do que precisa ser tomada. De acordo com a Figura 2.4, as acdes de guerra
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cibernética (abrange as acdes cibernética de protecdo, ataque e exploragdo) sdo tomadas nos
niveis tatico e operacional pelos For¢as Armadas presentes na situacdo. Logo, a prote¢ao
cibernética ¢ de responsabilidade das Forgas Armadas e de carater permanente, ou seja, deve

ser priorizada e feita ainda no tempo de paz.

NIVEL ESTRATEGICO

NIVEL TATICO

(Guerra Cibermética)

Figura 1: Niveis de decisdo

Figura 2.4 — Niveis de decisdo para a¢des no Espaco Cibernético [50].

Ja a defesa cibernética fica a cargo de 6rgaos estratégicos como Ministério da Defesa e
o Comando de Defesa Cibernético (ComDCiber), criado para conjugar as trés forcas. Por fim,
a seguranga cibernética e a SIC ficam a cargo do Departamento de Seguranca da Informagao e
Comunicagao (DSIC), 6rgao do governo federal ligado ao Gabinete de Seguranga Institucional
do Presidente da Republica (GSI/PR). Sendo assim, um nivel politico.

Logo, para alcancar esta acdo, ¢ necessario desenvolver padrdes e processos que
assegurem a qualidade das aplicagdes. Algumas destas sdo desenvolvidas por contratos a
terceiros e utilizados por 6rgdos publicos como aplicagdes criticas de trabalho, como por
exemplo aquelas que coordenam trafego aéreo ou controlam grandes infraestruturas criticas.
Sendo assim, cabe as organizagdes que compram ou produzem estes softwares, garantir pela

sua qualidade e protecao.
2.3 Desdobramento da Funciao de Qualidade de Software (SQFD)

Segundo [33], a qualidade do software pode ser entendida como conformidade com os
requisitos dos clientes. Portanto, todas as atividades no desenvolvimento no ciclo de vida do

software devem ser voltadas ¢ analisadas de acordo com as necessidades dos clientes [28].
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Sendo assim, as atividades de desenvolvimento do software, tais como design de
arquitetura, projeto da estrutura de dados, técnicas de modelagem de objeto, codificacao e teste,
devem ser conduzidas pela necessidade do cliente. Somam-se a esta necessidade, os conflitos
entre as necessidades dos usudrios (com énfase em melhorar a usabilidade) e as questdes de
interesse dos proprietarios da aplicacao.

Para chegar a um “consenso” entre as partes interessadas foi desenvolvido um método
denominado de Desdobramento de Funcdo de Qualidade de Software, em inglés Software
Quality Function Deployment (SQFD). Segundo [28], a aplicagdao da evolugdo do QFD para
software (SQFD) comegou no Japao em 1982, na América do Norte em 1988 e na Europa em
1990. Atualmente, muitas das principais organizac¢des de software do mundo utilizam o SQFD
como uma parte essencial da organizagdo para avaliar a Gestdo da Qualidade Total, Total
Quality Management (TQM), e o Design para Seis Sigmas, Design for Six Sigma (DFSS),
nessas empresas.

Apesar do QFD ser um sistema de qualidade, ainda segundo [28], ele possui
implantacdes e subsistemas para lidar com questdes de qualidade, tecnologia, custo,

cronograma e confiabilidade.

2.3.1 Defini¢oes do SQFD

Segundo [55], o Desdobramento da Fungao de Qualidade, do inglés Quality Function
Deployment, representa um esforgo para que o ponto de vista do cliente referente a qualidade
do produto seja incorporado nos passos inicias do desenvolvimento e continue sendo
considerado ao longo de todo o ciclo de vida do produto. Sendo considerado por [56] como
uma mudanga do controle de qualidade focada na manufatura e processo para o controle da
qualidade voltado para o desenvolvimento do produto.

Segundo [57], o SQFD ¢ um método multifuncional que permite as organizagdes
priorizarem as demandas dos consumidores e, em fun¢do disso, desenvolverem respostas
inovadoras para as demandas dos clientes e que sejam efetivas em termos de custo e qualidade.

Segundo [58] e [59] apud [60], ¢ um método de desenvolvimento de produtos que tem
como principal finalidade definir a garantia da qualidade na fase de projetos, além de identificar
e integrar as exigéncias dos clientes em caracteristicas técnicas do produto para atender aos a
esses requisitos.

Segundo [61], 0 QFD ¢ um método que auxilia as empresas a venceram a lacuna que

existe entra a satisfacdo do cliente e o desenvolvimento de qualidade em produtos e processos.
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Segundo o autor, a ferramenta auxilia as empresas a serem competitivas uma vez que acelera o
desenvolvimento do produto considerando explicitamente as demandas dos clientes.

Desenvolvido no Japao pelo Dr. Yoji Akao e Dr. Shigeru Mizuno, o QFD tem dois
objetivos: assegurar que as verdadeiras necessidades dos clientes sejam adequadamente
implantadas em todas as fases do processo de desenvolvimento e melhorar o proprio processo
de desenvolvimento.

A aplicacao do QFD para software (SQFD) comegou no Japao em 1982, na América do
Norte em 1988 e na Europa em 1990. Hoje, muitas das principais organizagdes de software em
todo o mundo usam o SQFD como parte essencial de tais organizagdes. Este método
proporciona a avaliagdo de requisitos da qualidade com fins de assegurar a satisfacao do cliente.

O QFD deve ser executado em quatro fases popularizadas segundo [62], no seu trabalho
aplicando o método para a fabricacdo de pegas automotivas. Este modelo inicial, Figura 2.5,
ainda ndo era apropriado para o desenvolvimento de software, mas ja continha principios e
caracteristicas que poderiam ser adaptados para este fim.

As quatros fases mostradas na Figura 2.5 sdo as seguintes:

A Fase 1 ¢ conhecida como a “Casa da Qualidade” onde ¢ realizada a matriz das
necessidades dos clientes com as caracteristicas técnicas de qualidade do produto. Esta tem por
como objetivo responder o que significa um “bom produto” para o nosso cliente. Os requisitos
de um “bom produto” s@o mapeados através da “voz do cliente” e representadas em atributos
para o produto. Estes atributos sdo integrados as caracteristicas de qualidade do produto para
indicar o maior esfor¢o nos atributos que podem satisfazer as necessidades do cliente.

A fase 2 (Matriz de Desenho) ¢ um desdobramento da matriz da fase 1 e traz as
caracteristicas da qualidade que foram priorizadas para seu escopo. As caracteristicas criticas
da qualidade sdo mapeadas em partes e suas caracteristicas mais criticas com as necessidades
do cliente sdo relacionadas. A matriz de desenho tem por objetivo responder a pergunta: que
parte dos produtos oferecem as caracteristicas que nosso cliente quer.

Na fase 3 (Matriz Operacional) tem por objetivo relacionar parametros de processo com
as caracteristicas do processo de planejamento. A matriz operacional tem por objetivo de
responde onde, durante nosso processo de fabricagdo, podemos afetar as caracteristicas criticas
das pecas que forma apontadas na matriz 2. As caracteristicas criticas das pecas, entdo, sao
mapeadas em passos € parametros de processo. Nesta fase o QFD chega para melhorar o

processo de fabricagdo do seu produto.
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Figura 2.5 — Modelo do QFD [62].
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Na ultima fase, fase 4 (Matriz de Controle), € possivel fazer um relacionamento entre
os parametros de planejamento de producao, vindos da matriz 3, e os requisitos para a produgao.
A matriz de controle responde a pergunta quanto a quais devem ser os planos de produgdo,
procedimentos e insumos para que as operacdes principais do planejamento de producao
possam produzir as caracteristicas chaves para satisfazer o cliente. Desta forma, a “voz do
cliente” atingiu os operadores de fabricagdo do produto determinando como serd realizada a
produgdo afim de satisfazer o cliente.

Desta forma, durante as fases do QFD so6 os itens mais importantes sdo desdobrados
para a proxima fase, assim, o método esta concentrado os melhores esfor¢cos no que ¢ mais
importante para o cliente. Assim, com a utilizagdo do método, estamos priorizando o que € mais
importante para o cliente e ndo apenas transformando requisitos de clientes em caracteristicas
técnicas de engenharia.

A matriz 1 “Casa da Qualidade” ¢ a mais utilizada para adapta¢do de um produto. Ela é
dividida em varios “quartos” e pode ser observada segundo a Figura 2.7. Segundo [33], a casa
da qualidade deve conter as seguintes caracteristicas:

No quarto 1 s3o colocados os requisitos dos clientes de acordo com maultiplas
perspectivas. Estes requisitos descrevem o que os clientes querem e devem ser completos,
consistentes, ndo ambiguos, ndo redundantes e identificados. Existem trés tipos de requisitos:

os revelados, esperados e excitantes conforme o modelo de Kano.
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No quarto 2 sdo levantados os requisitos dos clientes de acordo com a comparagao,
benchmarking, com outros produtos ou servicos de seus concorrentes. Nesta fase, o cliente pode
dizer quais as caracteristicas que mais o atraem em outros produtos em relagdo ao produto que
ele esta utilizando ou querendo produzir. Caso nao seja necessaria uma comparacao entre
produtos, este quarto ndo € necessario.

No quarto 3, ficam as listas do que sua empresa pode fazer tecnicamente para satisfazer
as necessidades do cliente. Sdo as caracteristicas de engenharia do produto e podem ser
mensuraveis.

No quarto 4 podemos correlacionar os requisitos do cliente com as especificagdes
técnicas dos engenheiros. Este relacionamento entre os requisitos pode ser feito atribuindo uma
nota para como o requisito do cliente impacta o de caracteristicas técnicas (forte colocando o
valor de 9 na matriz, moderado coloca-se o valor 3 ou fraco de valor 1).

No quarto 5 sdo feitas avaliagdes de caracteristicas técnicas do nosso em relagdo aos
produtos concorrentes. Desta forma, a area técnica consegue colocar as caracteristicas técnicas
que o “atraem” em outros produtos que o seu produto ndo possui. Caso ndo haja comparagdo
de clientes, quarto 2, para a matriz também nao ¢é obrigatorio este quarto.

No quarto 6 fica o ftrade-off destas caracteristicas que podem ser relacionar
positivamente, negativamente ou irrelevante. Se duas caracteristicas estdo positivamente
relacionadas se o aumento de uma acarreta o da outra e negativamente caso o sentido desta
relagdo seja inverso.

Por fim, pode-se extrair quais os requisitos técnicos mais importantes para atender a
demanda feita pela “voz do cliente” utilizando a multiplicacdo das importancias relativas dos
pesos calculados pela importancia de cada requisito dado pelo usuario multiplicado pelo valor
dado pela equipe técnica do projeto nos relacionamentos no quarto 4.

De acordo com a formula:

M
IA =" RC * RTec(IRai,IRaj) (2.1)
j=1

Onde IA ¢ a Importancia Absoluta dos requisitos consistente da soma do produto dos
“M” requisitos que corresponde a voz dos clientes (RC) com as caracteristicas técnicas do
produto (Requeriments Technical - RTec).

Por ser um método multifuncional e muito flexivel, segundo [63]; o QFD ja foi adaptado
em muitas outras aplicacdes do método. A tabela 2.2 demonstra, no decorrer do seu
desenvolvimento, quais as adaptagdes e como o método QFD pode ser utilizado para cada tipo

de produto, processo ou servigo.



Guarto B
Relacdes entre
Caracterizticas

Guarto 2
Caracterizticas do Produto

Guarto 3
Matriz de Relagdes

Guarto
Requisitos do
Cliente
TN Nt Tl e g
2 L0300 0040
F opEnD

Guarto 5
Avaliacdo Técnica

Guarto 7
Planesmento deas Caracteristicas

Guyarto &
Especificagdes do Produto

Figura 2.6 - Modelo da casa da qualidade, adaptado de [64].
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De acordo com os beneficios que estdo na tabela 2.2, pode-se levantar as principais

caracteristicas desta metodologia como: capacidade de identificar requisitos prioritarios dos

clientes ou usudrios para o projeto e depois relaciona-los com requisitos técnicos do produto,

desta forma, pode-se acoplé-los as especificacdes dos requisitos do projeto.

Tabela 2.2 — Exemplos na literatura do uso flexivel do QFD, adaptado de [63].

AUTOR Aplicacio para o desenvolvimento de produtos ecologicos

Utilizam o QFD para otimizar produtos ecologicos considerando o impacto
ecologico do produto e as restrigdes de orgamento do projeto. Junto com o
[65] QFD ¢ utilizado um modelo matematico linear. Segundo o autor, com
pequenas modificagdes o QFD pode ser usado para melhoria continua e ser

util para melhorar produtos considerando aspectos ambientais.

para melhorar o produto, as quais foram avaliadas.

Desenvolvem uma metodologia (modelo conceitual) para aplicar o QFD a
projeto de produtos considerando requisitos de consciéncia ambiental no
[66] inicio de projeto do produto. O QFD foi eficiente para considerar aspectos

ambientais no desenvolvimento do produto e apresentar varias solugdes

e de custos.

Uniram conceitos ambientais nas matrizes do QFD. Nessas matrizes as

[67] qualidades exigidas envolvem requisitos dos clientes, requisitos ecoldgicos

AUTOR Aplicagdo para reprojetar produtos
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[68]

Desenvolveram uma metodologia baseada no QFD para minimizar falhas
no projeto, podendo também ser usada para revisdo de projetos atuais.
Foram feitas aplicagdes académicas e um estudo de caso. Segundo os
autores o QFD ajuda a identificar erros de projeto, a avaliar subsistemas,
ajuda na defini¢do dos objetivos do projeto, a documentar os dados do

projeto e a administrar os riscos de falha.

[69]

Desenvolveram um modelo de programagdo linear para ajudar na
otimizacgdo de projetos de melhorias de produto, buscando reduzir custos e
tempo. Apresentam uma aplicacdo na melhoria de mouse do computador,
sendo que a aplicagdo foi académica e ndo foi introduzida na industria.
Somente utilizaram principios do QFD para definir as qualidades exigidas

¢ as caracteristicas da qualidade.

[70]

Apresenta um estudo de caso onde o QFD foi utilizado para re-projetar uma
faca de desossar considerando aspectos ergondmicos. Esta ¢ uma das
pesquisas francesas que busca integrar aspectos ergonomicos nos produtos
chamado de CEROM (Conception Ergonomique d'Outils a Main). Os
beneficios do uso do QFD sao identificar as melhores solu¢des entre as
qualidades exigidas dos clientes e qualidades exigidas ergonomicas, e
conseguir o consenso no atendimento dos dois tipos, além de alterar as
caracteristicas da qualidade atuais do produto para atender as qualidades

ergonomicas exigidas.

AUTOR

Aplicag¢do diversas no desenvolvimento de produtos

[60]

Utilizagdo do QFD para industria de alimentos. Trouxe beneficios como:
contribuiu no estabelecimento das demandas do cliente, proporcionou uma
visdo ampla do processo, identificou todas as passos criticas, orientou as
atividades de desenvolvimento do produto e organizou as informagdes

necessarias para o planejamento da melhoria da qualidade.

[71]

Apresentam a aplicacdo e implementacdo do QFD numa empresa
fabricante de filmes flexiveis. Segundo os autores, o uso do QFD trouxe os
seguintes beneficios: sistematizou o processo de desenvolvimento;
melhoria da comunicagao; democratizou o conhecimento entre os membros
da equipe, a capacidade de planejamento e registrou o conhecimento da

cmpresa.
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[72]

Sistema de suporte inteligente para projetar familias de produtos. Esse
sistema utiliza o QFD para identificar as qualidades exigidas e as
caracteristicas da qualidade e usa o ISM (Interpretive Structural Model)
para verificar a hierarquia dos componentes e como eles se relacionam com
o produto final. O beneficio do uso do QFD foi identificar os principais
requisitos dos clientes para cada tipo de mercado e as principais mudangas

no reprojeto do produto para atender os clientes.

[73]

O autor participou da equipe de estudantes que utilizaram o QFD para
ajudar a desenvolver um robd, para uma competicdo robdtica. O QFD

ajudou a identificar as caracteristicas de qualidade criticas.

[74]

Desenvolvimento do pensamento enxuto para o desenvolvimento de
produtos. Tem como beneficio conciliar na agregacdo de valor para o

produto, colocando cliente como coparticipe do projeto.

AUTOR

Aplicac¢do para softwares

[75]

Utilizagdo do QFD para software para realizar um estudo de caso para
software de custo. Demostrou beneficios como: a defini¢ao antecipada das
caracteristicas principais do sistema ¢ fundamental para o desenvolvimento
de um software. O QFD vem se somar as demais ferramentas de analise de
sistemas proporcionando, simultaneamente, um desenvolvimento mais

rapido e mais qualificado.

[76]

Utilizagdo do QFD para avaliar um sitio web de um canal de televisao
popular e fornece os requisitos técnicos priorizados para atender aos

consumidores.

[77]

Desenvolvimento de Processo de Melhoria para Software utilizando
métodos como QFD para software e CMMI para avaliar a maturidade dos
requisitos avaliados. Como beneficio trouxe o mapeamento dos requisitos

do processo, a priorizacao de requisitos e aumento na satisfacao do cliente.

[78]

Uso da ferramenta QFD para software como ferramentas para otimizar a
usabilidade de produtos de softwares. Como beneficio avaliou, de forma
teorica, a usabilidade como um dos requisitos dos produtos da area de
tecnologia da informa¢do pode utilizar ferramentas como o QFD para

captar a voz dos seus clientes e ser otimizar em seus softwares.
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Introducdo de uma nova abordagem baseada em Analises Morfologicas e
[79] Teoria de Gréficos, para desenvolver uma nova forma sistematica de

transicao entre as fases do QFD.

Uma abordagem analitica do uso do QFD no dominio dos servigos web.

[80] Como beneficio trouxe como melhor descrever as qualidades deste servigo

e sua aplicagdo para recuperagao deste servigo.

Com a crescente necessidade de ter produtos de softwares mais rapidos, com menor
custo e priorizando os requisitos que satisfazem o cliente, foi utilizado os principios e
caracteristicas da metodologia QFD para o desenvolvimento de softwares, denominado
(SQFD).

Segundo [33], o SQFD tem por objetivo a melhoria da qualidade do processo e do
produto no desenvolvimento de software. Esta melhoria proporciona menos mudangas na
especificagdo de requisitos, design e codigo, uma reducdo no niimero de defeitos e menos
retrabalho e, portanto, maior produtividade. Ainda, segundo o autor, o SQFD melhora a
comunicagao entre clientes e desenvolvedores de software e testadores.

Segundo [81], melhoraria o processo de desenvolvimento de software através da
implementagao de técnicas de melhoria de qualidade durante a fase de solicitagdo de requisitos
no ciclo de vida do desenvolvimento do sistema. Com isso, aumenta-se a produtividade do
analista e programador, conduziria menos mudangas no design, redu¢do no niimero de erros
passados de uma fase para a proxima do ciclo de vida de desenvolvimento do projeto e software
de qualidade que satisfazem as necessidades do cliente.

Ainda, segundo [81], estes novos softwares de qualidade exigem menos manutengao,
permitindo que os departamentos de TI disponibilizem recursos e tempo para novos projetos,
uma vez que havera redu¢ao do tempo dos projetos atuais.

Algumas das vantagens elencadas para o SQFD sdo: promover uma atencao melhor para
as perspectivas dos clientes, criar um comunicacdo entre os departamentos, fornecer
justificativas para a tomada de decisdo, quantificar os requisitos qualitativos dos clientes,
representa dados para facilitar o uso de métricas, facilitar a verificacdo cruzada, evitar a perda
de informagdes, alcangar o consenso de recursos mais rapido, reduzir o tempo de definicao do
produto e pode ser adaptado para varias metodologias dentro do Ciclo de vida do Software.

Desta forma, segundo o autor, o0 SQFD ¢ um método de solicitacdo de requisitos iniciais,

adaptavel a qualquer metodologia de engenharia de software que quantifica e definir requisitos
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de clientes. Mas para fazer isso, o SQFD utiliza a matriz 1 “Casa da Qualidade”, conforme
Figura 2.8, dos principios tradicionais do QFD, com as seguintes modificacdes nos passos:

Passo 1 — Os requisitos dos clientes “a voz do cliente” sera solicitada e registrada no
eixo y a esquerda da matriz (1). Os clientes considerados sao usudrios finais, gerentes, pessoal
de desenvolvimento de sistemas e qualquer pessoa que se beneficie com o uso do software
proposto. Os requisitos sdo frases curtas como “fécil de aprender”, com a terminologia dos
clientes e podem ser acompanhadas de uma defini¢ao detalhada;

Passo 2 — Com a cooperagao dos clientes, os requisitos sdo convertidos em declaragdes
técnicas e mensuraveis no produto de software e colocados no eixo x superior (2). Sendo assim,
os requisitos dos clientes sdo transformados em especificacdes técnicas que podem ser
mensuraveis de alguma forma: numérica ou booleana;

Passo 3 — Os clientes sdo convidados a preencher e chegar a um “consenso” na matriz
de correlacdo (3), identificando a forga das relagdes entre os varios requisitos do cliente e as
especificagdes técnicas do produto;

Passo 4 — Baseados em dados das entrevistas dos clientes, outros dados sao priorizados
para serem utilizados para a correlagdo no eixo y do lado direito (4). Estes dados sdo
informacdes adicionais que podem ser coletadas e levadas em consideragdo ou ndo, como
avaliacdo da concorréncia, indices de vendas e melhorias. Segundo [28], se ndo houver
preocupacdes com a concorréncia do cliente, como para um projeto interno, esse componente

¢ desnecessario; €
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Figura 2.7 — Matriz do método SQFD, conforme [81].
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Passo 5 - Este processo envolve o desenvolvimento das prioridades técnicas de
especificagdo do produto (5) somando os resultados da multiplicacdo das prioridades de
necessidades do cliente pelos valores de correlagdo entre os requisitos do cliente e as
especificagdes técnicas do produto.

Esses pesos de prioridade brutos para as especificagdes técnicas do produto sdo
normalmente convertidos em uma porcentagem do total de pesos de prioridade brutos. O
produto final do método SQFD devera conter especificagdes técnicas do produto, sua
porcentagem de importancia ou medidas direcionadas para obter a satisfacao do cliente. Estas

informagdes devem ser transportadas para dentro do desenvolvimento do software.

2.3.2 O Moderno QFD para Software

Durante a evolugdo do SQFD percebeu-se que apenas utilizar a ferramenta da casa da
qualidade tornar-se-ia insuficiente para garantir que se estava realizando uma avaliagdo segura.
Para corrigir erros no modelo, foi desenvolvido o modelo do moderno QFD para Software,
conforme [28], com o objetivo de apoiar o Modelo Robusto de Desenvolvimento de Software,
do inglés Robust Software Development Model (RSDM), criado pelo autor.

Durante um processo de desenvolvimento do software as necessidades do cliente nem
sempre deduzidas de maneira correta (caixas a esquerda), por isso, dentro das demais fases do
projeto, o julgamento onde os melhores esforgos e recursos aplicaveis no local. Por causa disto,
ao longa da vida do projeto, alguns ndo permanecerao alinhados, apenas por acaso. Assim, sem
um método adequado as necessidades dos clientes (voz do usuario) e os pontos fortes do projeto,
aqueles que devem receber foco em recursos, indeferindo estes requisitos no produto final,
conforme Figura 2.9.

Contudo, se as necessidades mais verdadeiras do cliente, inclusive sua importancia, sao
inicialmente bem definidas e analisadas, utilizando o Moderno SQFD, checa-se todos os
melhores esforgos e recursos encontrando-se alinhados e focados com as necessidades do

cliente.
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Figura 2.8 — Processo de desenvolvimento ndo-coerente, adaptado de [28].

Com isto, o resultado mostra um produto de valor para o cliente, uma vez que ele
participou de alguma forma do processo de melhoria do software [82], e ha um melhor
direcionamento de tempo e recursos para criar um produto com itens de maior importancia de

maneira eficiente, conforme Figura 2.10.
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Figura 2.9 — Processo de desenvolvimento coerente, adaptado de [28].

O processo do moderno QFD tem nove passos e so utiliza matriz do QFD no final. Do
primeiro passo até a oitava, Tabela de Maximo Valor (MVT), varios métodos e conceitos sdo
utilizados para chegar até o ultimo passo. Entre eles temos o0 método KJ, para montar o diagrama
de afinidade, e o processo de andlise hierarquica (AHP), com a finalidade de montar a
hierarquizagdo da importancia dos requisitos feitos pelos usuarios.

No passo final, quatro tipos de ferramentas sdo mostrados como ramificacdes: FMEA
(para analise detalhada de itens de alto risco), Kansei Enginneering (para analise de design de
interface e questdes ligadas a (imagem e sentimento), tarefas essenciais em diagramas de
Precedéncia (para desenvolvimento de projeto criticos) e para resolver problemas no projeto
utiliza-se os métodos seis Sigma DMADYV ou DMAIC), conforme a Figura 2.11.

De acordo com a Figura 2.11, cada passo deste processo deve ser assim definido:
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1. Passo 1 — Objetivo do software — serve para definir em que parte da estratégia da
organizagdo este software serd aplicado. Ou seja, porque se esta fazendo este software
e qual a sua finalidade estratégica para a organizagao;
2. Passo 2 — Segmento dos clientes — qual o grupo de principais clientes pode nos ajudar
a atingir o objetivo do software. Identificar quais sdo os principais clientes do
software e sua importancia relativa para ele, tendo em vista seu grande nimero. Este
subconjunto de usudarios deve ser bem escolhido para garantir que ouviremos cada
segmento que utiliza o software;
| organizational
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Figura 2.10 — O processo do Moderno QFD para Software, conforme [83] apud [28].

3. Passo 3 — Criar o modelo do software — de posse do segmento chave, aquele que

precisa ser ouvido para garantir o sucesso da aplicagdo, e do entendimento estratégico
da finalidade da cria¢do do software; € necessario ir até o local onde ele deve agregar
valor ao cliente. Mas para isso € necessario levar um modelo mental de como seré o
software: um diagrama de fluxo de caso, uma prototipacdo ou, no caso de ja
implementado, o software em si;

Passo 4 — Ir no ambiente de trabalho — deve-se ir até o local onde os usudrios estao e
ouvir a “voz do cliente”. Observar e relatar seus problemas, sua situagdo e suas
oportunidades de melhorias, para os softwares recém instalados. Para isso, pode se
usar entrevistas, observacgoes, questionarios e gravagdes para analise da situagao afim

de reunir a voz do cliente. Os questiondrios para coleta de dados devem ter a

capacidade de apresentar a ideia de forma simples, textual e livre. Desta forma,
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podem ser utilizados os questionarios abertos de acordo com [75], [84], [85] e [86].
De posse destas informagdes pode-se compartilhar com a equipe multidisciplinar do
projeto, o questionario foi aplicado conforme apéndice A;

Passo 5 — Quais sdo as reais necessidades dos clientes — o que o cliente fala ndo sao
requisitos, sdo afirmacdes que devem ser entendidas, classificadas, organizadas e
priorizadas. As afirmagdes sdo seus problemas, ou seja, oportunidades de melhoria e
direcdes estratégicas para o sistema. As repostas para estas ¢ que sao as verdadeiras
exigéncias dos usuarios. Assim, os verbatims podem vir de varias fontes, entre elas
fontes diretas como questionarios, entrevistas e observagdes e indiretas por pesquisa
por correio ¢ telefone. Algumas destas fontes sdo histéricas como elogios e
reclamagdes sobre a aplicagdo, contudo o produto final deste passo deve ser uma
tabela com as principais declaragdes relacionadas a usabilidade pelo cliente, também
chamada de Customer Voice Table (CVT);

Passo 6 — Estruturar as necessidades dos clientes — apds levantar os dados, serad
necessario envolver mais uma vez o cliente para clarificar como eles pensam suas
necessidades. O resultado ¢ um Diagrama de Afinidade, método KJ de [87], que
revela a estrutura das necessidades e preenche as necessidades em falta e nao
declarada;

Passo 7 — Analise da estrutura das necessidades — ¢ um procedimento onde
transforma-se um diagrama de afinidade em um diagrama hierarquico. Vocé usa o
diagrama de hierarquia para analisar a estrutura das necessidades do usuario e para
descobrir necessidades em falta ou ndo declaradas. Este diagrama ¢ importante para
entender quais sdo critérios e alternativas que devem ser quantificados durante o
passo seguinte (AHP) e tornar a estrutura de requisitos de alto valor visivesis;

Passo 8 — Priorizando as necessidades dos clientes — a partir do diagrama hierarquico,
€ necessario priorizar e quantificar cada um destes requisitos em propor¢ao de escala,
necessidades dos usuarios, de acordo com o método AHP. Este método € um dos
mais simples que fornece resultados precisos em uma escala de razao, conforme [88],
e realizado atualmente conforme [89]. Embora os requisitos do cliente fossem
priorizados em uma escala simples de 1 a 5, com o método AHP ¢ possivel ter uma
maior acurdcia da importancia relativa de cada um destes requisitos, bem como
consisténcia e sensibilidade; e os calculos podem ser feitos de maneira simples

através de planilhas ou software especificos para AHP; e
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9. Passo 9 — Identificagdo das necessidades priorizadas do cliente com as necessidades
técnicas do produto — a partir da realizacdo do método AHP ¢ possivel quantificar as
necessidades dos usuarios e identificar qual as que mais impactam o projeto de
software. Estes requisitos sao chamados de Tabela de Maximo Valor (MVT) e entram
na Casa da Qualidade como itens de alto valor para as necessidades dos clientes. Mas,
ainda é necessario avaliar os requisitos técnicos funcionais para a inclusdo desta
MVT. Assim, é realizado um relacionamento entre os itens de alto valor e itens
relacionados ao longo do projeto, para alinhar e descobrir itens essenciais para o

desenvolvimento do mesmo.

No passo 9, outros métodos ramificados podem utilizar a MVT para explorar outros
aspectos relacionados aos requisitos que foram quantificados, como ja abordado. O FMEA, do
inglés Failure Mode and Effect Analysis, conhecido como Andlise de Modelo de Falhas e
Efeitos ¢ uma ferramenta para prevenir falhas e analisar riscos de um processo ou produto [90].

O Kansei Engineering, criada segundo [91] pelo proprio autor em 1989, visa a traducdo
do Kansei (sentimento e imagem) do consumidor para o produto.

O Diagrama de precedentes seria um complemento para o0 QFD moderno, uma vez que
ele ¢ responsavel por identificar o caminho critico que deve ser usado para atender os prazos
do projeto utilizando diagramas de redes de atividades.

E por fim, a ferramenta Seis Sigma foi criada em 1987 por Bill Smith da Motorola e
ganhou for¢a com sua aplicagdo na empresa GE. Consiste em um conjunto de praticas
desenvolvidas para maximizar o desempenho dos processos dentro da empresa, eliminando os

seus defeitos e as ndo-conformidades de acordo com as especificagdes técnicas de fabrica.

Assim, a casa da qualidade pode trazer beneficios importantes para todo o Moderno
QFD pois evita o inicio do desenvolvimento do projeto do software sem ouvir os varios

segmentos de usuario.
2.4 O Diagrama de Afinidades

O diagrama de afinidade, também conhecido como método KJ devido a nome do seu
criador Kawakita Jiro, € um conjunto de ideias sobre determinado tema que sdo agrupadas com
base em suas similaridades. E um método criado para estruturagdo de problemas cadticos,
dificeis e complexos e serve para organizar e entender melhor um problema a partir de diversos

dados estruturados, verbais e ndo estruturados.

O diagrama de afinidade pode ser feito, basicamente, em trés fases conforme [92]:
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1. Gerar os dados verbais, incentivando as pessoas a expressar suas ideias, desejos,
frustagdes, percepgdes e opinides. Esta primeira fase pode ser realizada através de
dados redigidos validos, falados ou escritos nas proprias palavras da pessoa. Para
isso podem ser usadas ferramentas de coleta como: reunides formais ou informais,
correspondéncia, entrevistas, reposta e questionarios e reclamacdes de clientes;

2. Agrupar os dados em cluster de ideias semelhantes; e

3. Analisar, esclarecer e concordar com o problema a ser tratado.

Outros dados podem ser obtidos na fase 2 onde um grupo focal de cada segmento com
experiéncia em trabalho em conjunto realizara, através do processo de brainstorming, uma
analise para verificar se faltou alguma ideia a ser colocada. O ideal é que os membros deste
grupo devem possuir conhecimento para lidar com as questdes a serem discutidas, conforme
[93].

Na fase trés, todas as ideias sdo agrupadas com base em suas similaridades e ¢ dado um
titulo para cada familia de ideias, sendo o produto final conforme a Figura 2.12. No modelo do
Moderno SQFD essas ideias devem ser organizadas no formato de um diagrama de afinidade e
devem ser priorizadas de acordo com a sua importancia para cada um dos segmentos de usuarios
envolvidos no grupo multidisciplinar.

Para realizar esta priorizacdo se utiliza o Processo de Analise Hierarquica (AHP),
conforme [94]. Método este que visa resolver problemas de multiplos objetivos, critérios

concorrentes, muitas alternativas e outros fatores.
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Figura 2.11 — Modelo do diagrama de afinidade, conforme [94].
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2.5 O Processo de Analise Hierarquica (AHP)

O processo de Analise Hierarquica foi proposto por [31] tem como objetivo a selegdo e
escolha de alternativas em um processo decisério que considere multiplos critérios. Foi um dos
primeiros processos desenvolvidos para no ambiente de decisdes multicritérios e, para este
método, o problema ¢ dividido em niveis hierarquicos, facilitando sua compreensao e avaliagao.

Segundo o autor [95], o AHP esta estruturado segundo trés caracteristicas:

a) Construcdo de hierarquias: através do particionamento de elementos ¢ possivel
compreender melhor sistemas complexos. Estes elementos devem ser estruturados
hierarquicamente e, a partir disso, realizar os julgamentos da importincia relativa de
cada nivel de hierarquia em um conjunto de prioridades. Segundo este principio €
preciso definir: o objetivo principal que estd sendo hierarquizado (objetivo
problema), os critérios (em tantos niveis quanto necessarios) e as alternativas,

conforme Figura 2.13;
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Figura 2.12 — Decomposi¢do de um problema em hierarquia, conforme [96].
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b) Defini¢do de prioridades: “o ser humano tem a habilidade de perceber as relagdes

entre as coisas que observa, comparar pares de objetos similares a luz de certos

critérios, e discriminar entre os membros de um par a par através do julgamento da

intensidade de sua preferéncia de um elemento sobre o outro” [95]. Para cumprir

estes julgamentos foi necessario cumprir alguns passos:

on an absolute scale

k!

2.4, 6 8

Reciprocals

Rationals

A

Intensity of importance Deefinition Explanation
Equal importance Twao activities contribute sgqually o the objective
Moderate smportance  of Experience and judgment strongly Tavor one getivity over anmother

ome over another

Essential or strong ampar- Experience and judgement strongly favor oneg activity over another

tance

Very strong importance An activity is strongly favored and its dominance demonstrated in
practice

Extreme irmporanes The evidence favoring one activity over another is of the highest
possible order of afflirmation

Intermediate  values he-  When compromise is needed

tween  the two adjacent

Judgments

If activity / has one of the above numbers assigned to it when compared with activity /. them § has

the reciprocal value when compared with i

Ratios ansing from the scale I consistency were 1o be forced by obtaining 1 numerical values 10
span the matrix

Figura 2.13 — Escala fundamental de Saaty, conforme [31].

Realizacdo de julgamentos paritarios: afim de montar a matriz de comparagao
¢ necessario o julgamento de um nivel da hierarquia de acordo com o foco de
cada elemento pai do nivel superior, compondo as matrizes os valores previsto
na escala fundamental de Saaty [31], conforme a Figura 2.14. Saaty observa que
a percepg¢do deste segue uma escala linear e, levando em consideracao o limite
psicologico segundo o qual o ser humano pode, no maximo julgar corretamente

7 + 2 pontos, o limite da escala vai até 9 pontos;

A quantidade de julgamentos necessarios para a construgao de uma matriz de
comparacgdes genérica A € n (n-1) /2, onde “n” ¢ o niimero de elementos
pertencentes a esta matriz. Os elementos de A sdo definidos pelas condig¢des

previstas na Figura 2.15;

1 @y v ay, a; = 0= positiva
1 PR =1- =
n Q=1 d;=
a . i Jd
% 21 ) . |, onde: .
: : cee a; = = reciproca
¢ d
1 y
}{JM %H: Ay =4a; -a; = consisiencia
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Figura 2.14 — Estrutura da matriz de comparacao, adaptado de [95]

e A Normalizag¢ao das matrizes de comparagdo: a obtengao da matriz normalizada
através da soma dos elementos de cada coluna das matrizes de julgamento e
posterior divisdo de cada elemento destas matrizes pelo somatorio dos valores

da respectiva coluna;

e Calculo dos pesos médios locais (PML’s): as PML’s sdao as médias das linhas

dos quadros normalizado

e Calculo das prioridades globais: neste passo deseja-se identificar um vetor de
prioridades global (PG), que armazene a prioridade associada a cada alternativa

em relagdo ao foco principal

c) Consisténcia logica: com a afirmagdo de [97] admite-se que a inconsisténcia pode
ser inerente ao comportamento humano. A matriz de decisdo que ird gerar as
prioridades globais deve ser consistente, sendo que sua inconsisténcia deve alertar o
decisor de como ele estd fazendo suas comparacdes mais do que ser um fato
necessariamente ndo desejavel. Assim, [31] propde o calculo da Razdo de
Consisténcia dos julgamentos (RC), obtida pela formula RC = IC/IR, onde IR ¢ o
fndice de Consisténcia Randémico obtido para uma matriz reciproca de ordem n,
com elementos ndo-negativos e gerada randomicamente. O Indice de Consisténcia
(IC) ¢ dado por IC = (Ajy5x —1) / (n-1), onde A, 55 € 0 maior autovetor da matriz de

julgamentos. Segundo [31], a condi¢do de consisténcia dos julgamentos ¢ RC <0,10.

2.5.1 — Conceitos basicos do Processo de Analise Hierarquica (AHP) classico

Segundo [98], o método AHP cléssico proposto por Saaty deve obedecer sete pilares
fundamentais: a escalas de razdo, proporcionalidade e escalas de razdo normalizadas,
comparagoes reciprocas par a par, sensibilidade do principal autovetor direito, homogeneidade
e clusterizacdo, sintese que pode ser estendida para dependéncia e feedback, preservacao e
reversibilidade de ordem e decisdes em grupo.

Na pratica o decisor devera fazer n (n — 1) /2 comparagdes, sendo n o nimero de

elementos do nivel considerado. Na matriz quadrada, tem-se que a;; parai= 1,2, ...,nej =
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1,2..., n. estas matrizes s3o sempre matrizes reciprocas positivas. As comparagdes par a par sao
realizadas em todos os niveis hierdrquicos.

Assim, considera-se um determinado nivel hierarquico e deseja-se determinar os pesos
dos elementos em relacdo a um elemento do nivel imediatamente superior da matriz de
comparagdo par a par, por meio do céalculo do autovetor. Desta forma, considerando a;; a matriz
formada pelos elementos da comparagdo par a par, onde denomina-se A = a;;. Esta matriz A

¢ reciproca tal que a; j=1/, - DA qual em todas as comparagdes seria possivel verificar que
ij

Ajj=qy X Qi para qualquer i,j,k. Portanto, segundo esse procedimento, a matriz A seria

consistente.
Logo, seja n o nimero de elementos a serem comparados, A4, 0 autovetorde A e w o

vetor proprio de correspondente ou vetor de prioridades. Caso os juizos emitidos pelo decisor

. . . R w; . s A . .
sejam perfeitamente consistentes, t€m-se Ay, g, =7 € a; j= l/Wj' A inconsisténcia, fato que ¢

admitido pelo AHP, pode ser medido da seguinte maneira: quanto mais proximo estiver 0 Ay, qy
de n, maior serd a consisténcia dos juizos. Portanto, A;,,,, — 7 € um indicador de consisténcia.
Desta forma, conforme [31], sendo A a matriz de valores, devera ser encontrado o

vetor que satisfaca a equagdo:

AW = Apax * W (2.2)

Para obter o autovetor a partir da equagao (2.2), tem-se:

Anax = = + Ty (Vi) [Aw]i/wi (2.3)

n
Ainda, segundo o autor, observou-se que pequenas variagdes em a;; implicam pequenas
variagdes em A, 4, €m que o desvio do autovetor em relagdo a n (nimero de ordem da matriz)
¢ considerado uma medida de consisténcia. Portanto, é possivel afirmar que A,,,, permite
avaliar a proximidade da escala de razdes ou quocientes que seria usada se a matriz A fosse
totalmente consistente. Isso pode ser feito por meio de um Indice de Consisténcia (IC).

Logo, se A ¢ consistente, entdo, quando for calculada a magnitude da perturbagdo da

matriz A, utilizando a relagao:

IC = Apax — n)/(n—1) (2.4



74

Para ser considerado consistente o0 RC terd um valor menor ou igual a 0,1. A equacdo

para a Razdo de Consisténcia (RC) ¢ obtida pela formula:

IC
RC == (2.5)

Onde IC corresponde ao Indice de Consisténcia calculado a partir da formula (2.4), que
usa um autovetor A,,,, obtido por meio da multiplicagdo do autovetor direto pela matriz
original. Esse célculo fornece como resultado um novo vetor, em que cada elemento ¢ dividido
pelo elemento correspondente no autovetor, € os resultados sdo somados, calculando-se, em
seguida, a média.

Por sua vez, o IR é um indice aleatdrio, calculado para matrizes quadradas de ordem »
pelo Laboratdrio de Oak Ridge, nos estados Unidos. Alguns dos valores de IR sdo apresentados
na tabela 2.16. Quanto maior for RC, maior sera a inconsisténcia. Quando n = 2, RC ¢ nulo;
quando n = 3, RC deve ser menor que 0,05; quando n = 4, RC deve ser menor que 0,09. Para

que a consisténcia possa ser considerada aceitavel, para n >4, o RC <0,10.

Ordem da Matriz (n) 1 2 3 4 G 7 g 3 | 10 | 11
Valores de IR ] D |o58| 08 |12 124 1,32 1.41| 1,45 | 1.49 | 1,51

Figura 2.15 — Tabela com o Indice de Consisténcia Randémico, conforme [99].

Para a montagem da matriz de comparagao par a par deve-se observar a definicao dos
reciprocos, ou seja, quando uma atividade i em relacdo a uma atividade j recebe um dos valores
da tabela da Figura 2.16, a atividade j em relacdo a atividade i receberd o valor reciproco. Cada
comparag¢ao par a par representa uma estimativa do coeficiente das prioridades ou dos pesos de
cada elemento.

Utilizando a matriz de decisdo A, o método AHP calcula resultados parciais do conjunto
A dentro de cada critério vi (Aj),j = 1, ..., n, denominado de valor de impacto da alternativa j
em relagdo a alternativa i, em que esses resultados representam valores numéricos das
atribui¢des verbais dadas pelo decisor a cada comparacdo de alternativas. Tais resultados sao

normalizados pela expressao:

= (vi) [4j] =1 J=1,...n (2.6)

Onde n corresponde ao nimero de alternativas ou elementos comparados. Cada parte

desse somatorio consiste em:
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aij
Z?=1 aij

v(aij) = (2.7)

Isso faz com que o vetor de prioridades da alternativa i em relagdo ao critério seja:

vk (Ai) = Y=, (vi) [4j]/n i=1, ...,n (2.8)

Por exemplo, suponha que o decisor, utilizando um grupo de alternativas sob um critério

Cy, tenha chegado a seguinte matriz de decisdo:

Al A2 A3 A4
Al 1 1/5 1/5 1
A2 5 1 1 3
A3 5 1 1 3
A4 1 1/3 1/3 1

Normalizando essa matriz de comparacgao, utilizando a equacgao (2.8), tem-se:

Al A2 A3 A4
Al 1/12 3/38 3/38 1/8
A2 5/12 15/38 | 15/38 3/8
A3 5/12 15/38 | 15/38 3/8
A4 1/12 5/38 5/38 1/8

Assim, usando a equacao (2.8), obtém-se o vetor de prioridade, conforme se apresenta
a seguir:
vk (Al)=(1/12+3/8 + 3/38 + 1/8)/4 = 0,36623/4 = 0,09156
vk (A2)=(5/12+15/38 + 15/38 + 3/8)/4 = 1,58114/4 = 0,39529
vk (A3)=(5/12+15/38 + 15/38 + 3/8)/4 = 1,58114/4 = 0,39529
vk (A4)=(1/12 +5/38 + 5/38 + 1/8)/4 =0,47149/4 = 0,11787
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Portanto a ordem das alternativas segundo o critério C,, ¢ 0,39529 para as alternativas
A2 e A3;0,11787 para a alternativa A4 e 0,09156 para a alternativa Al, ou seja, A3, A2, Ade
Al respectivamente. Depois de obtido o vetor de prioridades ou de impacto das alternativas sob
cada critério Cy , continua-se com o nivel dos critérios. Nesse caso, adota-se novamente a escala

verbal para a classificacdo par a par dos critérios, que sdo normalizados a partir da equagao:

cij
YiZ1Cij

wi(Cj) = i=1, ... m (2.9)

Onde m corresponde ao numero de critérios de um mesmo nivel. O vetor prioridade é:

w (Ci) = I, (wi) [Cjl/m i=1,...m (2.10)

Por fim, um processo de agregacdo permite gerar os valores finais das alternativas,

ordenando-se por meio da seguinte funcao aditiva:

FA)) = X, w (Ci) * vi (Af) i=1,..,n 2.11)

Relembrando que n corresponde ao nimero de alternativas. Dessa maneira, obtém-se

uma ordenagdo global por intermédio de uma fun¢do global de valor.

2.5.2 — Limitacoes do método AHP

No método AHP, o decisor expressa sua preferéncia entre duas alternativas
comparando-as de acordo com a escala fundamental. Isso gera uma escala de razdo de
preferéncias, conflitando com o principio da funcao aditiva, que se adapta melhor a uma escala
de intervalos.

Contudo, a maior limitacdo ao AHP refere-se ao problema de inversdo de ordem das
alternativas. A formulagcdo do Método AHP Classico ¢ contraria a inversdo de ordem, ou seja,
a posi¢ao relativa das alternativas obtida segundo a fun¢do aditiva na equacao (2.8) pode ser
alterada caso uma alternativa seja adicionada ou removida da analise. A existéncia de uma
alternativa que, ao ser introduzida no problema, ocasiona inversdo de ordem mostra que, na
fase de modelagem do problema, podem ter ocorrido falhas.

Nesse sentido, trés variacdes do AHP Cléssico com o objetivo de resolver o problema

de inversao de ordem existem. Os métodos: O AHP Multiplicativo, AHP Referenciado e AHP



77

B-G os quais apresentam a mesma base tedrica do AHP Classico. Para fins desta pesquisa

falaremos apenas sobre o AHP Multiplicativo (MAHP).

2.5.3 — O Processo de Analise Hierarquica Multiplicativo (MAHP)

O método multiplicativo, proposto por [32], ¢ uma variacdo do método AHP cléssico
por superar os seguintes pontos criticos: A escala fundamental de proposta por [31] para
quantificar os juizos humanos, o uso do autovetor para o calculo do impacto dos “valores de
impacto” das alternativas e os valores finais calculados por uma regra de média aritmética de
agregacao.

A comparagdo par a par das alternativas sob um determinado critério ¢ feita baseada na
escala verbal de preferéncias, onde Si ¢ a preferéncia da alternativa A;. Essa escala ¢

denominada Escala Natural de Lootsma.

-& | 5; & amplamente menos desejavel que 5,
-6 | 5; é muito menos desejdavel que

-4 | & é menos desejavel que 5

% € pouco menos desejével que §;

5; & mdiferente a 5

5; & pouco menos desejavel que §;

5; € menos desejavel que

5; & muito menos dessjavel que 5

5; & amplamente menos desejavel que 5

[

L] fao ) R | ] ]

Figura 2.16 — Tabela com a escala Natural de Lootsman, conforme [32].

De acordo com o MAHP, a comparacao par a par das alternativas deveria ser baseada
numa regra geométrica, € nao aritmética, como ocorre no método classico. Logo, a Escala
Natural de Lootsma possui um espectro mais amplo que a Escala Fundamental de Saaty, ja que
a ultima ndo ¢ uma escala geométrica, e, portanto, os valores reciprocos propostos por Saaty
podem introduzir uma inconsisténcia que nao esta presente na mente do decisor.

Além disso, no limite, a Escala Fundamental representa uma superioridade absoluta, o
que ndo corresponde a realidade. A Escala Natural ¢ mais consistente que a Escala
Fundamental, porque ndo permite a ocorréncia dos desvios mencionados. Por fim, a Escala
Natural possui uma natureza multiplicativa, apresentando uma tendéncia natural para evitar a
inversao de ordem.

Por conseguinte, durante a aplicacdo do método USASEC foi utilizada a escala natural
de Loostman e ndo a escala fundamental de Saaty para evitar o erro na interpretacdo numérica

da escala verbal utilizada na comparagao.
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Contudo € necessario fazer uma comparagdo entre as escalas tendo em vista que o
método USASEC, assim como o moderno QFD, utilizam o método classico do AHP. Para isso

foi utilizada a comparagao entre tabelas de [100], conforme Figura 2.17.

] . ] Value (6;)
Semantic relationship MAHP AHP
Wery strong preference for 5; versus 5 -8 /e
Strong preference for 3; versus 5 -G 17
Definite preference for §; versus §; -4 1/5
Weak preference for 5; versus §; -2 1/
Indifference between 5; and 5; 1 1
Weak preferemnce for 5; versus 5; +2 3
Definite preference for 5; versus 3; +4 5
Strong preference for 5; versus 5; +& 7
Very strong praference for 5; versus §; +8 9

Figura 2.17 — Julgamento comparativo do valor numérico do MAHP para AHP, conforme

[100].

Mas apenas a utilizacdo da escala natural ainda ndo ¢ suficiente para garantir que as
matrizes do método AHP tenha razdo de consisténcia menor do que 0,10. Outro problema
apresentado pelo AHP, de ordem de aplicabilidade, se encontra no uso do método em situagdes
em que o numero de critérios e alternativas ¢ muito grande [101]. Em situagdes como essas a
quantidade de comparagdes par a par feita pelo decisor cresce muito e gera um grande esforgo

do decisor em realizar as comparagoes.

2.5.4 — A linearizacao da matriz de comparacio

Durante o projeto de uma aplicagdao web varios requisitos podem ser elicitados para
compor este software. A grande quantidade de requisitos em comparacdo e o tempo em que
analistas de decisdo passam com os decisores ¢ cada vez mais escasso € convencer um alto
executivo a dispender horas, quem sabe dias, fazendo comparagdes par a par, de alternativas e
critérios, pode ser inviavel.

Ainda, vérios autores demonstraram propostas para reduzir o nimero de comparagoes e
facilitar o acerto no momento de graduar entre duas opg¢des. Os autores [103], propdem reduzir
o numero necessario de perguntas feitas a cada decisor através da utilizagdo de blocos
incompletos administrados a diferentes decisores. Harker, 1987, desenvolveu uma técnica de
comparag¢ao par a par incompleta (IPC), método que busca reduzir esse esfor¢o por ordenar as
perguntas em ordem decrescente de valor informativo e parando o processo quando o valor

adicionado de perguntas diminui abaixo de certo nivel.
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Tabela 2.3 — Tabela com o nimero de comparagdes par a par em fun¢do do nimero de
critérios e alternativas, conforme [102].

23| 4 5 6 7 8 9 | 10
2|3 |7 |13 |21 (31 |43 |57 [73 |91
36 [12]21 [33 [48 [66 [87 [111]138
4 [10]18[30 [46 |66 [90 [118] 150|186
5 [15[25/40 [60 |85 [115]150] 190 | 235
6 [21[33]51 [75 [105] 141183231285
7 (2842163 |91 [126] 168217273336
8 [36]52|76 |108] 148196252316 | 388
9 14516390 | 126|171 | 225|288 | 360 | 441
10 | 55| 75| 105 | 145 | 195 | 255 | 325 | 405 | 495

O AHP usa a capacidade humana de utilizar seu conhecimento e sua experiéncia para
comparar alternativas e critérios par a par e montar as matrizes de [104]. A inconsisténcia surge
quando algumas opinides da matriz de comparagdo se contradizem com outras. E importante
verificar a consisténcia das opinides efetuando uma série de célculos para chegar ao valor da
Razao de Consisténcia (RC), que indica a consisténcia ou ndo da matriz de comparagdo. Do
ponto de vista do AHP, ¢ desejavel que a RC de qualquer matriz de comparacao seja menor ou
igual a 0,10.

Levando em consideracdo que a matriz de comparagdo ¢ uma matriz positiva €

reciproca, [105] demonstrou a lineariza¢do da matriz de comparacdo pois uma matriz quadrada

diz-se reciproca e positiva quando a;; =/ a;;» Para todo a;; > 0. Seja uma matriz A reciproca €

e -1 -1 -1 _
positiva onde az1 = */q,,, @31 ="/a,s 32 = /a,, € aij=1.

1 a a
aj; A1 QAg3 1 12 13
A =| Qz1 Ay Qz3| = /a12 1 d23
azy 0azz QAszz 1 1
/a13 /a23 1

Uma matriz sera consistente quando a;; = a;x * a ;. Assim, seja uma matriz A consistente

A i
_ * — ]
onde al-j = Qi akj = /aki .



1 aqz

A= 1/6112 1
a
Yoy “%ay, 1

a3

a13/a12
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Deve-se levar em consideracao para o decisor o quanto a permissdo de um RC menor

ou igual ao de 0,10 pode influenciar a sua recomendagao final na escolha da graduagao para par

dos critérios e alternativas. Ou seja, o quanto se pode ultrapassar o limite de influenciar a

decisdo do julgamento do decisor para manter-se a matriz o mais consistente possivel? Para o

método desta pesquisa esta influéncia é valida pois a aplicagdo web, que esta sendo analisada,

¢ uma aplicagdo critica, ou seja, aquela que deve dar suporte a um sistema critico que envolve

o resguardo de vidas humanas.

Assim, a lineariza¢do da matriz de comparacao exige tempo e esfor¢o muito menor do

decisor pois exige que ele realize apenas uma linha da matriz de comparagao, os demais valores

sdo preenchidos obedecendo os pressupostos matematicos de uma matriz reciproca, conforme

a tabela 2.4.

Tabela 2.4 — Matriz de comparagao preenchida pelo processo de linearizacao de matrizes,
conforme [102].

Cl C2 C3 C4 Cn
Cl1 1 CCl/CZ Ccl/c3 CCl/C4 CCl/cn
C2 1/ Ce1 /e 1 CCl/CS/ Ce1 /e CCl/M/ Ce1 /ey CCl/Cn/ Cec1 /e
3 1/ Ceyy c3 CCl/CZ/ Cery c3 ! CCI/M/ Ceyy c3 CCl/Cn/ Ceyy c3
C4 1/ Cc1 Jea CCI/CZ/ Ce1 Joa CCl/Cs/ Cc1 Jea 1 CCl/C”/ CCl/ c4
Cn 1/ Cery CCl/CZ/ Ce1y CCl/CB/ Cety CCl/C4/ Cery . 1

. . . Ay . .
e reciprocidade, ou seja, a;; = a;x X ay; = ki/ ay,; - realiza-se o seguinte teste:

Apenas para exemplificar que a matriz de comparagao satisfaz o critério de consisténcia

azy

B CCl/c

Ccl/
= 1 = - — cl
/Ccl/c2 ¢ i3 CCl/Cg . Logo ayz =ay; x a3 /CC1/C2 X Ccl/c3



81

C cy
Como CCl/Cl =1, entdo, ay; = 53/ c
c2

Este método reduzira o esforco dos decisores e aumentard a possibilidade de matrizes
de comparagao sem inconsisténcia. Utilizando apenas o método AHP tradicional, um problema
com sete critérios e oito alternativas teria 217 comparagdes a serem realizadas, segundo a tabela
2.3. Contudo, utilizando a linearizagdo de matrizes este nimero de comparagdes reduziria para
55, conforme tabela 2.5.

Reduzir o esfor¢co mental do julgamento dos decisores, facilitard a produ¢do de matriz com
indices consistentes e evitara o retrabalho para preencher outro formulario de priorizagdo de
requisitos.

Tabela 2.5 - Tabela com o numero de comparagdes par a par em fun¢ao do nimero de
critérios ¢ alternativas, conforme [105].

2134|567 ]8]9]|10
213 (5 |7 |9 |11[13|15|17]19
3|5 |8 |11]|14]17(20|23|26]29
4 |7 |11 151912627 |31|35]39
519 [14]19]24 (2934|3944 |49
6 |11 |17]23]29(35|41|47 53|59
7 11312027 (344148 |55|62]|69
8 | 15]23 313947 (55|63 (71|79
9 | 1726|3544 |53 (62 |71|80]89
1019291394959 ]69 |79 89|99

Apesar de todas as técnicas utilizadas para manter o esfor¢o em matriz consistentes, ainda
assim, ndo ¢ garantido que a opinido dos decisores consiga alcanca-las. Por isso, o formulério
de priorizacdo de requisitos, anexo B, deve ser executado mais de uma vez até que as matrizes
de comparacao tenham seus valores consistentes. S6 assim, € possivel garantir que o julgamento
dos decisores sera consistente e que se julgamento, apesar de inicialmente gerar matriz
inconsistente, sera respeitado. Cabe ressaltar que apenas o decisor deve alterar seu julgamento,
ndo cabendo ao pesquisador a mudanca dos julgamentos feitos pelo mesmo.

Ainda, ¢ necessario considerar que o envolvimento de multiplos decisores aumenta a
dificuldade de realizar os julgamentos para cada um dos critérios e subcritérios que estdo sendo

avaliados.
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2.5.5 — O AHP com multiplos decisores

Segundo [106], dentro de um grupo de decisores existe grande diferenga em termos de
formagao profissional, competéncia e experiéncia no ambito de um problema decisério. Soma-
se a isso, nem sempre todos os decisores tém o mesmo interesse na analise do problema e os
critérios a serem avaliados podem ser essencialmente técnicos (muitos avaliadores podem nao
estar habilitados a julgar a luz destes critérios).

A partir disso, fica evidente a importancia da escolha do grupo multidisciplinar focal
pois, caso estes avaliadores ou decisores ndo sejam qualificados para contribuir no processo
decisorio, os resultados podem ser controversos.

Quando os avaliadores tém interesses e objetivos idénticos quanto ao julgamento dos

critérios, segundo [107] relata-se que o AHP pode ser utilizado em quatro contextos:

1. Sistema de Votagdo — caso o consenso entre os julgamentos ndo for atingido em
determinada situagdo, devido as experiéncias de cada decisor e seu nivel de
comprometimento com a solucao, o grupo de avaliadores pode realizar uma votagao

para escolher um julgamento intermediario;

2. Modelo distinto e avaliadores — se os avaliadores tém perspectivas do objetivo muito
divergentes ou nao podem se encontrar para discutir a decisdo, cada decisor pode
emitir suas decisOes separadamente. Para realizar os modelos distintos cada avaliador
atribui seus julgamentos em um modelo onde as prioridades resultantes podem ser

obtidas pelo calculo da média dos julgamentos;

3. Consenso — se os avaliadores tém os mesmos objetivos, ¢ aconselhdvel que estes se
retinam e se esforcem para obter o consenso na estruturagdo do problema e nos

julgamentos da importancia relativa de cada critério e alternativas; e

4. Uso da média geométrica — se nao for possivel realizar uma votagao e os membros da
equipe ndo chegarem a um consenso, a média geométrica dos julgamentos dos
membros deve ser calculada. De acordo com [108], foi demonstrado que quando o

mesmo valor de importancia for atribuida a cada membro do grupo, a média
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geométrica ¢ a forma mais apropriada para sintetizar os julgamentos obtidos por cada

membro do grupo.

Ainda, ¢ possivel propor a determinacdo da importancia relativa de cada avaliador,
utilizando o proprio AHP, através de comparagdes paritarias interpessoais da importancia ou
influéncia dos membros avaliadores no processo decisorio. Entretanto, segundo [109], este
procedimento pode causar um desvio no processo decisdrio visto que hd uma tendéncia de um

individuo superestimar sua propria importancia.
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3 O método proposto de Integracio de Requisitos de
Usabilidade e Seguranca para Protecao Cibernética em
Aplicacoes Web

O método de integracdo de requisitos de usabilidade e seguranga para protegdo
cibernética em aplicagdes Web, denominado de USASEC, nomeado a partir do termo em inglés
USAbility e SECurity, desenvolvido para coletar, filtrar, priorizar, classificar e integrar
requisitos de usabilidade e seguranca e seus impactos para aplicacdes web através de nove
passos. Ele utiliza o Moderno SQFD, conforme se¢do 2.3.2, com énfase em usabilidade e
seguranca; onde os métodos KJ, bem como, o AHP, secdes 2.4 e 2.5, respectivamente, com
énfase em requisitos de usabilidade e o método da casa da qualidade, conforme secao 2.3,
integra os requisitos usabilidade quantificados com requisitos de seguranca, também
quantificados.

Para a realizacdo do método USASEC, delineia-se segmentos de usudrios e, através de
suas necessidades expostas no questionario aberto sobre usabilidade, apéndice A, identificam-
se as principais necessidades e tarefas de cada um deles no software. Ao longo dos passos, apos
preencher o questionario aberto, estes usudrios t€m suas funcdes exercidas por uma equipe
multidisciplinar (EM) composta por: administradores do sistema, analistas de seguranga e
desenvolvedores, que participam da elaboracdo e utilizam do software.

O método USASEC ¢ aproveitado por equipes de desenvolvimento de software que
procuram aumentar a satisfacdo dos seus clientes, incluindo-os no seu processo de melhoria,
coma inten¢do de ganhar seguranca e qualidade com os requisitos os quais devem ser
priorizados.

O método proposto tem grande valia ao quantificar os requisitos e priorizar os mais
importantes, além de, considerar a seguranga da informagdo que a aplicagdo necessitar para

atender as necessidades dos usuarios.

3.1 Processo conceitual do método

Este trabalho de pesquisa se concentra nas atividades de analise de requisitos de
usabilidade e seguranca aplicavéis tanto na fase de exploragdo e elicitagcdo dos requisitos de
novo produto de software, como, na sua fase final de melhoria, conforme mostrado na Figura

3.1.
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Inicialmente, executado na fase de exploragdo e requisitos, o método proposto vai
entender melhor as necessidades dos usuarios, quanto a Usability, facilitando o entendimento
do problema que ele se propicia em resolver para o usuario. O objetivo deste passo do método
pretende incluir o usuario no processo de desenvolvimento de forma mais efetiva. Para isto,
faz-se necessario ir até o local de trabalho do usudrio; ouvir suas tarefas, expectativas,
experiéncias e motivacdes para o uso da aplicagao.

Conforme mostrado na Figura 3.1, a fase 1 de exploragao corresponde ao planejamento
da aplicagdo. Para o USASEC, toda nova aplicagdo ou funcionalidade precisa ser planejada,
desde o inicio, por todos os profissionais da equipe multidisciplinar do método. Os profissionais
que fazem parte da equipe multidisciplinar devem entender qual o objetivo estratégico da
organizacdo que a aplicagdo vai atender, quais os segmentos de usuarios chaves que
conseguirdo ser atendidos por ela e qual a expectativas destes clientes quanto as tarefas que

pertencerao a aplicagdo.

Processo de desenvolvimento centrado no usuario

-Entendimento do problema
-Pesquisa com usuarios para
decisbes de interaces

-Definicio de perfis

- Acompanhamento de
métricas de uso e de
feedback dos usuarios

-Prototinacio
-Validacao com os usuarios
-Definicio de novos padries

o Pds-liberagéao _ &&
| Usuarios |
m S~ o Requisitos

-Aplicacio de testes de
usabilidade com usuarios

-Listar pontos de melhorias
imprescindiveis para versio OTES‘I:E

ouparaa proxima.

- Acompanhamento do
desenvolvimento para resolver
problemas de implementacdo
da solugio proposta.

©

o Desenvolvimento

&

Legenda: 1 Time funcional i Time de desenvolvimento E Time USASEC

Figura 3.1 — Processo conceitual para aplicagdo do método USASEC, adaptado de
[110].

Contudo, para o método USASEC, nio ¢ tracado perfis para os usuarios. Estes perfis
ficardo ligados aos niveis de interacdo que o usudrio deve possuir com a aplicagdo, como:

usudrios comuns, administradores da aplicagdo, desenvolvedores e proprietario.
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Para a fase de requisitos, fase 2, € necessario entender como os diversos segmentos de
usuario pensam a aplicagdo. Para isso, sera necessario ouvir a voz do usuario (UoV), e nao
apenas com a explicagdo de analistas de negocio, funcionais ou lideres de produto.

Assim, ¢ necessario entender o modelo mental dos segmentos de usuarios que estdo
sendo ouvidos. E, consequéncia, ¢ necessario a prototipagdo da aplicacdo, diagramas de tarefas
ou linguagem de modelo unificada (UML) da aplicagdo, para trazer analise e validagdo para o
UoV. Além disso, com a ida até o local de trabalho dos usuarios ¢ possivel a definicdo de novos
padrdes de tarefas para a aplicacdo, ainda ndo identificados.

Para a fase de desenvolvimento, fase 3, o método USASEC deve apenas acompanhar o
desenvolvimento para garantir a padronizagao dos requisitos que foram priorizados e propostos
durante a sua execugdo. Os requisitos de usabilidade e seguranga devem ser levados em
consideragdo durante toda a fase.

Caso a equipe de desenvolvedores encontre algum problema técnico durante esta fase,
todo a equipe multidisciplinar deve ser reunida para analisar a necessidade ou ndo de realizar
um novo ciclo do método. Um problema muito frequente ¢ a inclusdo de novos requisitos
durante a fase de desenvolvimento; caso isso ocorra a equipe multidisciplinar deve analisar se
este novo requisito pode entrar em niveis secundarios ou terciarios do diagrama de arvore do
método, desta forma ndo sera necessario realizar todo o ciclo do método. Caso contrario, sera
necessario realizar todo o ciclo.

O método USASEC pode ser executado na fase de pds-liberagao, fase 5, sendo esta uma
forma mais rapida e simples de aplicar o método, utilizando todos os passos previsto. Ele tem
as caracteristicas de ser mais rapido e simples nesta fase do desenvolvimento da aplicagao por
ter a prototipacdo e a linguagem de modelo unificada j& prontas. Nesta fase, o método deve
acompanbhar as principais ideias de melhorias dos segmentos chaves de usuarios da aplicacdo e
corrigir eventuais erros que possam comprometer a satisfagcao e seguranga destes.

A grande diferenga do método USASEC, em relacdo ao método UX (User Experience),
estarelacionado que este ndo visa apenas entender o usuario e satisfazé-lo, mas também, atender
as questdes técnicas de seguranca que sdo uma preocupacdo da equipe técnica, com o
balanceamento do impacto que cada um dos requisitos de usabilidade afeta os requisitos de

seguranca, a qual pode colocar o usudrio e a aplicagdo em uma situagao critica de seguranca.
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3.2 Fundamentos do método proposto

O Desdobramento da Fungao de Qualidade de Software (SQFD), descrito na se¢do 2.3,
se baseia em conceitos e caracteristicas adaptadas para requisitos de usabilidade e seguranca da
aplicacdo web.

Para a concepgao do método USASEC, algumas caracteristicas do método SQFD foram
utilizadas como base para fundamentagdo do método proposto, especificamente em seu passo
de numero nove, conforme se¢do 3.3.9. Com isto, foi possivel incorporar as vantagens que o
método SQFD ja possuia para o modelo USASEC.

A tabela 3.1 apresenta as principais caracteristicas e principios que fundamentaram o
método USASEC e seu relacionamento com o método SQFD, discutido na se¢do 2.3.2; bem
como, as vantagens adquiridas com a utilizacdo deste método, em comparagdo com as

vantagens de utilizagdo do modelo SQFD.

Tabela 3.1 — Comparagao das caracteristicas do método Moderno SQFD em relacao ao
método USASEC
N° Valores, principios ou caracteristicas Referéncia

01 Valoriza a voz do usuario e sua satisfacio com a | Segundo SQFD, deve-se

aplicacdo como ponto de partida para o método. OuVvir o usuario.

) ) Conceito  previsto  no
Pessoas da organizagdo, de diferentes segmentos de
moderno SQFD que visa ter
usuarios da aplicacdo, vao trabalhar juntas para chegar
02 todos os segmentos de
a uma solugdo de comprometimento para a melhora da . o
‘ ‘ R usudrios participando da
aplicacdo. (Equipe multidisciplinar) )
analise.

Mudanga de requisitos podem ocorrer, mesmo que | Requisitos filtrados dentro
03 | tardias, pois serdo incluidas na UVT como ideias | de cluster por similaridade.

relacionadas.

. ‘ » Conceito do moderno SQFD
Ir no local onde os usudrios da aplicagdo vao utiliza-la ‘
que visa ter a real
04 ; ;

para ouvir deles suas necessidades quanto as ) )
_ . necessidade do  usuario
melhorias de usabilidade. )
atendida.

Conceito do SQFD que

Organizar as ideias em metas de usabilidade de forma
05 utiliza o diagrama de
hierarquica para melhor organiza-las.
afinidade para organizar as
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ideias e transforma em

requisitos.

Utilizar o método AHP Classico com as ferramentas | Quantificar os requisitos de

06 | 4e linearizagdo da matriz de comparagdo e tabela de | usabilidade, conceito do
Lootsma. SQFD.
Caracteristica do moderno
Aplicar a casa da qualidade para integrar o quanto | SQFD que identificar quais
07 | cada requisito de usabilidade impacta os requisitos de | requisitos da aplicacdo mais
seguranga, e vice-e-versa. impactam a qualidade final
do produto.

Ainda para o método proposto, devemos considerar a seguranca da informag¢do como
um fator relacionado a prote¢do cibernética da aplicacdo web. A protegdo cibernética, definida
na secao 2.2.4, esta em constante modificacao e evolui para melhor atender as demandas das
organizagdes e satisfazer a seguranca dos seus clientes. Sendo a protecdo cibernética, conforme
definicdo na se¢do de referéncia, uma atividade de carater permanente.

A integracgdo desses dois requisitos ndo funcionais de software, usabilidade e seguranca,
tém a possibilidade de indicar forgas competitivas e orientar a alocacdo de recursos para os

requisitos mais importantes durante o desenvolvimento ou melhoria da qualidade do software.

3.3 O Método USASEC

Para elaboracao do método USASEC, foram considerados os conceitos de usabilidade,
descritos no Método Empirico de Avaliacdo de Usabilidade por Percurso Pluralistico, da se¢ao
2.1.1.4, bem como os conceitos e metas de usabilidade [30], descritos na se¢do 2.1. Ainda, para
os requisitos de seguranga da informagao foram considerados os conceitos da se¢ao 2.2.2, bem
como os 10 tipos de ataques mais comum executados contra aplicagcdes web, descritos na se¢ao
2.2.3.

Este método visa a beneficiar a comunidade cientifica com uma possivel forma de se
solucionar conflitos existentes entre os requisitos de seguranca e usabilidade para o
desenvolvimento de softwares e identificar requisitos chaves para satisfazer os usudrios sem
comprometer a seguranga. Ainda, o método propde um esfor¢o direcionado nestes requisitos,

durante o desenvolvimento do software, proporcionando melhores possibilidades de satisfagao
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do usuario e acrescentando requisitos técnicos de seguranga da informagdo para prote¢do
cibernética da aplicagdo.

Durante a realizacdo do método USASEC, proposto neste trabalho, ficou evidente a
utilizacdo dos nove passos do moderno SQFD com énfase em usabilidade e seguranca,
conforme se encontra descrito na secao 2.3.2. Logo, os nove passos necessarias para a utilizacao

do método USASEC sao assim descritas, conforme Figura 3.2.

3.3.1 Passo 1 — Definir o objetivo principal da aplicaciao

No primeiro passo para o método USASEC faz-se necessdrio identificar qual a
estratégia da organizacdo, qual a relacdo da aplicacdo web com a estratégia de negocio da
organizagdo ¢ como o método USASEC pode ser aplicado para este tipo de software. Existem
aplicagdes web criticas para a instituigdo como e-comerce, servigos de banco e diretamente

ligadas a atividade principal da organizacao.
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Figura 3.2 — Comparacdo entre o método SQFD e o método USASEC

3.3.2 Passo 2 - Identificar o segmento de usuarios

No passo dois do método USASEC, através da segmentagdo dos usudrios, pode-se

identificar quais deles sdo chaves para a identificacdo das ideias necessarias para a sua
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satisfacdo. Ou seja, quais usudrios devem ser satisfeitos para a obtencdo do sucesso da
aplicagdo. Portanto, deve-se identificar os tipos de usuarios que se deseja agradar e qual sua
importancia relativa para o projeto do software. Como reunir todos os usudrios ¢ muito
trabalhoso, deve ser feita uma entrevista, questionario ou visita para um subconjunto deles. Por
isso, ¢ fundamental identificar os segmentos deles, para que pelo menos 1 de cada segmento,

possa ser ouvido.

3.3.3 Passo 3 - Criar um modelo da aplicacio

No passo trés do método, agora que foi identificado o segmento que deve ser ouvido
para garantir o sucesso, deve-se criar um modelo do sistema caso esteja sendo aplicado o
método USASEC na fase 1 e 2 do ciclo de vida do software, conforme Figura 3.1. Este modelo
pode consistir de diagramas de fluxos, diagrama de UML ou prototipagdo, o que for melhor
para que os futuros usudrios possam entender como sera feita a execugdo das tarefas que ele
necessita no software. Através destes modelos pode-se entender o que os usuarios fazem e o
porqué; assim como, quais seus problemas e qual a dificuldades deles. Uma das dificuldades
encontradas, nesta fase, ¢ tentar descobrir o que o usudrio pensa que quer ou acha que precisa,
por isso, acredita-se que a fase 5 ¢ a mais interessante para aplicagdo do método.

Caso o método esteja sendo aplicado na fase 5 da Figura 3.1, deve-se apenas ir até o
local onde o sistema esta sendo utilizado e aplicar o questionario aberto, conforme anexo A, de

usabilidade a amostra do grupo segmentado do local.

3.3.4 Passo 4 — Visitar o local da utilizacdo da aplicaciao

Durante o passo 4 do método, deve-se a ir ao local de trabalho, ou seja, onde a aplicagao
web sera utilizada e aplicar o questionario aberto para coletar as ideias de usabilidade que os
usuarios acreditam que podem trazer melhorias a aplicagdo. O objetivo € entender o que os
usudrios fazem e porque fazem. Neste passo, de acordo com o método de avaliagao pluralistico,
secdo 2.1.1.4, tanto desenvolvedores quanto usudrios comuns e até outros tipos de usuarios
devem ser ouvidos (diversidade de stakeholders). Esta pluralidade de usudrios tem por objetivo
levantar diversos pontos de vista sobre as diferentes tarefas que a aplicacdo deve realizar.

O questionario devera ser realizado no ambiente onde o software esta sendo utilizado,
ou seja, no seu local de trabalho. O usuario deve utilizar termos nao técnicos para expor sua

“voz”, estes termos ndo técnicos sdo chamados de verbatims; que significa ideias palavra por



91

palavra. Desta forma, caso o pesquisador tenha alguma davida do que o usudrio escreveu, o
aplicador do método podera pedir mais detalhes sobre a dificuldade que o usuério estd tentando
expressar na tarefa que ele precisa realizar na aplicagao.

Para coletar as ideias dos usuarios ¢ utilizado um questionario aberto, definido na secao
2.3.2, que colhe as principais ideias de melhoria para satisfacdo quanto a usabilidade, conforme
secdo 2.3.2, dos varios segmentos de usuario, chamado de questiondrio aberto, este foi

confeccionado de acordo com as normas de metodologia cientifica, conforme apéndice A.

3.3.5 Passo 5 - Filtrar as necessidades dos usuarios

Para este passo do método, deve-se compreender claramente as afirmagdes colocadas
no questiondrio antes de compreender o que vai satisfazé-lo. Algumas declara¢des como
portabilidade, custo, tecnologias e usabilidades sdo bem diferentes dos verbatims para o que o
usuario precisa. Por isso, cabe ao aplicador do método e ao grupo multidisciplinar, montado
com individuos de cada segmento, classificar as ideias e separa-las por similaridade. Para isso,
a equipe deve, caso necessario, voltar ao local onde o usuario colocou a sua ideia e sanar dividas
quanto a real necessidade do usuario.

De posse de todas as ideias ¢ montada a User Voice Table (UVT), tabela com a voz do
usuario, para separar as ideias semelhantes de um problema para atingir um objetivo em
comum.

S6 assim, pode-se separar as principais ideias que satisfazem os usuarios. Aquelas ideias
que ndo serdo classificadas como verbatims de usabilidade devem ser catalogadas e colocadas
em outros grupos que poderdo ser formados futuramente para classificagdo. Caso a equipe
multidisciplinar fique em duvida sobre o que o usudrio tentou expressar, ela pode ir outra vez

até o local de trabalho para entender o que o usuario tentou escrever.

3.3.6 Passo 6 - Elaborar o diagrama de afinidade dos requisitos

Neste passo do USASEC, de posse das ideias passadas pelos usudrios filtradas pela
UVT, deve-se organizé-las de acordo com a andlise de suas caracteristicas e as necessidades do
usuario. Para isso, utiliza-se o método KJ para gerar o diagrama de afinidade, conforme se¢ao
2.4. Este método revela a estrutura natural das necessidades do usuario, ou seja, como 0s

diversos usuarios pensam sobre suas tarefas realizadas na aplicacao.
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A estrutura do diagrama de afinidade ¢ feita e, de posse das ideias primarias ja filtradas
no passo anterior, o método USASEC utiliza os conceitos de usabilidade e metas de usabilidade
de [30], conforme se¢do 2.1, para organizar as ideias que se tornarao requisitos de usabilidades
quando sao ligadas a uma meta de usabilidade. Estas ideias a partir deste instante passam a ser
um requisito pois ¢ uma condi¢do ou uma capacidade com a qual o sistema deve estar de acordo
e estdo ligadas a uma meta “pai”, tendo vista que a defini¢do de meta corresponde a um
resultado final a ser alcangado, um fim exato e quantitativo almejado pelo usuario.

Contudo, estes requisitos ainda devem ser hierarquizados, quantificados e priorizados

de acordo com o préximo passo, o diagrama hierarquico.

3.3.7 Passo 7 - Montar o diagrama hierarquico

Para este passo, durante um procedimento de organizagdo simples, transforma-se o
diagrama de afinidade em diagrama hierarquico. Estrutura-se as metas de usabilidade e seus
requisitos classificados no diagrama de afinidade em uma estrutura hierarquica, conforme

Figura 3.3.

Legenda:

Prionizagio dos Bequzitos do hModulo 4 |:| Foco Principal

|:| Critérios (grupos de requizitos)
|:| Subcritérios (Tequisitos)

Gl

Gl
F2l || B2

Ell || Rl2 || EL3

e Gh

DA ANA

S| | B4 || B4 || BAL || B32

-

Figura 3.3 — Exemplo da montagem do diagrama hierarquico, adaptado de [111].

Com o formato da Figura 3.3, fica mais facil a identificagdo para valida¢ao dos membros
da equipe multidisciplinar (EM) de quais critérios (metas de usabilidade) e subcritérios
(requisitos de usabilidade) serdo julgadas par a par na proxima passo, o processo de analise

hierarquica.

3.3.8 Passo 8 — Realizar Analise do Processo Hierarquico (AHP)

Neste passo, apos colocar os requisitos escolhidos pelos usudrios em uma estrutura

hierarquica, pode-se identificar aqueles que estdo conectados a mais de uma meta de usabilidade
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e busca-se quantifica-los em uma ordem de importancia de acordo com os julgamentos de cada
membro do grupo multidisciplinar.

O Processo de Analise Hierarquica (AHP), do inglés Analytic Hierarchy Process, ¢ um
processo de auxilio multicritério de tomada de decisao, conforme se¢do 2.5. Ele ¢ utilizado para
priorizar requisitos do usudrio em um diagrama de hierarquia. Tradicionalmente, seria realizada
esta priorizacdo utilizando uma escala de Likert (1 a 5). Contudo, a utilizagdo do AHP mostra
um resultado mais preciso quanto a classificacdo destes dados e requer um pouco mais de
esforgo.

A importancia deste processo aumenta quando se observa uma aplicacdo critica que
necessita de precisdo pois, o método USASEC, esta voltada para as aplicagdes que respondem
pelo negbcio estratégico da organizacdo. Desta forma, a priorizagdes corretas destas
necessidades aumenta a possibilidade de satisfazer as necessidades dos usuarios e, assim,
comprometendo o mesmo de utilizar o sistema com mais aten¢do e cuidado para o resguardo
de vidas.

Para o método USASEC sao utilizadas complementacdes ao método classico exposto
por Saaty, todas as variacdes que foram implementadas visam evitar a inversdo de ordem e a
inconsisténcia das matrizes. Sao elas: A utilizacdo da tabela natural de Loostman, conforme
Figura 2.17 e secdo 2.5.3, aplicado ao grupo multidisciplinar de acordo com o formulario de
priorizacgao dos requisitos utilizando o método AHP, conforme anexo B, para evitar uma errada
interpretacdo para os pesos dos critérios, representando a importancia relativa. Realizar uma
linearizacdo da matriz de comparagdo, conforme se¢do 2.5.4, afim de reduzir o esforco mental
dos individuos do grupo focal tendo em vista o grande nimero de requisitos previstos em um
projeto de software.

Assim, sera dado aos membros do grupo focal o formulario de priorizacdo de requisitos,
conforme anexo B, para que todos respondam individualmente. Este formulario sera utilizado
para a montagem da matriz de comparagao e normalizagdo, de acordo com a linearizagdo das
matrizes € o calculo do AHP, secdo 2.5.4 e 2.5.1 respectivamente. O formulario faz uma
comparagdo par-a-par de cada requisito (subcritério) em relagdo ao seu critério (meta de
usabilidade) “pai”, e uma comparagdo entre os critérios (metas de usabilidade) em relacdo ao
objetivo global (usabilidade). Os valores dos julgamentos seguem a escala de Loostma,
contudo, durante a realizacao do AHP, estes valores sdo convertidos segundo a escala de Olson,
conforme Figura 2.18 da se¢do 2.5.3.

O formulério de priorizacdo dos requisitos pode ser preenchido quantas vezes for

necessario pelo membro do grupo, até que todos os julgamentos possam gerar matrizes
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consistentes. Sendo assim, existe um esfor¢o do aplicador do método para que o julgamento do
membro da equipe seja atendido, mas este ndo pode ultrapassar o limite para ter resultados
consistentes.

Apos isso, tendo o peso (importancia relativa) da matriz de normalizagao consistente de
cada um dos requisitos e seus critérios, deve-se ter uma importancia relativa global para cada
um dos requisitos tendo em vista os multiplos decisores que estdo julgando-os. Para isso,
conforme secdo 2.5.5, sera calculada a média geométrica de cada grupo de julgamento com
base no seu critério “pai” para cada um dos membros da equipe multidisciplinar. Ou seja, sera
feita uma média geométrica dos pesos, por exemplo, dos requisitos com foco na aprendizagem
de todos os atores da equipe multidisciplinar e assim por diante.

Uma vez obtida a importancia relativa de cada critério (meta de usabilidade) a luz do
foco principal e importancia relativa de cada subcritério (requisito) a luz de cada critério para
cada usuario; a importancia relativa global de cada subcritério pode ser obtida, fazendo-se o
somatorio dos produtos da importancia deste subcritério a luz de cada critério pela importancia
relativa do critério correspondente, a luz do foco principal, e dividindo-se pelo total de usuarios
participantes da avaliagao.

Para o método proposto, método USASEC, tendo em vista hd ndo influéncia de
superiores hierarquicos e decisores no julgamento dos critérios € utilizado o processo de média
geométrica para obtengdo da importancia relativa dos diversos julgamentos emitidos pelos
decisores do grupo, conforme definido na se¢do 2.5.5. Caso a matriz de consisténcia ndo alcance
o valor abaixo de 0,10, apesar de todas as tentativas de refazer o julgamento do requisito junto
com o membro da equipe focal, o valor daquele requisito ¢ desconsiderado para o MVT.

Apo6s a classificacdo dos requisitos mais importantes através do processo de analise
hierarquica (AHP), ¢ importante validar os resultados através do questiondrio fechado, apéndice
E, com usudrios que ndo participaram da coleta de dados do método. Assim, ¢ possivel
comprovar a taxa de acerto dos julgamentos da Equipe Multidisciplinar (EM) em relagao aos

requisitos que mais satisfazem os usuarios.

3.3.9 Elaborar a casa da qualidade do método USASEC

Conforme a se¢do 2.3, a casa da qualidade ¢ a primeira fase do método SQFD e serve
para criar a matriz das necessidades dos clientes com as caracteristicas técnicas de qualidade
do produto. Esta tem por objetivo responder o que significa um “bom produto” para os nossos

clientes. Os requisitos de um “bom produto” sdo mapeados através da “voz do cliente” e
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representadas em atributos para o produto. Estes atributos sdo integrados as caracteristicas de
qualidade do produto para indicar o maior esfor¢o nos atributos que podem satisfazer as
necessidades do cliente. Para detalhar este ultimo passo do método USASEC, sera explicado
cada passo segundo a Figura 3.4.

Neste passo final, deve-se colocar os subcritérios ponderados de usabilidade elencados
pelo AHP, denominada de Tabela de Valor Maximo (do inglés Maximum Value Table), no lado
esquerdo na Matriz de Usabilidade e Seguranga, onde estdo especificados os requisitos de
usabilidade do usuario.

Na parte superior da matriz sdo colocados os principios de seguranca da informagao que
devem ser considerados para analise em relacdo aos requisitos de usabilidade, caracterizando
os requisitos técnicos da matriz do QFD. Para os requisitos de seguranca da informacao, eles
serdo ponderados de acordo com as necessidades da equipe de desenvolvimento da aplicagdo e
serdo relacionados com o tipo de agente externo (vulnerabilidade) considerado critico para sua
aplicagdo. As vulnerabilidades analisadas sdo aqueles previstas em [7], conforme se¢do 2.2.3,

ou aquelas que a equipe técnica julgar como possiveis de incidirem contra a aplicagdo.
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Figura 3.4 — Fluxograma dos passos da casa da qualidade.

De acordo com a Figura 3.3, para cada vulnerabilidade sera relacionada com os
principios de seguranga da informagdo. Havendo a possibilidade de ocorrer um incidente de
seguranca durante a analise da vulnerabilidade com o principio de seguranca que estd sendo

levado em consideracdo, a equipe técnica pode julgar que esta vulnerabilidade afeta os
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principios de seguranca, de acordo com a natureza da sua aplicacdo, quantificando-o com 1
ponto, representado com o sinal de “+” na Figura 3.3.

Desta forma, todas as vulnerabilidades serdo analisadas de acordo com todos os
principios. O Somatorio final da pontuagao de cada vulnerabilidade que impacta o principio de
seguranca dard a importancia relativa destes principios, sendo o valor maximo de 10 e minimo
de zero.

Feito os relacionamentos entre as caracteristicas técnicas de seguranga da informagao
que se aplicam aquele software, deve-se realizar o relacionamento entre os requisitos de
usabilidade e de seguranca que mais impactam o software. Para isso, sera utilizada a métrica
tradicional do QFD para software, onde se quantifica que o impacto entre o relacionamento dos
requisitos de acordo com a seguinte graduagdo: Forte = 9, moderado = 3, fraco=1, conforme
explicado na secao 2.3.1.

Por fim, do somatério do produto da importancia relativa de cada requisito com o valor
atribuido de seu julgamento pela equipe multidisciplinar, serdo obtidos os valores absolutos
para cada requisito. Com esta avaliagdo, ¢ possivel identificar quais requisitos de usabilidade e
seguranga, agora integrados, mais impactam o produto final do software. Além disso, da suporte
a decisdo de quais requisitos devem ser melhorados para satisfazer o cliente e dar énfase a
seguranca da aplicagdo.

Para detalhar melhor como ¢ feita cada parte do passo final do método USASEC,
confeccao da casa da qualidade, serd detalhado cada quarto de acordo com a Figura 2.8 da se¢ao
2.3.1, que aborda cada a¢do de acordo com seu quarto respectivo.

Para compreender como ¢ feita a casa da qualidade precisa-se observar cada “quarto” e
suas caracteristicas, conforme Figura 2.8. No lado esquerdo, para o modelo USASEC, tem-se
os requisitos de usabilidades trazendo as importancias relativas globais calculadas no passo
anterior, através do Processo de Anélise Hierdrquica (AHP), para dentro da casa da qualidade.

Estes requisitos sdo a “Voz do Usuario”. Todos os espacos relacionados a usabilidade
estdo na cor laranja e os requisitos de usabilidade estdo com prefixo US e seu numero
correspondente a frente para identifica-los. Concomitantemente, todos os espagos relacionados
a seguranca estdo na cor verde e os requisitos de seguranca estdo com prefixo SS e seu nimero
correspondente na frente.

No quarto 2, definido na Figura 2.8 como caracteristicas técnicas do produto, devem ser
analisadas no método USASEC como caracteristicas de seguranca da informacdo e sdo

pontuadas pela equipe multidisciplinar (EM) que esta realizando o método.
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O peso relativo destas caracteristicas vem do somatdrio do quarto 6 (telhado), onde
temos a relagdo dos requisitos de seguranca da informacdo com uma andlise interna dos
impactos das 10 maiores vulnerabilidades para aplicacdes web que podem gerar problemas de
seguranga para a aplicacdo, previstas na se¢cdo 2.2 3 e preenchidas no quarto 5, conforme Figura
2.8.

O valor atribuido a cada requisito de seguranga pode chegar até o valor dez de acordo
com o relacionamento direto entre a vulnerabilidade e o principio de seguranca em foco, de
acordo com a natureza da aplicacdo, como ja definido para o método. Por exemplo, aplicagdes
que necessitam de transmissdo de dados sensiveis como bancos € e-comerce precisam ser
julgadas e pontuadas com mais o “+” para principios de seguranga relacionados com estas

vulnerabilidades de acordo com a tabela 2.1 da se¢ao 2.2.3.
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Figura 3.5 — Exemplo da casa da qualidade para o método USASEC no passo 1 a 4.

De acordo com a necessidade da estratégia de negdcio outras vulnerabilidades podem
ser consideradas, como por exemplo, os ataques de negacdo de servico para aplicagcdes que

necessitam ter alta disponibilidade em periodos curtos.
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A avaliacdo estratégica, no quarto 4 denominado de confronto com a concorréncia, diz
respeito a como a equipe multidisciplinar avalia a importancia de cada um dos requisitos de
usabilidade priorizados de acordo com a estratégia global da organizagdo. Caso a equipe
multidisciplinar possua caracteristicas de outros sistemas que realizam tarefas semelhantes ao
avaliado, pode ser realizada uma comparagdo entre os sistemas, chamada de benchmarking,
para uma analise competitiva entre os softwares.

Ainda, no quarto trés, chamado de matriz de relagdes, temos a pontuacdo do
relacionamento entre os requisitos de usabilidade, feitos durante todos os passos anteriores, €
os requisitos de seguranca da informacao. Esta matriz ¢ caracterizada pelo relacionamento dos
“0 que x como”, nela a equipe multidisciplinar, que possui todos os segmentos de usudrios
representados, pode relacionar uma necessidade do usuario fracamente atribuindo o valor um
(1), moderadamente atribuindo o valor trés (3) ou fortemente atribuindo o valor nove (9) a um
requisito técnico de seguranga ou zero (0), caso o requisito de usabilidade ndo se aplique ao de
seguranga.

Caso ndo haja relacionamento entre os requisitos pode-se se deixar em branco, ou nulo,
o relacionamento entre aqueles requisitos de usabilidade e seguranca.

Apo6s preenchido todas as pontuagdes, segue-se a funcdo para a multiplicacdo dos

requisitos de usabilidade e seguranca, conforme equagdo 2.1 da se¢do 2.3.1.

14 = ilR _US * IR(IRai,IRaj)
j=1

Onde temos que [A ¢ a importancia absoluta tanto para os requisitos de usabilidade (US)
como para os requisitos de seguranca (SS). Sendo a importancia absoluta o produto de cada
importancia relativa dos requisitos de usabilidade (IR_US), colocados no lado direito da casa
da qualidade, e de seguranca (IR _SS), colocados no quarto 5 de avaliagao técnica, com os seus
relacionamentos no quarto 3 da matriz de relagdes (IR).

Ainda, para conseguir chegar na importancia absoluta dos requisitos de usabilidade
devem ser considerados a pontuacdo da andlise externa dos clientes quanto a importancia
estratégica deste para a organizagao. No exemplo da Figura 3.5, o requisito US 1.3, que aborda

o requisito de usabilidade seguranca de dados, fica assim calculado:
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M
I4=>"IR _US * IR(IRai,IRaj)0,4510%9 + 0,4510%9 + 0,4510*3 + 0,4510%3 +
j=1

0,4510*1 + 0,4510*9 + 0,4510*0 + 0,4510*1 = 15,7850.

Como exemplificado, sdo calculadas todas as importancias absolutas, tanto para os

requisitos de usabilidade quanto para os de seguranga.
3.4 Avaliacio dos resultados do método USASEC

Para analisar a casa da qualidade para o método USASEC deve-se, depois de calculadas
todas as importancias absolutas dos requisitos de usabilidade e seguranca, observar quais tém
o maior valor. Feito isto, pode-se relacionar o maior requisito de usabilidade, observando-se na
horizontal, no sentido da esquerda para direita, até se encontrar o maior requisito de seguranga,
observando-se na posicao vertical, no sentido de baixo para cima, conforme mostrado na Figura

3.6.
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Figura 3.6 - Exemplo da casa da qualidade para o método USASEC nos passos 5 a 7

Estes dois requisitos destacados sdo aqueles que devem ser tratados como os que mais
impactam o projeto de forma a satisfazer o usudrio e garantir a seguranga da aplicacdo. Assim,
a equipe do projeto sabe que colocando mais recurso nestes dois requisitos € possivel ter maior
sucesso na aplicacao pois ela satisfaz o usudrio de forma segura.

Ainda, pode-se observar, durante o ciclo de vida no desenvolvimento de software, o

quanto de recursos estdo sendo gastos para cada um dos requisitos. Podendo-se variar, de
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acordo com a disponibilidade da equipe de projeto do software e da importancia para cada um
dos requisitos; ou seja, aumentado ou diminuindo a disponibilidade de recurso para cada
requisito pontuado de acordo com a necessidade da equipe do projeto do software. Assim, pode-
se melhorar o acompanhamento do projeto de melhoria da aplicacdo ou durante a criagdo de
um novo software.

Contudo, isso ndo significa que os outros requisitos ndo sejam importantes ¢ também
nao devam ser implementados e alinhados durante todo o ciclo de vida no desenvolvimento do
software. Desta forma, € possivel elencar em ordem de importancia quais devem ser trabalhados
primeiros para a entrega rapida de um produto que ja tem caracteristicas que agradam ao
usuario.

Algumas contribui¢des deste método, além do descrito na casa da qualidade, sdo:
assegurar que as ideias que satisfazem o usudrio foram ouvidas e serdo implementadas, evitando
retrabalho da equipe de desenvolvimento, confeccdo de um diagrama de afinidade para
organizar o grande numero de ideias por similaridade e transforma-las em requisitos, a
montagem de uma arvore hierarquica para utilizagdo do método AHP para a priorizacdo dos
subcritérios (requisitos), a quantificagdo destes requisitos seguindo o processo AHP para
construir uma hierarquia de prioridades entre os requisitos, discutir como a implementagao
destes requisitos no sistema pode afetar a seguranca da aplicacdo observando suas
vulnerabilidades e, por fim, ap6s observar quais requisitos de usabilidade e seguranca mais se
destacaram no método, pode-se identificar quais requisitos mais impactam conjuntamente esta

aplicagao.
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4 Utilizacao do Método USASEC

Para empregar o método proposto, USASEC, foi utilizada uma aplicagdo web
responsavel pelo gerenciamento de investigacdo e prevencao de acidentes aeronduticos do
Exército. Assim, a seguir serd abordado as caracteristicas desta aplicagdo e os objetivos
estratégicos que alinham a utilizacdo do método proposto e a confecg¢ao da aplicagao Web.

Esta aplicagdo web foi escolhida pois € responsavel por um sistema critico; uma vez que
propicia o gerenciamento dos relatdrios de prevencdo de acidentes, bem como propicia a
coordenacdo das Recomendacdes de Seguranca de Voo (RSV) necessarias para se evitar
ocorréncias de acidentes aéreos que podem ceifar vidas.

Além disso, para o Centro de Aviagdo do Exército (CAVEXx), o risco da atividade de
voo ¢ inerente as operagdes aéreas. Desta feita, os responsaveis deverdo envidar esforgos para
que sejam minimizados. Neste contexto, deve-se ressaltar que a seguranca do voo ¢ uma
responsabilidade de todos.

Sendo assim, este sistema dd suporte a uma atividade critica, a seguranca de voo, e
almeja que esta seja realizada de forma segura e eficiente. Através das agdes corretivas que o
sistema informa, ¢ possivel tomar medidas preventivas que preservem os equipamentos, as
aeronaves e principalmente, os recursos humanos.

Um pressuposto bésico que orienta todos os integrantes da Aviacdo do Exército, e por
consequéncia da aplicagdo que da suporte ao sistema, ¢ que todos os acidentes devem e podem
ser evitados e que nenhuma missao imposta justifica um acidente. Os prejuizos causados sao
significativos no que concerne ao material e incomensuraveis quando a perda de vidas. As
normas e procedimentos estabelecidos pelas autoridades competentes, e divulgadas através dos
Relatorios de Prevencao de Acidentes (Rel Prev) da aplicagdo, sao de grande importancia pois
foram criados para preservar os equipamentos e, principalmente, o que ha de mais valioso na
Aviacao do Exército, os seus aeronavegantes.

Conforme [112], de 2016, normatiza-se a utilizacdo da aplicagdo com mdaxima
prioridade em todos os niveis, desde o soldado at¢ o comandante da Avia¢dao do Exército.
Assim, existe um estimulo formal e irrestrito com vista a utilizagao e tramitacao de informagoes
de seguranca de voo pela aplicacdo, devendo, também, estreitar a ligacdo entre os Orgaos
responsaveis pela seguranca do voo em todo o territdrio nacional.

O Sistema de Gerenciamento de Investigacdo e Prevencdo de Acidentes Aeronauticos

(SIGIPAAerEx), feita através da aplicacdo web, tem por objetivo estruturar sua Secdo de
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Investigacao e Preven¢ao de Acidentes Aeronauticos (SIPAA) em duas subsecdes: uma voltada
para a atividade de preven¢do e outra para a investigacdo de acidentes aeronduticos. Cada
subsecao destas deve ter, pelo menos, um individuo com cursos na area de seguranga de voo,
um substituto a este, um psicologo e um auxiliar para tarefas administrativas. Além disso, ¢
prevista uma fase de transicao para novos chefes das subsecdes e, obrigatoriamente, pelo menos
um individuo deve ter cursos na area de seguranga de voo.

Os orgaos que utilizam o SIGIPAAerEX s3o os seguintes: Comando de Operagdes
Terrestres (COTER), sediado em Brasilia-DF; Comando Militar da Amazénia (CMA), com
sede em Manaus-AM; Comando Militar do Oeste (CMO), com sede em Campo Grande-MT; a
Diretoria de Material de Aviagdo do Exército (DMAVEX), com sede em Brasilia-DF; 0 1° e 2°
Batalhoes de Aviagdo do Exército (BAVEXx), em Taubaté-SP; 3° BAVEx em Campo Grande-
MT e 0 4° BAVEx em Manaus — AM; bem como, o Centro de Instrugdo de Aviagao do Exército
(CIAVEX), Batalhdo de Manutencdo e Suprimento de Aviacdo do Exército (B MNT SUP
AVEX) e Base Administrativa de Aviacdo do Exército (BAVT), todas situados em Taubaté-

SP, conforme Figura 4.1.

Estrutura Organizacional do Sistema AVEX
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Figura 4.1 — Organograma dos 6rgaos da Aviagao do Exército [112].
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A grande contribui¢do da aplicagdo web que gerencia o sistema esta na integracao de
todos estes 6rgdos e na troca de informacgdes entre eles, pois estd ¢ de fundamental para
importancia para o acompanhamento da execu¢do das Recomendagdes de Seguranga de Voo
(RSV) emanadas da analise de Relatorios de Prevengao (Rel Prev), bem como Relatorios Finais
(RF) de acidentes, incidentes e ocorréncias de solo.

Outras contribui¢des consistem na montagem de um grande banco de dados, com
informacodes que podem vir a esclarecer acidentes aeronauticos, e possibilidade de gerar dados
estatisticos. Ambas podem gerar acdes que devem promover a prevengdo de ocorréncias
aeronauticas.

Logo, aplicagdo do método USASEC no SIGIPAAerEX atenderé as necessidades da
organiza¢do e, com maior énfase, as caracteristicas técnicas do método pois contribuird para
avaliar as principais necessidades dos usudrios, aeronavegantes, ¢ observara as carcetristicas
técnicas de seguranca, protecao cobernética, para esta aplicagdo. Dando a possibilidade, futura,
de realizar estudo estatisticos e inferentes quanto a predicdo de possiveis incidentes tanto
seguranca da informagdo quanto de seguranga de voo.

Para o estudo de caso descrito neste capitulo foram realizados no Comando de Aviagao
do Exército, no 1°, 2° e 3° Batalhdoes de Aviagao do Exército, na Base de Manutengdo e
Suprimento de Aviagdo do Exército e na torre de controle de aeronaves do Exército; todos

localizados na cidade de Taubaté-SP.

4.1 Ambiente do estudo de caso

Assim, pelo método USASEC, este software esta ligado a um objetivo estratégico do
Exército pois mantem a aviagdo com modernos meios tecnologicos e softwares de qualidade e,
além disto, proporciona um tramite correto e controle das informagdes e recomendacdes de
seguranga de voo de suas aeronaves e de seus aeronavegantes. Desta forma, com a identificacao
e alinhamento da aplicagdo com os objetivos estratégicos da aviacdo do Exército, o
SIGIPAAerEx, cumpre a passo 1 do método, ou seja, a aplicagdo esta voltada para o sucesso
estratégico da organizagao.

No passo 1 foi realizada uma identificagdo de todas as aplicagdes que fazem parte do

Sistema de Aviagdo do Exército (SisAvEXx). Entre eles foi escolhido o sistema Gerencial de
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Investigacao e Prevencao de Acidentes Aeronauticos do Exército (SIGIPAAerEx). A aplicagao
tem uma fung¢@o chave na predi¢do de possiveis ocorréncias de pane em aeronaves.

O SIGIPAAerEx tem amplitude nacional e deve ser utilizado ndo apenas pelos
aeronavegantes, aqueles que voam de alguma forma nas aeronaves, mas por qualquer pessoa
que observar um incidente com uma aeronave que possa gerar um relatdrio de prevengdo de
acidente (Rel Prev). Estes incidentes podem ser qualquer observacao que o individuo acredita
atentar quanto a seguranga de voo; ou seja, vai desde aeronaves que voam muito proximos de
casas, prédios, aves, drones e outros objetos que podem gerar incidentes até problemas técnicos
observados pelos tripulantes em solo.

A tripulag@o também pode ser responsavel por gerar um Rel Prev quando identificado
algum problema em uma regido na rota do voo, ou quando ocorre alguma pane na aeronave e,
inclusive, para resolver conflito onde o proprio piloto pode cometer uma imprudéncia ou
impericia durante o voo e os tripulantes podem gerar um Rel Prev relatando esta situacao.

Desta forma, fica claro que ha conflito entre as partes do Rel Prev, mas o sistema ja foi
criado com a possibilidade deste documento ser feito de forma andnima ou ndo, ou seja, para
ndo identificar os responsaveis pela geracdo do Rel Prev e para focar apenas na andlise e
recomendacdes a serem tomadas com o incidente relatado (RSV).

Com base nos relatorios (Rel Prev), € possivel serem feitas analises pelas autoridades
competentes e determinacdo sdo emanadas no proprio sistema para que todos os batalhdes
tomem conhecimento e cumpram as recomendagoes, a fim de ndo ocorrerem mais incidentes
de seguranca quanto aquela situagao.

Um exemplo de providéncias tomadas sao medidas de alerta e seguranga que devem ser
passadas na reunido (briefing), pelas SIPAA, sobre quais locais possuem incidentes com choque
de aves a aeronaves, aproximagao de drones, locais de pousos modificados recentemente, trocas
de cabos e pegas com determinada quantidade de horas de voo e demais incidentes que podem

gerar um risco a aeronave e demais pessoas envolvidas na atividade.

4.2 Contexto da Aplicacio do Método

A aplicagdo SiGIPAAerEx foi desenvolvida ha um ano e ainda se encontra na fase de
pos-liberacdo para seus usudrios. Ela possui uma tela que pode ser acessada por qualquer

militar, dentro da rede coorporativa do Exército. Este militar pode gerar um Relatorio de
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Prevencao (Rel Prev), a qualquer momento, preenchendo um relatério de prevencao, conforme

mostrado na Figura 4.2.

SISTEMA GERENCIAL DE INVESTIGAGAO E PREVENGAO DE ACIDENTES AERONAUTICOS DO EXERCITO - SiGIPAAerEx

s = Em Em R I SR S I I I I W m oW
® Novo Rel Prev :: SIPAAerEx - SISTEMA DE INVESTIGACAO E PREVENGAO DE ACIDENTES AERONAUTICOS DO EXERCITO ::
@ Area Restrita

RELATORIO DE PREVENGAO
ACOES AQUI APRE:

& Rel Prev (Diwlgados) ADAS TEM COMO GNICA

* Destinatario: -

* Pessoal envolvido e/ou aeronave:

* Local: * Data: * Hora local:

* SituagE0: 5000 caracteres restantes

Anexos

Figura 4.2 — Tela inicial do SIGIPAAerEx para confeccdo do Relatério de Prevengao (Rel
Prev).

Esta aplicagdo foi criada pela divisdo de informadtica do proprio CAVEx e tem por
objetivo, ndo apenas gerar os Rel Prev e analisa-los, como também gerar consultas e estatisticas
através destes relatorios. Através da aplicacdo € possivel relacionar os incidentes ocorridos
antes de acidentes aéreos e, se houve causa e efeito, entre eles.

Durante a realizagdo do Rel Prev o usudrio pode ou ndo se identificar, como dito
anteriormente, caso ele decida se identificar ele pode colocar um correio eletronico funcional
para acompanhar o processo de andlise e despacho do seu Rel Prev. Esta medida visa dar um
retorno (feedback) para os usuarios e manté-lo atualizado de quais autoridades estdo tomando
ciéncia e respondendo ao incidente.

Ap0s a andlise da ultima autoridade, ¢ disponibilizado um relatorio final com todas as
providéncias e recomendagdes cabiveis (RSV) e distribuido para cada Secao de Investigacao e
Prevencdo de Acidentes Aéreos (SIPAA) de cada unidade aérea. Esta secdo € responsavel por
divulgar, executar e fiscalizar se todas as medidas e ordens emanadas pela autoridade
competente, através da aplicagdo, estdo sendo executadas.

O sistema possui um relatorio de visualizacdes onde € possivel a SIPAA do CAVEx
observar se todos os militares envolvidos na divulgacao e execugdao da RSV estdo cientes das

ordens e das recomendacgdes transmitidas. Isso € necessario pois algumas destas recomendagdes
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devem ser executadas de imediato, tendo em vista que podem gerar incidentes de seguranca
para aeronaves € aeronavegantes.

Para a realizacdo do método USASEC foi necessario reunir varios segmentos de
usudrios da aplicacdo, entre eles responsaveis pela seguranga de voo dos SIPAA’s de diversos
batalhdes, diversos usudrios comuns que realizam Rel Prev com frequéncia, o chefe da secao
de seguranga do SIPAA do CAVEX, administradores do sistema e a equipe de desenvolvimento
da aplicagao e o analista de seguranca de todo sistema de aviagdo do exército, conforme tabela
4.1.

A formagdo da equipe multidisciplinar (EM) para a aplicagdo do método USASEC
envolveu profissionais voluntarios de nivel superior de formac¢do e com grande capacidade
técnica dentro de suas areas de atuagao, com cerca de 5 cinco horas semanais durante 5 semanas
para a realizacao do método. Estes profissionais tem a capacidade de realizar mudangas e tomar
decisdes de como a aplicacdo pode ser aperfeicoada de acordo com as necessidades dos
usuarios.

Devido a grande dificuldade em reunir a equipe multidisciplinar, a avaliagdo do método
USASEC néo pode ser feita de forma continua. Ou seja, acredita-se que caso os voluntarios
estivessem disponiveis integralmente para a avaliagcdo era possivel realizd-la em uma semana.
Demonstrando a rapidez e simplicidade que o método pode ser realizado. A formagao da equipe

disciplinar foi feita de acordo com a tabela 4.1.

Tabela 4.1 — Formagao da equipe multidisciplinar para o estudo de caso.

Capacitacio do Voluntario Funcio no Sistema Numero de Pessoas
Chefe de todas as secgoes de

Seguranca de Voo do
Exército. Formagdo em Proprietario 1
seguranca em Voo na

Espanha e no Brasil.

Especialista em Seguranca
em voo, os dois voluntarios
sdo responsaveis pela maior o _
' Administrador do Sistema 2
quantidade de Rel Prev e
Auditoria de seguranca em

voo do Exército.
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Responsavel pela confecgdo

. . Desenvolvedor do Sistema 1
do sistema avaliado.
o voluntério possui
especialidade como Analista
de seguranca de TI com
formag¢do académica, ja ‘
Analista de seguranga 1

trabalhou diversos projetos
de seguranga para o governo
federal, inclusive na

presidéncia da republica.

Em todos os passos do método, foram realizadas palestras rapidas, de cerca de uma hora,
para capacitagdo em cada um dos passos envolvidos. Assim, o autor deste trabalho de pesquisa
teve apenas que aplicar as avaliagdes, se limitando apenas em instruir os membros da equipe
multidisciplinar (EM) na correta aplicagdo dos questionarios, formuldrio de julgamentos e
preenchimento na matriz da casa da qualidade. Os conceitos envolvidos em cada atividade
devem ser transmitidos para EM com certa frequéncia para que o foco da usabilidade e
seguranga sejam mantidos.

Para a montagem do diagrama de afinidade e realizagdo dos calculos do processo de
analise hierarquica, AHP, foi necessario realizar reunides com todos os membros EM mais de
uma vez. Isto deve ser feito para que todos os membros da equipe entendam, de forma sistémica,
como o método deve ser realizado e quais conceitos estdo sendo aplicado em cada passo do
método.

As responsabilidades de cada membro da equipe focal do método USASEC esta ligada
a sua especialidade. Logo, todos os voluntarios t€ém igual peso na avaliacao, independente do
cargo que ocupa, de sua fungdo no sistema e de como acredita que pode contribuir com o

método.

4.2.1 Cenario do estudo de caso — SIGIPAAerEX

Uma das atividades do Sistema Gerencial de Investigacdo e Prevengdo de Acidentes
Aeronauticos do Exército refere-se ao acompanhamento e providéncias tomadas sobre os

Relatorios de Prevencao de Acidentes (Rel Prev) preenchidos por usuarios comuns no sistema.
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Um militar, ao identificar um incidente que atenta quanto a seguran¢a do voo, pode
preencher a ficha do relatdrio de prevencao, conforme Figura 4.1. Nesta ficha serd preenchido
o local, data e hora do incidente, bem como, suas caracteristicas como: quem estava envolvido,
tipo de aeronave, como ocorreu o incidente e todos os dados que o usuario achar necessario
para andlise do incidente de seguranga. Um passo importante no preenchimento do relatorio ¢
colocar o maximo de caracteristicas do incidente para auxiliar na elucidagdo do problema. Desta
forma, cresce de importancia que o relatorio seja feito o mais rapido possivel, para que nenhum
detalhe do incidente seja esquecido.

Apds o preenchimento da ficha inicial do relatdrio, o autor pode colocar seu e-mail
funcional para acompanhar os resultados do despacho, de todas as autoridades competentes,
sobre o seu Rel Prev. No final, todos os usuarios do sistema vao receber recomendacdes de
como devem proceder na situagdo relatada no Rel Prev, ou se € necessario trocar alguma peca
da aeronave em que aconteceu o incidente ou, ainda, se algum procedimento de seguranca deve
ser imediatamente tomado para evitar, que o problema relatado, torne-se um acidente
aeronautico.

Atualmente, com ja foi dito, uma importante ferramenta que tem sido utilizada pelo
sistema ¢ a capacidade de preencher a ficha do relatério de forma anénima. Isto ocorre por
causa do conflito que pode ocorrer entre niveis diferentes hierarquicos, contudo, ao nado se
identificar na ficha do Rel Prev, o usuario passa a nao receber os feedbacks do seu relatorio em
seu e-mail funcional o que pode gerar uma insatisfacdo ao usuario por ndo ver um resultado
direto de sua iniciativa.

Assim, muitos usuarios tém desistido de preencher os relatorios de prevengdo por causa
da ndo observagdo de resultados diretos feitos pelos seus relatos no Rel Prev. Ainda, por falta
de uma melhor divulgagdo de como utilizar o sistema, muitos usudrios ndo tem o habito de
utilizar a aplicacdo o que prejudica os beneficios que ela pode trazer para toda a aviagdo.
Contudo, uma das maiores dificuldades relatadas pelo usuario esta ligada ao acesso a aplicagdo
pois a organizacdo determina que apenas quem esta ligado a rede corporativa pode acessar o
sistema. Esta caracteristica se torna uma dificuldade pois, em missdes de apoio externo a
organizag¢do, os Rel Prev’s, geralmente, ou ndo sdo feitos ou se perdem em detalhes.

A nao confeccao e disponibilidade do relato de um incidente, durante uma missao, pode
colocar em risco todo o sucesso da operagao por causa de falhas que podem ocorrer na aeronave.
A transmissdo destes incidentes pode melhorar a execugdo da atividade, além de resguardar a

vida dos integrantes que estdo participando da missao.
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5 Analise e Discussao dos Resultados

Neste Capitulo 5, relata-se o estudo de caso desenvolvido durante a pesquisa,
envolvendo o sistema de investigagdo e prevengdo de acidentes aeronduticos do Exército, feito
em conjunto com a equipe de tecnologia da informacao e a Se¢ao de Seguranga e Prevengao de
acidentes Aeronauticos (SIPAA), do Comando de Aviagdo do Exército, sediada na cidade de

Taubaté-SP.

5.1 Resultados obtidos na aplicacdo do passo 1 do método proposto
USASEC

Depois de identificada a aplicagdo que sera analisada pelo método USASEC, devemos
seguir os passos previsto para o método conforme secdo 3.3. Inicialmente, passo 1, foi
identificado que a aplica¢do, SIGIPAAerEX, estd alinhada com a estratégia da organizacao e
que ela influéncia no sucesso da principal atividade da organizagdo, seguranca de voo,

conforme descrito na segao 4.

5.2 Resultados obtidos na aplicacdo do passo 2 do método proposto
USASEC

Para a passo 2, foram segmentados os tipos de usudrios da aplicacdo de acordo com suas
necessidades. Assim, foram identificados usuarios comuns, usuarios administradores, 0s
usudrios desenvolvedores, pois os desenvolvedores da aplicagdo trabalham no mesmo ambiente
onde a aplicacdo ¢ utilizada, ou seja, eles também podem confeccionar Rel Prev; e por fim,
usuario analista de seguranca.

Cada um deste segmento foi identificado e, devido a ter usudrios em diversos pontos do
territorio nacional, foi separada uma amostra com dezesseis usuarios comuns de batalhdes de
aviacao, quatro administradores das se¢des de investigacdes e prevengao de acidentes (SIPAA),
dois voluntarios da secdo central da SIPAA, dois desenvolvedores e o chefe da equipe de
seguranga de software da organizagdo, totalizando 25 usudrios. Cabe ressaltar, todos os usuarios

da amostra sdo de organizagdes sediadas na cidade de Taubaté-SP.
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5.3 Resultados obtidos na aplicacdo do passo 3 do método proposto

USASEC

No passo 3, nao foi necessario confeccionar um modelo da aplicagdo ja que o
SiGIPAAerEx esta pronto e sendo executado no local de destino. Contudo, como a aplicacdo
ainda estd em fase de teste e melhoria junto ao usudrio, foi considerado que a aplicagdo esta na
fase cinco, conforme a Figura 3.1. Nesta fase, deve-se acompanhar métricas de uso e feedbacks
dos usuarios para reunir as melhorias que devem ser consideradas para a aplicagdao, conforme

secao 3.1.

5.4 Resultados obtidos na aplicacdo do passo 4 do método proposto

USASEC

Para ser realizada a passo 4, foi necessario ir até o local onde a aplicagdo esta sendo
utilizada. Assim, no total foram ouvidos individualmente 25 usudrios, de diferentes segmentos,
utilizando os conceitos de avaliacdo de usabilidade em percursos pluralisticos, conforme se¢ao
2.1.1.4. Nesta pesquisa, a aplicacdo ja estava na fase de implantagdo, sendo facilitado o contato
do grupo pluralistico ao sistema para avaliagao.

Assim, foram obtidas as ideias de melhorias utilizando em questionario de satisfacdo para
0s usuarios, o questiondrio aberto, conforme apéndice A. O questionario aberto de satisfagdo ¢
utilizado na forma de coleta de dados, composto, em geral, por questdes abertas, subjetivas,
sendo aplicado a usuarios de modo que a EM possa conhecer as experiéncias, opinides €
preferéncias dos usudrios.

Conforme a se¢do 2.3.2, o questionario aberto, conforme apéndice A, visa identificar as
melhorias de usabilidade para a aplicacdo. Na sua elaboracdo, teve-se o cuidado de incluir
perguntas formuladas de maneira simples, sem ambiguidade e na linguagem dos entrevistados.
Os principais resultados obtidos estdo na tabela 5.1, e muitos aspectos excederam apenas
questdes de usabilidade. Sendo necessario retirar as questdes que nao estavam ligadas as ideias
e defini¢do de usabilidade para o método USASEC.

Apods a execucdo do questiondrio aberto para obter os “verbatims” da UoV, ideias
palavra por palavra de usabilidade da aplicacdo alvo feita na passo 4 do método; o passo

seguinte ¢ a passo 5 onde foi confeccionado o User Voice Table (UVT), conforme Figura 5.1.
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5.5 Resultados obtidos na aplicacio do passo 5 do método proposto

USASEC

O acesso a Internet (Al) foi a principal melhoria identificada por diversos usuarios que
se mostram insatisfeitos com a utilizacdo da aplicag@o apenas pela rede interna da organizagao.
Algumas ideias associadas a esta dificuldade foram colocadas na tabela 5.1 como a ndo
possibilidade de enviar Rel Prev em tempo real em caso de voos onde a organizagdo nao
participa da rede interna, a consulta de Rel Prev’s de rotas alternativas caso o piloto necessita
realizar uma conduta ndo prevista, a integragdo com outros sistemas de outras organizagoes ¢ a
reducdo no tempo de processamento de despachos das autoridades competentes para a solugao
de incidentes.

Tabela 5.1 — Principais ideias relacionadas a melhoria da usabilidade classificadas pela EM
ara a aplicac¢do (UVT)

IDEIAS RELACIONADAS

PRINCIPAIS IDEIAS DE
USABILIDADE

- Reduzir o tempo de processamento das informagdes
langadas no sistema e as providéncias para evitar
incidentes de seguranga;

- O acesso pela internet facilitaria os reporte de

- Acesso a Internet externa a rede | incidentes em tempo real,;

coorporativa (Al); - Tratar campos que podem receber scripts maliciosos;

- Integracdo a outros sistemas como a da For¢a Aérea;

- Muito dependente da rede interna;

- Limitagao quanto a disponibilidade de acesso;

- Preenchimento de Rel Prev’s por qualquer individuo;

- Aviso de alerta nas telas dos usuarios sobre
recomendacdes pendentes de relatorios;

-Padronizacdo dos termos técnicos na aplicagdo;

- Telas de auxilio ao briefing;

- Facilidade de Uso (FU); - Sequéncia de tarefas de facil visualizagdo no sistema;
- Simples utilizagao;

- Interface sem informagdes excessivas (poluida);

- Preenchimento facil e rapido dos Rel Prev’s; e

- Melhoria na utilizacao das barras de rolagem.
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- Acesso por Dispositivos

Moéveis (DISMOV).

- Sistema Intuitivo;
- Uso por smartphones;

- Limitag¢ao quanto a disponibilidade de acesso;

- Acesso por aplicativos de

Celular (COAPL).

- Criagdo de aplicativos;

- Uso por smartphones;

- Em missoes fora do alcance da rede interna fica
impossivel a transmissao de Rel Prev’s;

- Insercdo de dados por dispositivos moveis com VPN;

- Limitacdo quanto a disponibilidade de acesso;

- Melhorar a divulga¢do das
ferramentas e possibilidade da

aplicagao (DIV).

- Determinagdes de palestras e cartazes;

- Realizagao de instrugoes;

- Colocar as ordens do sistema em documentos diarios;
- Através dos 6rgaos responsaveis pelo aplicativo
(SIPAA) em reunides de seguranca de voo;

- Divulgacao feita por /inks na intranet;

- Utilizag¢ao de Pop-up no sistema para divulgacao;

- Consulta e analise de dados

estatisticos (CAD).

- Consulta para analise de um banco de dados de
incidentes;

- Durante as reunides de voos, passar os possiveis
incidentes que podem ocorrem durante a rota prevista;
- Buscas por informagdes especificas de incidentes e
aeronaves que trabalhava;

- Exportar dados estatisticos com arquivos e extensodes
compativeis com outros sistemas;

- Cruzamento de dados entre os incidentes;

- Inclusdo de Manual do usuario

(IMN).

- Nao conseguir utilizar todas as func¢des que a aplica¢ao
permite por desconhecimento;
- Falta de conhecimento que a aplicagdo de feedbacks por

e-mail funcional e tornar o sistema mais autoexplicativo;

- Telas para Administradores e

usudrios comuns (TAU).

- Dificuldade de controle das normas que foram
cumpridas pelos usuarios;

- Direcionar acdes para setores especificos competentes;
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- Passagem de fun¢@o entre administradores e usudrios

comuns facilitada;

Ja as ideias relacionadas a Facilidade de Uso (FU) estdo separadas por melhorias que
visam facilitar o uso diario da interface grafica da aplicacdo. Logo, ideias como facil
preenchimento de relatorios, barra de rolagens menores e telas com resumo das recomendagoes
para briefing rapidos foram consideradas.

O Acesso ao sistema por dispositivos moveis (DISMOV) nao estd relacionada a
confec¢do de aplicativos para o software, mas a possibilidade de acessar a aplicacdo por
dispositivos moveis como notebooks, tablets e smartphones através de uma rede privada e
criptografada (Virtual Private Network - VPN). Esta melhoria garantiria que, a0 menos, um
dispositivo estaria disponivel para acesso durante as missdes que nao tiverem apoio da rede
interna da organizac¢do. Com isso, sera possivel aos usuarios, mesmo com apenas um dispositivo
com acesso, realizar seus planejamentos, preencher relatorios e consulta dados em tempo real.

Para o acesso através de aplicativos de celular (COAPL), foi considerada pela EM a
confec¢do de um aplicativo para sistemas operacionais android e ios para facilitar a consulta e
preenchimento dos relatorios. Estd necessidade foi identificada em casos de incidentes onde
nao ha infraestrutura de rede para passar as informacdes. Logo, o usuario teria que acessar o
aplicativo pela sua rede disponivel no celular.

Uma ideia de melhoria observada por oitenta porcento da amostra, para aumentar a
usabilidade da aplicagdo, foi uma melhor divulgacdo do aplicativo (DIV). Varias agdes
relacionadas a estd ideia foram sugeridas e elas poderdao aumentar a quantidade de usuérios que
aprovam e utilizam, com maior frequéncia, o sistema. Entre estas agdes foram incluidas:
palestras e seminarios sobre as ferramentas do sistema, leitura didrias sobre as recomendagoes
(RSV) que foram tomadas depois de que os Rel Prev’s foram enviados e, ainda, uma divulgagao
de links com explicacdes sobre como utilizar o sistema. Assim, os usuarios poderdo tomar
consciéncia da importancia da informacdo que a aplicagdo pode lhe oferecer e comegar a
participar, ativamente, da inclusdo de dados para montagem do banco de dados do sistema.

Todos os segmentos, representados na amostra questionada, reportaram uma
possibilidade de acesso aos dados do banco de dados para melhorar o desempenho da aplicagao
(CAD) quanto ao alerta de possiveis incidentes que podem ocorrer durante uma determinada
rota de voo. Cabe ressaltar, ainda, que parte da investigacdo de acidentes aeronauticos utiliza
os Rel Prev’s para solucionar acidentes que aconteceram e que poderiam ter sido evitados caso

as recomendagdes de seguranca tivessem sido obedecidas. Neste sentido, o banco de dados
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estatistico, e a consulta frequente a este, pode alertar quanto a recomendagdes e providéncias a
serem tomadas em determinadas situacdes e incidentes; os quais podem reduzir o numero de
incidentes de seguran¢a causando, consequentemente, uma melhor performance operacional do
sistema.

Uma das ideias relacionadas a melhoria do uso do aplicativo esta ligada a inclusdo de
um manual dentro do sistema (IMN). Como a aplicagdo ¢ utilizada de forma rapida e, muitas
das vezes, esporadica pelo usuario comum; ¢ necessario um suporte ao usuario que possa evitar
que o usudrio possa realizar procedimentos ndo previsto pelo sistema, causando erros que
podem comprometer a seguranca da aplicagdo ou o seu bom desempenho.

Por fim, uma ferramenta que o sistema deve implementar para a melhoria da sua
usabilidade ¢ telas diferenciadas para o controle de acesso ao usuario por niveis de privilégio
(TAU). Atualmente, tanto o usuario comum como o administrador tém utilizado um login e
senha para entrar no mesmo ambiente de trabalho. Isso causa distragdo e incomoda o usuario
comum que apenas acessa o sistema para extrair informagdes rapidas e de seu interesse.

Desta forma, conforme entendimento da EM que estéd aplicando o método, estas ideias
que foram classificadas na UVT, por similaridade, englobam as necessidades dos usudrios
quanto a melhoria da aplicacao; para anélise da usabilidade como fator que assegura que ela se

torne mais faceis de usar, eficiente e agradavel.

5.6 Resultados obtidos na aplicacio do passo 6 do método proposto
USASEC

Para organizar as ideias, através do método USASEC, utilizando o diagrama de
afinidade, cada ideia ¢ colocada em um papel e a EM deve organizé-las de acordo com suas
afinidades em relagdo ao conceito de cada meta de usabilidade, montando o diagrama de
afinidade, conforme se¢ao 2.4. Estes decisores sdo os usuarios capazes de realizar a tomada
decisdao de mudancas nos requisitos do sistema para incluir melhorias e identificar problemas.

Desta forma, para o método USASEC, a realiza¢do do diagrama de afinidade deve ter
como objetivo principal, a énfase no conceito de usabilidade e suas metas, conforme conceito
de usabilidade da se¢do 2.1 de [30] e organizar cada ideia dentro de uma meta de usabilidade
que deve ser alcangada, usando as defini¢des da referéncia.

Para isso, foi necessaria uma palestra de uma hora para os membros da equipe
multidisciplinar com o objetivo de explicar como ¢ feito o diagrama de afinidade, bem como,

para explicar cada um dos conceitos de usabilidade e suas metas utilizados pelo método.
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Por causa do grupo multidisciplinar ter varias perspectivas quanto a utilizagdo da
aplicagdo, muitas ideias sdo classificadas em categorias de metas diferentes; logo, existe um
conflito entre as perspectivas de cada segmento dos usudrios representados. Cabe ao aplicador
do método, orientar e relembrar as defini¢des de cada uma das metas, mostrando a equipe
multidisciplinar quais ideias podem se encaixar melhor para cada meta. Cabe ressaltar que,
dependendo das ideias que foram colocadas pela amostra de usuarios, estd pode estar em mais
de uma meta de usabilidade, conforme Figura 5.1.

Para realizar a organizacao das ideias de melhoria de usabilidade, foi feita a pergunta
que define cada uma das metas ¢ observados quais ideias podem ser consideradas metas para
se alcangar esta ideia. Por exemplo, na meta de utilidade foi utilizada a pergunta que a define:
“O sistema fornece um conjunto de fungdes que permite aos usudrios realizar todas as suas
tarefas de maneira que desejam? ”. Assim, a equipe multidisciplinar pode organizar as ideias
que representam a resposta para esta pergunta, de acordo com as ideias da UVT, como: O acesso
a Internet (Al), a consulta para analise de Dados (CAD), a inclusdo de telas para administradores
e usuarios comuns (TAU), o acesso ao sistema por dispositivos moveis (DISMOV), a facilidade
de uso (FU) e a confeccdo de aplicativos (COAPL), conforme Figura 5.1. A ideia de melhoria
de divulgacao (DIV) ndo foi incluida por estar relacionada a agdes que propiciem treinamento
e incentivo ao uso da aplicagao.

Ja para as metas de eficacia e eficiéncia todas as ideias foram consideradas pois esta
relacionada ao nivel de produtividade que a aplicacdo proporciona e sua atividade de realizar
de forma eficiente, ou seja, se a aplicagdo ¢ boa em fazer o que se espera dela.

Para a meta de seguranca foi considerada a pergunta: “Se o sistema previne o usuario
de cometer erros graves e, se mesmo assim cometer, permite que esses erros possam ser
recuperados facilmente? . Observa-se que, neste caso, esta definicdo de seguranga estd
relacionada ao risco (safety) que o usuario pode gerar caso utilize de forma inapropriada o
sistema. Assim, a equipe multidisciplinar organizou as ideias de acesso a Internet, inclusao do
manual, consulta para analise de dados, facilidade de uso e divulgacdo das ferramentas da
aplicacdo como as melhorias necessarias para atingir esta meta. Desta forma, o acesso por
dispositivos moveis e a confecgdo de aplicativos ndo foram incluidas por se considerar que as
acoes relacionadas a estas ideias estdo ligadas a disponibilidade de acesso a aplicacao e nao a
questdes técnicas de seguranca. Contudo, foi explicado pelo aplicador do método que as
questdes técnicas de seguranga serdo avaliadas no passo 9 do método, a casa da qualidade.

Para a meta de capacidade de aprendizagem da aplicagdo, foram consideradas as ideias

de acesso a Internet, consulta para analise de dados, telas diferenciadas para administradores e
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usuarios comuns, facilidade de uso e divulgacdo como as que possuem ag¢des relacionadas a
resposta da pergunta da definicdo da meta: “Quao facil é e que tempo se leva para: “iniciar
tarefas fundamentais do sistema e aprender de forma rapida um conjunto de agdes necessarias
para realizar um conjunto amplo de tarefas? .

Assim, para justificar a escolha das ideias foram observados que o acesso a Internet (Al)
possibilita uma maior frequéncia de utilizagdo da aplicacdo, influenciando na aprendizagem
dentro e fora da organizagdo; a consulta de dados podera facilitar a aprendizagem no
planejamento de rota e condutas em caso de incidentes; as telas diferenciadas para
administradores do sistema e usuarios comuns poderdo dar maior notoriedade a informagao
procurada e as atividades que estdo sendo executadas, aumentando o interesse do usudrio e sua
aprendizagem; a facilidade de uso melhora a performance de aprendizagem do usudrio e a
divulgagdo aumentara o conhecimento sobre as ferramentas e possibilidade do sistema.

Contudo, ndo foram aplicadas as ideias de inclusdo do manual pois a definicdo da meta
esta relacionada agdes que produzem a rapidez de aprendizagem durante o primeiro contato
com a aplica¢do, desta forma, a inclusdo de manual significa uma aprendizagem lenta durante
a leitura do mesmo.

Por fim, a meta de capacidade de memorizacao esta relacionada a seguinte pergunta:
“que tipos de suporte de interface foram fornecidos com o objetivo de auxiliar os usuarios a
lembrar de como realizar as tarefas, especialmente aquelas que ndo sao utilizadas com muita
frequéncia? ”. Para o grupo multidisciplinar as ideias que estdo relacionadas a estd pergunta
sdo: a inclusdo do manual, para a retirada de dividas e suporte rapido ao usudrio; as telas de
acesso diferenciadas para administradores e usuarios comuns pois facilitam a identificagao dos
campos que querem ser pesquisados; a facilidade de uso; a confeccdo de uma aplicagdo pois
aumentaria a quantidade de acesso facilitando a memorizagao das tarefas; e a divulgagdo pois
daria énfase as tarefas que precisam ser feitas pouca frequéncia.

Contudo, o acesso a internet nao possui ideias relacionadas a memorizagao de tarefas
poucos frequentes, e sim, a disponibilidade de acesso ao sistema e tarefas rotineiras; a consulta
para a andlise de dados sdo tarefas frequentes e, por fim, o uso de acesso por dispositivos moveis
ndo serd feito por todos os usudrios, ou seja, apenas um individuo da organizagao terd o acesso

por VPN e as acdes realizadas serdo as de rotina da aplicagao.
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USABILIDADE (PREECE, et.al., 2002):

Fator que assegura a aplicacao web se tomar facil de usar, eficiente e agradavel
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Concordo com o Diagrama de Afinidade proposto para a aplicagdo web SIGIPAAerEx, Assinatura:
NOME: Data: Fungdo no Sistema:

Figura 5.1 — Diagrama de afinidade da aplicacdo SIGIPAAerEX.

Com a organizacdo de cada ideia de melhorias conectadas a uma meta de usabilidade,

secao 3.3.8.

estas ideias passam a ser consideradas como requisitos de usabilidade uma vez que o requisito
¢ uma condi¢do ou uma capacidade com a qual o sistema deve estar de acordo para satisfazer
seu usuario e o proprietario da aplicagcdo. Assim, cada ideia se torna um requisito de usabilidade

que deve ser quantificado de acordo com a importancia de sua meta para aplicagdo, conforme




118

5.7 Resultados obtidos na aplicacio do passo 7 do método proposto

USASEC

A partir deste diagrama de afinidade, deve-se montar o diagrama de hierarquia, passo 7
do método, onde cada meta de usabilidade passa ser um critério e cada ideia, incluida nesta
meta por similaridade de defini¢do no passo anterior, passa ser um subcritério (requisitos de

usabilidade), conforme a Figura 3.3. Este passo ¢ relativamente simples e serve para dar melhor

visualizagdo paras os requisitos de usabilidade e metas que estdo relacionadas a eles.

| l USARILIDADE ‘
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7

Criterios
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Subcritérios

-l
- N
~ I
-
]
- 0

7

Figura 5.2 - Diagrama hierarquico do método USASEC para o SIGIPAAerEx.

5.8 Resultados obtidos na aplicacdo do passo 8 do método proposto

USASEC

No passo 8, conhecida como processo de andlise hierdrquica (AHP), foi realizada a
montagem da matriz de comparagdo. Para isso, € necessario utilizar o formulario de priorizacao,
conforme apéndice B, para realizar o julgamento de intensidade da importancia de cada critério
em relacdo ao seu nivel e de cada subcritério em relag@o os critérios “pai”.

Por causa do grande nimero de comparagdes necessarias, devido ao grande numero de

critério, conforme Figura 5.2 sdo seis, e subcritério, até oito, e para evitar que os julgamentos
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gerassem matrizes com inconsisténcia e requeressem grande esforco dos decisores, foram
utilizados para o céalculo a escala natural de Loostma (1990), a tabela de comparacao de Olson
(1995) e o método da linearizagdo da matriz de comparacao, conforme secoes 2.5.2, 2.5.3 ¢
2.54.

Apos isso, cada membro da equipe multidisciplinar teve que preencher, conforme a
necessidade, o formuldrio de priorizacdo até que as matrizes analisadas tenham sua razio de
consisténcia menor ou igual a 0,10. Isso € necessario pois a aplicacdo atende a um sistema
critico que envolve tomadas de decisdes que envolve a seguranca em voo de passageiros €
tripulantes.

Sendo assim, por mais importante que seja o julgamento feito pela autoridade
representada na equipe multidisciplinar, este julgamento ndo pode se sobrepor a consisténcia
do resultado final.

Feito o calculo dos autovetores de cada subcritério (requisito de usabilidade) e critério
de cada individuo da equipe multidisciplinar, conforme anexo C, ¢ feita uma média geométrica
dos autovetores para se chegar na MVT (tabela de maximo valor) de todos os requisitos de
usabilidade dos multiplos decisores, conforme 2.5.5.

Entretanto, para determinar quais foram os requisitos mais importantes de todos os
subcritérios, requisitos de maior prioridade para o desenvolvimento da aplicacdo, ¢ necessario
calcular a importancia relativa global de cada um deles, criando a MVT.

Para o célculo desta importancia global ¢ necessario utilizar as formulas 2.10 e 2.11 da
secdo 2.5.1. Sendo assim, podemos associar estas duas equagoes da seguinte forma:

IR_UsziIR_USi*IR_USij/t 4.1)
u=1

Onde: IR_USj ¢ a importancia relativa global de cada requisito j;

IR _USi ¢ a importancia relativa de cada grupo i1 de requisitos;
IR _US;jj ¢ a importancia relativa de cada requisito j do grupo i; e

U: usuarios (u=1,2,3, ..., t).

De acordo com a equacdo 4.1, o MVT serd obtido fazendo-se o somatdrio dos produtos
da importancia deste subcritério a luz de cada critério pela importancia relativa do critério
correspondente, a luz do foco principal, e dividindo-se pelo total de usudrios, participantes da

avaliacdo, que fazem parta da EM.
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Logo, de acordo com a Figura 5.3, que mostra as médias geométricas de cada critérios

e subcritério calculados no Apéndice D, a importancia relativa global (MVT) de cada requisito

de usabilidade seria calculada de acordo com o exemplo do calculo para o requisito Al:

Al =0,2111*0,1170+0,0861*0,0853+0,0809*0,0844+0,1253*0,0547+
0,0963*0,0700/5 = 0,0454/5 =0,0091.

USABILIDADE
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- § P B - il
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Figura 5.3 — Diagrama hierarquico com as médias dos critérios e subcritérios dos requisitos.

Desta forma, O MVT para a aplicacdo SIGIPAAerEx ¢ o representado no grafico 5.1.

Feita a classificacdo dos requisitos de usabilidade, € preciso comprovar se estd de acordo
com as necessidades dos usudrios. Assim, foi aplicado o questionario fechado, conforme
apéndice E, para comprovar que os julgamentos dos requisitos de usabilidade estao coerentes
com as necessidades especificadas pelos tomadores de decisao.

A justificativa de realizar o AHP para o classificar os requisitos, € ndo apenas ouvir a
usudrios e colocar uma ordem nos requisitos mais coletados, seria a capacidade que a EM tem
de tomar decisdes de mudangas junto a aplicagdo e a necessidade de precisdo da priorizagao

destes requisitos para uma aplica¢do que apoia um sistema critico da organizagao.
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MVT para o SIGIPAAerEX
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Grafico 5.1 — Indice de importancia relativa global para os requisitos para a aplicag3o.

Como resultado, foi possivel se comprovar que os cinco usudrios, que realizaram o
questionario fechado, priorizaram os requisitos de usabilidade iguais aos encontrados na MVT
em mais de oitenta porcento de acerto dos resultados. Ainda, foi possivel classificar, dentro de
cada requisito de usabilidade, quais acdes eles consideram mais importantes de serem
executadas na aplicagdo.

Tabela 5.2 — Validagdo da classificagdao dos requisitos de usabilidade.

Al IMN CAD TAU | DISMOV | FU | COAPL | DIV
Usuario 1 7° 5° 4° 2° 6° 1° 8° 3°
Usuario 2 1° 5° 4° 7° 3° 2° 8° 6°
Usuario 3 7° 6° 4° 3° 5° 1° 8° 3°
Usuario 4 7° 6° 4° 2° 5° 1° 8° 3°
Usuario 5 7° 5° 4° 2° 6° 1° 8° 3°
Ordem da 70 50 40 70 6° 1° g0 30
MVT

5.9 Resultados obtidos na aplicacdo do passo 9 do método proposto

USASEC

De posse deste ultimo autovetor (MVT), conforme o grafico 5.1, € encerrada o passo 8

do método USASEC. A MVT com as importancias relativas global de cada requisito de
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usabilidade deve preencher o “quarto 1” da casa da qualidade, conforme Figura 5.4, para iniciar
a comparacdo entre a “voz do usudrio” e as caracteristicas técnicas de seguranca da aplicagao.

Com isto, inicia-se o passo 9 do método USASEC.

Importancia Relativa (IR_SS)

TABELA DE MAXIMO VALOR (MVT)

US 1.1 LIBERAR O ACESSO A INTERNET (Al)

US 1.2 INCLUSAO DE MANUAL NA APLICACAO
(IMN)
US 1.3 APERFEICOAR A CONSULTA PARA ANALISE
DE DADOS (CAD)

US 1.4 CRIAR TELAS DIFERENTES PARA
ADMINISTRADORES E USUARIOS COMUNS (TAU)
US 1.5 REALIZAR ACESSO POR DISPOSITIVOS
MOVEIS (DISMOV)

US 1.6 FACILIDADE DE USO PELO USUARIO (FU)

US 1.7 CONFECGAO DE UM APLICATIVO PARA O
SISTEMA (COAPL)

US 1.8 DIVULGAGAO DO USO DA APLICACAO (DIV)

REQUISITOS DE USABILIDADE

Figura 5.4 — Valores da MVT para os requisitos de usabilidade

Para a realizagdo do ultimo passo do método USASEC, com a EM reunida, ¢ explicada
a necessidade de chegar a um compromisso de entendimento para evitar conflito em busca de
um objetivo comum. Este objetivo € a priorizacdo dos requisitos ja ponderados que satisfazem
cada segmento de usudrio sem comprometer a seguran¢a da informacao, tanto da aplicagdo
como das informacdes dos usudrios que trafegam pala aplicacao.

Antes de comegar o preenchimento da casa da qualidade para o método USASEC, foi
realizada uma palestra com os membros da equipe para definir como sera feito o preenchimento
e foi passada uma explicagdo para todos os membros sobre 0s seguintes conceitos: o que sao
vulnerabilidades, quais sdo as vulnerabilidades que serdo avaliadas no sistema e como elas
acontecem, conforme tabela 2.1, bem como, qual a relagdo das vulnerabilidades com os sete
principios de seguranca da informagao e suas defini¢des. Por fim, foi explicado como sera feito
a integracdo dos requisitos de usabilidades com os requisitos de seguranca, através do quarto 3,
conforme secao 3.3.9.

Assim, comega-se o passo 9 com todos os integrantes da EM juntos e relacionando a
analise de seguranca da aplicagdo com os principios de seguranca da informagao. Logo, serdo
relacionados os itens da andlise interna do impacto das vulnerabilidades com os requisitos de

seguranca da informagao, conforme a se¢do 3.3.9 do método USASEC.
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Inicialmente, comecga-se a preencher o telhado, quarto 6, seguindo na linha horizontal
relacionada a vulnerabilidade que pode gerar impacto sobre o principio de seguranca. Ou seja,
conforme a Figura 5.5, ¢ considerado o conceito de inje¢ao de cddigo SQL e analisado se ha
impacto sobre os principios de confidencialidade, autenticidade, integridade, nado-repudio,
conformidade, controle de acesso e disponibilidade. Assim, conforme cada conceito destes
principios, a EM pontuard o principio com um ponto, colocando um simbolo de (+) no
cruzamento entre a vulnerabilidade e o principio de seguranga considerado. Caso ndo haja
impacto, a equipe deve pontuar o principio com zero ponto colocando o simbolo de (-).

Apbs todos os requisitos serem analisados de acordo com a vulnerabilidade prevista no
quarto 5, o valor atribuido para cada principio de seguranga ¢ o somatorio de todos os pontos
(+) atribuidos para aquele principio, conforme Figura 5.5.

Neste momento, ¢ importante que os todos os membros da equipe cheguem a um
consenso de quais vulnerabilidades podem causar uma ameaca para o tipo de aplicacao que esta
sendo utilizada. Por isso, os membros da equipe multidisciplinar que representam o segmento
técnico dos usuarios, analista de seguranca e desenvolvedor, participam ativamente deste passo.

A func¢ao destes ¢ mostrar como a aplicacao foi desenvolvida e se aquela vulnerabilidade
tem impacto em relacdo ao principio de seguranca que esta sendo analisado. Como mostrado
na Figura 5.5; para a aplicagdo alvo foram pontuados, no principio de seguranca de
confidencialidade, as vulnerabilidades A1, A2, A5 e A6.

A vulnerabilidade A3 nao foi considerada pois o sistema ndo utiliza browser para
acessar conteudo no servidor, a A4 nao foi considerada pois todas as fun¢des de acesso ao
sistema estdo ocultas, ou seja, ndo sdo expostas na Uniform Resource Locator (URL) do
browser por ocasido dos acessos. Assim, nao € possivel conectar-se a dados da se¢ao passando
referéncia a objetos pela URL da aplicagao.

J& para a vulnerabilidade A7 ndo foi pontuada pois o sistema possui 4 camadas de acesso
para controle aos usudrios. A vulnerabilidade A8 ndo foi considerada pelo mesmo motivo da
A3, a A9 por todos os componentes da aplicagdo terem sido feitos pelos préprios
desenvolvedores e a A10 por ndo existirem de redirecionamento para paginas desconhecidas na

aplicagao.
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Andlise interna do Impacto das vulnerabilidades LEGENDA

Al INJEGAO DE CODIGO SQL
A2 AUTENTICAGAO DE GERENCIAMENTO DE SESSAO
A3 CROSS-SITE SCRIPTING (XSS) 9 Forte

- Relagdo dos "0
Ad REFERENCIA INSEGURA E DIRETA A OBJETOS 3 |Moderado | "

que'd X Como

A5 CONFIGURAGAO INCORRETA DE SEGURANGA 1 Fraco
A6 EXPOSICAO DE DADOS SENSIVEIS US | Requisitos de usabilidade
A7 FALTA DE CONTROLE PARA O NIVEL DE ACESSO ss Principios de Seguranca

A8 CROSS-SITE REQUEST SCRIPTING (CSRF)

A9 COMPONENTES VULNERAVEIS CONHECIDOS

A10| REDIRECIONAMENTO E ENCAMINHAMENTO INVALIDO

Figura 5.5 — Andlise dos requisitos de seguranca para a aplicagdo SIGIPAAerEx

Assim, todas as vulnerabilidades foram analisadas de acordo com o impacto que ela
pode gerar no principio de seguranca correspondente. A diferenca para o principio de
disponibilidade para a vulnerabilidade A2 foi colocada como negativo pois apesar do roubo de
sessdo ser uma vulnerabilidade que pode ameagar a aplicacdo, por falta de alguns controles para
mitiga-lo, ele ndo chega a criar uma indisponibilidade para todo o sistema.

Ja a A6, por causa da natureza das informagdes que trafegam pela aplicagdo, pode
ocorrer um vazamento de informagdes confidenciais por uma vulnerabilidade que consiga
expor os dados da aplicagdao. Contudo, a exposi¢ao destes dados ndo chega a impactar os outros
principios, segundo a EM.

A partir da andlise de cada um destes principios de seguranca em relagdo as
vulnerabilidades, ¢ possivel identificar qual € o principio que mais afeta a aplicagao, no caso do
SIGIPA AerEx ¢ a confidencialidade, conforme Figura 5.5. Com todos os principios pontuados
em ordem de importancia é possivel observa-los como uma capacidade que se pretende alcangar
para garantir a seguranca das informagdes e dos usudrios que manipulam estas. Desta forma, ¢
possivel, entdo, considerar estes principios como requisitos de seguranca a serem alcancados.

Cabe ressaltar, a importancia destes requisitos de seguranca esté ligada a quantidade de
vulnerabilidades do quarto 6 que podem impacta-los. Ou seja, quanto maior o nimero de
vulnerabilidades que podem incidir sobre o requisito, maior ¢ a sua importancia para a
aplicagdo.

Com a importancia relativa global (MVT) de usabilidade e a importancia relativa dos
requisitos de seguranga, obtidas pela soma dos pontos do quarto seis € mostrada no quarto dois,
¢ possivel realizar a integracdo dos impactos de cada um destes requisitos no quarto 3 (relagao

dos “o qué’s” versus “como”). Nesta matriz de relacionamentos preenche-se, de forma
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consensual, a pontuagdo do relacionamento entre os requisitos de usabilidade e os requisitos
técnicos de seguranca da informagdo, conforme sec¢ao 3.3.9.

Assim, pode-se relacionar uma necessidade do usudrio fracamente (1), moderadamente
(3) ou fortemente (9) a um requisito técnico de seguranca. Como exemplo, na Figura 5.6,
observamos que o requisito do usuario de liberacdo por acesso a internet (Al) pode impactar
fortemente (9) todos requisitos de seguranga, uma vez que, segundo a Equipe Multidisciplinar
(EM), a abertura do acesso a internet externa impacta de maneira muito forte todos os requisitos
de seguranca uma vez que terdo que ser revistos todos os procedimentos de seguranga para
atender estd necessidade do usuario. Desta forma, as agdes que estdo relacionadas a liberagao
de acesso pela Internet, prevista na tabela 4.2 (UVT), devem considerar impactar fortemente

cada um destes requisitos de seguranca.
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Figura 5.6 — Integracdo e analise dos requisitos de usabilidade e seguranca.

Ja o requisito IMN foi considerado que ndo impacta a maioria dos requisitos de
seguranca, contudo foi atribuida uma pontuacio de fracamente impactado (1) para o requisito
de disponibilidade pois, segunda a EM, pode-se aumentar a quantidade de usudrios que buscam
entender como usar, de forma correta ou nao, as ferramentas da aplicacao. Assim, um aumento
da quantidade de usudrios utilizando o sistema pode impactar fracamente a disponibilidade da

aplicagao.



126

Para o requisito CAD, a seguranca pode ser moderadamente impactada no requisito
confidencialidade tendo em vista que uma maior quantidade de usudarios buscando informagao
confidencias no sistema podem impactar este requisito, tendo em vista que a quebra de
confidencialidade esta relacionada a ataques passivos; ou seja, aqueles que se baseiam em
monitoramento e escutas da transmissdo destas informagdes. Logo, quanto maior a quantidade
de informagdes que estdo sendo transmitidas para consulta, maior a possibilidade de um ataque
passivo obter sucesso.

Contudo, a conformidade foi fracamente impactada pois a consulta de alguns dados
estatisticos sdo feitas apenas pelos usudrios administradores do sistema. Assim, a abertura para
outros niveis de usudrios pode impactar a conformidade da aplicagdo. Logo, para ser atendido
este requisito, deve-se criar novas norma e regulamentos que responsabilizem o vazamento
destes dados de consulta em regulamentos internos da organizacao.

Os demais requisitos de seguranca ndo foram pontuados pois apenas a consulta dos
dados n3o impactam o conceito de cada um destes requisitos. Ou seja, a integridade e
autenticidade das informacgdes consultadas nao sdo impactadas, bem como, o controle de
acesso, nao-repudio e disponibilidade das informa¢des nao sdo modificados com o
aperfeigoamento da consulta a estes dados.

O requisito TAU nao foi pontuado em nenhum requisito de seguranga pois, segundo o
desenvolvedor representante da EM e que trabalhou na confec¢do da aplicacdo, esta ferramenta
seria muito simples de implementar uma vez que o sistema ja possui niveis de acesso por
usuarios. Desta forma, a inclusdo de uma tela diferenciada para usudrios administradores e
usudrios comuns ja € possivel e ndo impacta a seguranga do sistema.

Contudo o requisito DISMOV foi fortemente pontuado em todo os seus requisitos de
seguranga uma vez que a abertura do acesso ao sistema por uma rede VPN dependeria da
inclusdo de criptografia propria e de regras e normas para utilizagdo destes dispositivos. Bem
como, do descarte e procedimento em caso de perda e vazamento de informagdes confidencias.

Ja o requisito de usabilidade FU foi moderadamente quantificada tendo em vista que a
melhoria da interface do usuario pode trazer impactos como reducdo do controle de acesso,
maior quantidade de acesso, o que pode diminuir a disponibilidade e possiveis erros internos
ao sistema; mudangas nas regras internas de acesso ao sistema sdo necessarias para atender a
conformidade integrada a facilidade de uso, contudo, a facilidade de uso exime a utilizacao de
chaves criptograficas para evitar ndo-repudio uma vez que isto aumentaria a complexidade da
realizacdo de tarefas na aplicacdo; manter a integridade dos dados que s3o acessados e enviados,

para assegurar a autenticidade do usudario de origem e destino das transmissdes e a
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confidencialidade das informagdes. Assim, as agdes que estao relacionadas a facilidade de uso,
prevista na tabela 5.1 (UVT), devem considerar impactar moderamente cada um destes
requisitos de seguranca.

A confeccao de um aplicativo de celular para atender a necessidade do usuario (COAPL)
foi considerada pela EM como um requisito que influéncia fracamente a segurancga do sistema,
uma vez que hoje a equipe de desenvolvimento do software ja tem o aplicativo pronto mas nao
foi autorizada pela organizacao a utilizacdo do mesmo pois viola regras e leis internas da
organizagao, requisitos de conformidade. A confidencialidade seria fracamente impactada pois
a aplicacdo seria utilizada apenas para consulta e envio dos Rel Prev’s; a autenticidade,
integridade, ndo-repudio, controle de acesso e disponibilidade seriam semelhantes a que ja esta
sendo utilizada pelo sistema com mudangas na forma como os usuarios passariam a utilizar com
mais frequéncia a aplicacao web.

Por fim, a EM pontuou moderadamente o atendimento do requisito de usabilidade de
divulgagdo da aplicagdo pois, com uma maior divulgacdo com palestras, semindrios e
treinamentos; a quantidade de usuarios acessando o sistema ira aumentar de forma continua.
Assim, a possibilidade de um usuario realizar atividades que possam comprometer a aplicacao,
de forma intencional ou ndo, também ira aumentar.

Ainda, no quarto 4, a EM deve pontuar de maneira estratégica quais os requisitos de
usabilidade que eles consideram mais importante. Esta pontuacao pode levar em consideragao
os requisitos que eles consideram mais importante, em uma escala de 1 a 5, ou podendo levar
em consideracdo em bechmarketing de outras aplicagdes que eles ja tenham tido contato e que
podem gerar uma andlise competitiva entre os softwares.

Para o preenchimento do quarto 4 foram considerados com nota méxima os requisitos
de AI, CAD, IMN e DIV, pela EM, pois existiu um entendimento de que estes requisitos estao
alinhados com a estratégia da organizacdo de manter dados de seguranca de voo atualizados e
disponiveis de forma rapida para todos os usuarios € em tempo real.

Para o requisito de TAU foi atribuida a nota 4 uma vez que o requisito COAPL pode
atender a disponibilidade dos dados em tempo real necessarias para o usuario, contudo muitas
modificac¢des no sistema de aviagdo da organizacado teriam de ser feitas, bem como, a utilizacao
de telas diferenciadas, requisito TAU, pode aumentar a satisfagdo do usuario de maneira rapida,
eficiente e com um pequeno esforgo.

A nota 3 foi atribuida ao requisito DISMOV pela complexidade de atender as demandas
da utilizagao de uma rede VPN com criptografia propria para a inclusdo deste requisito. Assim,

ele pode uma solugdo viavel mais exigira um grande esforco.
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A nota mais baixa foi dada para o requisito FU pois, segundo a EM todas as informagdes
que estdo sendo exibidas atualmente no sistema s3o necessarias a diversos tipos de usuarios.
Desta forma, o que seria necessario era organizar as informagdes em niveis e abas de forma que
0 usuario possa filtrar as informagdes que estd procurando. Assim, o impacto deste requisito,
de forma estratégica seria muito baixo uma vez que a informagdo necessaria ja esta sendo
exibida e o que falta para o usudrio ¢ um treinamento de como chegar até¢ esta informacao.

Durante a avaliagdo do quarto 3 da casa da qualidade, os valores do MVT, previstos no
quarto um, bem como a ordem dos requisitos de usabilidade foram colocadas de forma aleatoria
para ndo influenciar a EM em pontuar de maneira diferenciada os requisitos que aparecem
primeiro na tabela de méximo valor. Logo, de acordo com a Figura 5.6, o primeiro requisito de
usabilidade Al ndo ¢ o mais importante segundo os valores da MVT.

Desta forma, todos os requisitos de usabilidade foram analisados de acordo com cada
um dos requisitos de seguranca afim de observar o impacto que a integragcdo destes requisitos
de usabilidade pode gerar nos requisitos de seguranca, objetivo proposto pelo método USASEC.
Com isso, € possivel ter a capacidade de priorizar os requisitos que trazem maior impacto sobre
a usabilidade e seguranca na aplicagdo web e, ainda, pode-se atender as necessidades dos
usudrios quanto as implementagdes que devem ser realizadas, sem gerar vulnerabilidades

futuras e utilizando recursos focados nos requisitos que mais impactam estas aplicacoes.
5.10 Resultados do estudo de caso da aplicacao SIGIPAAerEX

De acordo com a Figura 5.5, o requisito de seguranca de confidencialidade foi o que
mais se destacou na andlise feita pela EM. Isto refor¢a o aspecto da aplicacdo de manter a
protecao dos dados transmitidos e a propriedade da informagao pela que ndo estara disponivel
ou divulgada a individuos, entidades ou processos sem autoriza¢do. Ou seja, as caracteristicas
da aplicagdo, com sua forma andonima de gerar relatorios de prevencao (Rel Prev) de acidentes,
corroboram com a confidencialidade de quem esta confeccionando o Rel Prev, e evitando o
conflito que pode surgir por erros causados por falhas humanas.

Um outro aspecto de confidencialidade do sistema que comprova a validade deste
requisito € que as RSV que a aplicagdo gera para os usudrios executarem, como realizacao de
tarefas e divulgacdao de problemas em determinadas aeronaves, sO6 podem ser expostas apos
todas as autoridades competentes realizarem a analise das consequéncias deste relatdrio para

todo o sistema aviagdo da organizacdo. Assim, o carater sigiloso da informagao, apesar de uma
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certa urgéncia para tomada de decisdo, garante a ndo realiza¢ao de procedimentos que possam
atingir de forma sistémica toda a estrutura operacional da organizagao.

Com a utilizagdo do método USASEC, apesar do processo de analise hierarquica ter
encontrado o requisito de facilidade de uso FU como o mais importante, quando o requisito de
usabilidade e integrado a requisitos de seguranc¢a e avaliacdo estratégica da EM ele perde a
prioridade, sendo ultrapassado por outro requisito, quando sua importincia absoluta ¢
calculada, conforme Figura da casa da qualidade 5.7.

Este calculo ¢ feito através da soma do produto de cada requisito de acordo com a analise
que foi feita no quarto 3 e 4. Ou seja, o calculo pode ser feito de maneira simples de acordo
com o seguinte exemplo para usabilidade:

Al =0,0092*%9+0,0092*9 +0,0092*9 +0,0092*9 + 0,0092*9 + 0,0092*9 +
0,0092*%9+0,0092*5=0,6256.

E pode ser feito o calculo da seguinte maneira para os requisitos de seguranga
confidencialidade:

Confidencialidade =4*9+4*0+4*3+4*0+4*9+4*3+4*1+4*3=112

Estes dois exemplos mostram os dois requisitos que mais impactam a aplicagdo quando
integrados. Logo, a interpretacdo do método se da identificando os dois requisitos com maior
peso absoluto, ou seja, que mais pontuaram na soma do produto de cada um deles, conforme
Figura 5.7.

Identificando os requisitos que foram analisados, ¢ possivel observar que apesar dos
maiores requisitos de usabilidade serem o FU e TAU quando eles sdo integrados com requisitos
de seguranga suas prioridades mudam. Ou seja, quando estes requisitos sdo analisados de forma
integrada entre usabilidade e seguranca, eles podem ser priorizados em uma ordem diferente,
conforme tabela 5.2.

Logo, com a utilizagdo do método podemos observar que existe uma diferenca na
priorizagdo quando se integra seguranga, do que apenas focar na usabilidade. Isso ocorre devido
as caracteristicas técnicas de seguranca que devem ser consideradas ao analisar os impactos que
os requisitos de usabilidade irdo obter quando implementados na aplicacao. Outro aspecto que
influenciou muito a casa da qualidade, no método USASEC, foi quanto a avaliagdo estratégica
interna dos usudrios da EM sobre o requisito de usabilidade.

Para a EM, estd avaliagcdo fica diretamente relacionada aos objetivos da aplicagdo,

conforme previstos no SIPAAEx da secao 4. Logo, o requisito IMN foi pontuado com a nota
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cinco, pois além de descrever o que cada usudrio deve fazer, este vai evitar que o mesmo realize

atividades fora de suas atribuigoes.
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Figura 5.7 — Casa da qualidade do método USASEC para a aplicagdo SIGIPAAerEX.

Para a equipe, os requisitos Al, CAD e DIV foram pontuados com nota cinco, pois estdo

relacionados a integracdo da aviagdo do Exército em todo territdrio nacional (Al), priorizar os

fatores que contribuem para acidentes (CAD) e recomendar medidas preventivas e corretivas,

além de, montar um programa eficiente de prevencao de acidentes (DIV).

Ja os requisitos de confeccao de aplicativos para o sistema e telas diferenciadas para

usuarios, apesar de reconhecidas como importantes, ndo estariam completamente ligados aos

objetivos estratégicos avaliados pelos usuarios internos da EM, por isso, receberam a nota

quatro.

Ja o acesso por dispositivos moveis foi pontuado com a nota trés tendo em vista que este

acesso s aconteceria em operacdes especificas, ou seja, apenas quando ndo houvesse a rede da

organizagdo para acesso a aplicagdo.
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Por fim, a facilidade de uso que foi o requisito mais pontuado pelo MVT, foi o que teve
a menor nota tendo em vista o carater hierarquico da organizacdo. Além de ndo ter nenhuma
menc¢ao no objetivo do sistema sobre este requisito, para muitos membros da EM, ¢ dever do
usudrio saber realizar as atividades na aplica¢ao independente de seu grau de complexidade.
Esta opinido foi refor¢ada tendo em vista que todos os usudrios participam de uma breve
explanagdo sobre o sistema e a necessidade de acessa-lo com frequéncia.

Desta forma, a avaliagdo estratégica interna da EM, de cada requisito de usabilidade,
deve ser considerada para ndo redirecionar as atividades para o qual a aplicagdo foi criada.

Feito isso, ¢ imprescindivel a observagao destes dois requisitos integrados quando for
priorizar os recursos para o desenvolvimento da aplica¢do. Sendo corre-se o risco de focar

esfor¢co demasiado em um requisito que nao € tao prioritario quanto os outros.

Prioridade | REQUISITOS DE USABILIDADE REOULING s
ANTES DA INTEGRACAO USABILIDADE DEPOIS DA
INTEGRACAO

1° Facilidade de uso pelo usuario (FU) Liberagdo do Acesso & Internet (Al)

0 Criar telas diferentes para usudrios Facilidade de uso pelo usuério (FU)
(TAU)

30 . . D Realizar acesso por dispositivos
Divulgacao do uso da Aplicacdo (DIV) méveis (DISMOV)

40 Aperfeicoar a consulta para analise de | Divulgagdo do uso da Aplicagdo
dados (CAD) (DIV)

50 . \ Aperfeicoar a consulta para analise de
Liberar o acesso a Internet (Al) dados (CAD)

6° Inclusdo de manual na aplicagdo | Criar telas diferentes para usuarios
(IMN) (TAU)

70 Realizar acesso por dispositivos | Inclusdio de manual na aplicagdo
moéveis (DISMOV) (IMN)

go Confeccao de aplicativo para o sistema | Confec¢do de aplicativo para o
(COAPL) sistema (COAPL)

Tabela 5.3 — Comparacdo de priorizacao dos requisitos antes e depois de integrados.

Conforme a tabela 5.3, ¢ possivel observa que apesar do requisito de Facilidade de Uso
(FU) ser o mais importante para a MVT, quando integrado a requisito de seguranca, ele impacta
de maneira inferior ao Acesso a Internet (Al). Ou seja, o esfor¢o necessario para a equipe de
seguranca disponibilizar o acesso dos usudarios pela Internet aberta ¢ maior pois varias
tecnologias deveram ser implementadas no sistema para que isso ocorra de forma segura.

Apesar de a avaliagdo estratégica o acesso a Internet a EM ter considerado a nota
maxima, observa-se através do USASEC que a abertura do sistema para acesso a Internet

demandaria um esforco muito grande devido a confidencialidade dos dados e, ainda, ao
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consentimento de autoridades competentes, uma vez que para aplicacdes Web ¢é necessaria
autorizag¢ao do CDS.

Assim, a equipe multidisciplinar consegue observar que atuando Facilidade de Uso (FU)
ndo serd necessario impactar tanto a seguranga e os resultados para a usabilidade e seguranca
da aplicacdo serdo tdo bons quanto a liberagdo para o acesso a Internet, ou muito préximos.
Inclusive, este requisito foi considerado pela EM como de facil execugdo, ou seja, ndo seria
necessario muito esforgo para implementar as agoes.

Outros requisitos sao observados de maneira diretamente proporcionais, tanto para o
impacto na MVT, como com a integragdo dos requisitos de seguranga. Como exemplo, pode-
se observar, na tabela 5.3, que a utilizacdo do Dispositivos Moveis (DISMOV) saiu da posi¢ao
de sétimo colocado para terceiro colocado na integragdo dos requisitos de seguranca. Logo, ao
investir neste requisito atende-se as necessidades dos usudrios e a de seguranca da equipe
técnica. Requisitos como Inclusdo do Manual (IMN) e Consulta e Analise de Dados (CAD)
sofreram uma pequena queda na classifica¢do, com isso pode-se observar que eles também nao
sdo concorrentes, ou seja, a implementacdo destes atenderd ambos os requisitos.

Contudo, a confecgdo de telas diferenciadas para usuarios administradores e comuns
caiu de segundo colocado na MVT para a sexta colocag@o na integragdo da casa da qualidade.
Isto se deve ao EM nao encontrar dificuldade quanto a impactos nos requisitos de seguranga da
aplicacdo. Na verdade, a diferenciacao destas telas ndo aumentara a seguranga da aplicagdo pois
a aplicagdo ja diferencia, dentro de suas camadas, o acesso de cada um deste usudrios. Desta
forma, apesar do TAU ter caido quatro posi¢cdes com a integracdo dos requisitos de seguranca,
ele também foi considerado, pela EM, de facil implementagdao e considerado de pequeno
esforco e impacto para seguranca.

Por fim, o ultimo requisito pontuado, a confecgdo de aplicativos (COAPL), apesar de
impactar a seguranca da aplicagao fracamente, Figura 5.7, e de ter sido avaliado com nota quatro
em relacdo ao alinhamento do requisito ao objetivo estratégico da aplicagao, feito pelos usuarios
da EM, ele permaneceu na ultima colocagdo. Para o método, observa-se que a integracdao dos
requisitos de seguranca ndo muda o baixo impacto que a produgdo deste aplicativo poderia
trazer sobre a usabilidade da aplicacao.

Também, pode-se observar, uma tendéncia na priorizagdo da importancia relativa dos

requisitos de usabilidade de acordo com o segmento representado na EM, conforme grafico 2.
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Grafico 2 — Comparagao da importancia de cada requisito de usabilidade de acordo com a
especializacdo do membro do grupo multidisciplinar.

Como pode-se observar no grafico 2, o requisito facilidade de uso tem uma maior
importancia relativa para os grupos da EM de analista de seguranca, administradores e
proprietario. Contudo, para o desenvolvedor, a divulgacdo das ferramentas da aplicacdo ¢ o
requisito mais importante. Este grafico mostra apenas as perspectivas dos membros da EM antes
da integracdo dos requisitos de seguranga e avaliagdo estratégica feita na casa da qualidade.

Comparando este grafico 2 com a tabela 5.3 € possivel observar como a priorizagao dos
requisitos de usabilidade sofreram alteracdo ao incluir requisitos de seguranga e a avaliagdo

estratégica da EM.
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6 Conclusao

Este trabalho de pesquisa teve por objetivo identificar, filtrar, organizar, priorizar,
classificar e integrar requisitos de usabilidade e seguranga para aplicagdes web, visando
melhorias na qualidade do produto, priorizando as necessidades de satisfacdo dos usuarios e
analisando como os requisitos de seguranga podem impactar a protecao cibernética do software.

Para alcancar este objetivo, realizou-se um estudo bibliografico, no capitulo 2,
abordando as principais defini¢cdes relacionadas a usabilidade e seus métodos de avaliagdo, o
método de Desdobramento da Fungdo de Qualidade de Software (o Moderno QFD) e seus
conceitos relacionados de diagrama de afinidade, processo de andlise hierarquico e a casa da
qualidade, bem como os conceitos de segurancga da informagao e a prote¢ao cibernética, como
vulnerabilidades para aplicacdo web. Em seguida, foram descritos conceitos relacionados ao
processo de desenvolvimento de software com o Design Centrado no Usudrio (DCU) e
Interagdo Homem-Computador (IHC).

Alguns estudos considerados relevantes e relacionados a integracdo de requisitos de
usabilidade e seguranca para software, como a Interagdo Homem-Computador e Seguranga
(IHCSeg) também foram investigados, descritos e discutidos.

O estudo bibliografico e a investiga¢do dos trabalhos relacionados fundamentaram a
concepcdo de um método para a integracdo de requisitos de usabilidade e seguranga de
softwares, envolvendo uma deriva¢do do moderno SQFD e fornecendo subsidios para a sua
aplicagao.

O método de integracao de requisitos de usabilidade e seguranca para aplicagdes web
com o objetivo de manter a protecao cibernética da aplicacdo, prote¢do esta que deve ser de
carater permanente, foi concebido e fundamentado nas caracteristicas do moderno QFD para
Software com énfase nos requisitos de usabilidade e seguranga para a aplica¢do. Este método
foi nomeado, a partir do termo em inglés USAbility e SECurity (USASEC).

O método proposto, constitui-se de nove passos, onde sdo realizados 0s passos previstos
no moderno QFD com énfase em requisitos de usabilidade e seguranca. Para isto, foi necessaria
a realiza¢do da montagem de uma equipe multidisciplinar de usudrios que possuissem o poder
de tomar decisdes sobre como a aplicacao poderia ser refinada em proveito dos usuarios. Estas
caracteristicas multidisciplinares da equipe atendem ao principio de avaliacao de usabilidade
em percurso pluralistico e, com o uso do processo de analise hierarquica (AHP), resolveu-se as

diferentes perspectivas de cada membro da equipe.
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Os nove passos do método proposto, USASEC, foram compostas dos seguintes itens:
identificacdo do alinhamento da aplicagcdo com a estratégia da organizacao e identificagdo dos
segmentos dos usudrios; montagem e confeccao de diagramas de fluxo e tarefas ou prototipagao
do software; coleta das ideias de melhoria de usabilidade no local onde o software estd sendo
utilizado; filtro de requisitos através da confec¢do de uma Tabela com Voz do Usuario (UoV);
e organizacdo dos mesmos com a realiza¢do do diagrama de afinidade. Ainda, o julgamento
par-a-par de cada requisito de usabilidade com o processo AHP para a montagem da Tabela de
Maximo Valor (MVT) para classificar os requisitos de usabilidade e, por fim, a andlise e
classificagdo de requisitos de seguranga com a finalidade de integra-los com uma ferramenta
denominada de casa da qualidade.

A escolha da aplicacdo mais ligada a estratégia de negocio da organizagdo teve por
objetivo assegurar que, entre os diversos software e aplicagdes que ela possuia, o método foi
aplicado naquele que mais vai apoiou o sucesso da organizagdo, ou pelo menos que esteve
ligado aos objetivos estratégicos. Feito isto, identificou-se qual o segmento chave de usudrios
atendido, afim de, utilizando-se o design centrado no usudrio, ouvir suas demandas e
necessidades. Como o software utilizado para a validagdo do método encontrava-se em fase
final de desenvolvimento e implantacdo, ndo foi necessario realizar diagramas de fluxo e
prototipacdo para analise dos usuarios.

Assim, para o passo 4 do método proposto foi aplicado um questionario aberto, nos
locais onde os usudrios utilizaram a aplicagdo, para se ouvir e coletar as reais necessidades dos
mesmos. Com base nestas premissas, foram filtradas as ideias com a confec¢do de uma tabela
com a voz do usuario (UVT) para se classificar as ideias, de acordo com sua similaridade,
durante o passo 5. Feito isto, foi elaborado, pela equipe multidisciplinar (EM), o diagrama de
afinidade, passo 6, de acordo com os conceitos de usabilidade de [30].

A partir de metas definida por esse conceito, cada ideia foi organizada, de acordo com
uma meta a ser alcangada e quantificada. Assim, estas ideias passaram a ser analisadas como
requisitos que deveriam ter um certo esforgo para alcanca-las. Logo, no passo 7, este diagrama
de afinidade foi transformado em diagrama hierarquico onde as metas, consideradas como os
critérios, € 0s requisitos, como subcritérios a serem avaliados no processo de analise hierarquica
(AHP).

De posse, dos requisitos, no passo 8 do método, foi realizado o julgamento de cada par
de requisitos para avaliagdo e quantificacdo destes. Com a realizacdo do AHP foi possivel
requantificé-los, utilizando-se um método cientifico, de acordo com o moderno QFD para

Software. Logo, por causa da grande quantidade de tomadores de decisdo da equipe
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multidisciplinar, foi calculada a média geométrica de cada autovetor, a fim de se obter a tabela
de maximo valor (MVT) para o nono e ultimo passo do método.

No passo 9 do USASEC, foi realizada uma andlise dos requisitos de seguranga da
informacao que podiam influenciar na aplicacao, e foi possivel quantifica-los, através de uma
analise das principais vulnerabilidades que poderiam impactar o software. Feito isto, pode-se
integrar estes requisitos de seguranga com os de usabilidade da MVT utilizando-se a técnica da
casa da qualidade.

Para propiciar a valida¢ao do método proposto, foi desenvolvido um estudo de caso com
um software de gerenciamento de investigagdo e prevencdo de acidentes aerondutico do
Exército, capaz de reunir os relatérios de prevencao de acidentes de toda aviagdo do Exército e
consultas estatisticas e dados com os principais problemas e acidentes com aeronaves da
instituicdo. Esta aplicacdo teve por objetivo apoiar a seguranca de voo de todas as aeronaves do
Exército e foi um projeto da Divisdo de Tecnologia da Informagao do Comando de Aviacdo do
Exército (CAVEX), localizado em Taubaté-SP.

Durante a realizagdo do método USASEC, na aplicagdo web de Gerenciamento de
Investigacdo e Prevencao de Acidentes Aéreos do Exército (SIGIPAAerEx), foi possivel obter-
se resultados mostrando que somente a avaliacdo de requisitos de usabilidade ndo atende de
forma completa a priorizacdo dos requisitos. Quando os requisitos de usabilidade foram
integrados aos de seguranga, foi possivel observar uma mudanca na prioridade daqueles que
mais iriam impactar a aplicacdo.

Assim, com a utilizagdo do método proposto nesta pesquisa, foi possivel satisfazer ndo
apenas os usuarios, mas também, os requisitos técnicos de seguranca que representam as
caracteristicas técnicas que a aplicacdo necessita. Com os resultados que mostraram que a
priorizacdo atendeu a necessidade dos usudrios chaves, em 80% dos casos, com matrizes
consistentes conforme descrito no Capitulo 2 em sua secdo 2.5.1 2, com resultados
demonstrados no Apéndice C, e com a anuéncia dos tomadores de decisdo sobre a aplicacdo
destes requisitos na aplicagdo demonstrados no Capitulo 5 e se¢dao 5.9, onde foi validada a
MVT, o método USASEC atingiu com sucesso a efetividade que se propos no estudo de caso
em que foi aplicado, quanto a integragao de requisitos de usabilidade e seguranga da aplicagdo,
almejando assim atender a satisfacdo do usuario e ouvir a equipe técnica de seguranca, quanto

aos requisitos de seguranca para adequa-1a a a protecao cibernética da aplicagao.
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6.1 Principais Contribuicoes

Como principal contribui¢do deste trabalho de pesquisa, apresentam-se a concepgao de

um método de avaliacdo de usabilidade e seguranca para o desenvolvimento de aplicagdes Web,

capaz de integrar requisitos de usabilidade e seguranga para a melhoria da qualidade do

software. No método, pode-se elencar as seguintes contribuigdes especificas, conforme secao

1.4, a partir da integracao dos requisitos de usabilidade e seguranca:

1.

10.

Eles sao verdadeiramente os requisitos de usabilidade que o usuario precisa pois
representam a Voz do Usuario (User of Voice) e agregam valor aos requisitos
primarios do seu software;

Eles conseguem focar nas necessidades tanto dos usuarios de usabilidade quanto dos
desenvolvedores com relagdo a seguranca. Desta forma, atendendo a estes dois
aspectos com maior énfase, e diminui-se o atraso nas entregas do projeto de
software, nos conflitos e no retrabalho durante o ciclo de vida de desenvolvimento
da aplicacdo;

Enriquecem a comunicag¢do entre usudrios e desenvolvedores no que diz respeito as
suas necessidades;

Aumentam o raciocinio légico entre as metas dos produtos e processos para
elaboragdo de um projeto de software mais conciso € preciso;

Facilitam o acompanhamento do projeto e de seus conflitos para demonstrar ao
proprietario do projeto como estes itens estdo sendo tratados;

O projeto do software fica mais facil de acompanhar, mais acordado entre as partes
interessadas e com uma melhor defini¢do do produto final;

O método proposto, USASEC, pode ser aplicado em novos softwares e para
melhorar a satisfacdo e seguranga dos usuarios dos softwares ja existentes;

Ajudam a ter um impacto positivo no mercado, logo no inicio do desenvolvimento
do software, tendo em vista que os usudrios participam na confec¢do dos requisitos
para o projeto através do EM;

Os usuarios demostraram maior interesse em utilizar a aplicagdo, por ter participado
da elaboracao de requisitos para confec¢do ou melhora do software; e
Facilitam, quando necessario, a se chegar a uma solugdo de interesse reciproco entre

mais de um usuario (cliente) que possam ter conflitos.
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6.2 Conclusoes Gerais

Em fun¢do dos resultados alcangados com a aplicagdo do método USASEC nesta
pesquisa, espera-se que o método proposto possa ser aplicado com sucesso também em outros
dominios de conhecimento que envolvam o desenvolvimento de aplicagdes e softwares com
qualidade, com énfase na demanda da protecao cibernética.

Acredita-se também que, com a evolugdo do método, se possa aprofundar a utilizagio
completa do QFD para Software (SQFD). Ou seja, que as outras matrizes do QFD, com
componentes de seguranca e usabilidade possam ser desdobradas, a fim de se atingir
granularidades necessdrias para o desenvolvimento de software com maior robustez e

confiabilidade quanto a ataques cibernéticos.
6.3 Recomendacoes e trabalhos futuros.

Acredita-se que para melhorar ainda mais os resultados efetivos do método proposto
com solucdes dos problemas de requisitos concorrentes, seria interessante desenvolvé-lo com
uma aplicagio web ou software que esteja utilizando o método Agil de desenvolvimento.
Assim, as equipes de usabilidade e seguranca da aplicacdo poderiam trabalhar juntas em
solugdes que agradam o usudrio final e os desenvolvedores; assim como, ao proprietario da
aplicagdo.

Com o objetivo do aprimoramento da integragdo dos requisitos de usabilidade e
seguranga para softwares a que se destina o método proposto, apresenta-se a seguir algumas

sugestdes para trabalhos futuros:

l. Utilizagdo do método USASEC em aplicacdes na fase de elicitagdo de requisitos,
envolvendo aplicagdes de banco e-comerce que possuem uma grande variedade de
usuarios;

2. Adaptacao do método proposto para inclusdo dos conceitos e desenvolvimento de
softwares que utilizam UX, do inglé€s User eXperience;

3. Elaboracdo da proxima matriz de desdobramento, com os requisitos identificados no
método USASEC, focando em componentes de usabilidade que possam ser
incorporados para atender os requisitos, com componentes de seguranca da Application

Security Verification Standard (ASVS) para a aplicacao;
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Elabora¢do de uma comparacdo efetiva, com teste de seguranga de penetragdo em
aplicagdes web, de aplicacdes desenvolvidas com o método USASEC e sem o método;
e

Aplicagao do método USASEC em um projeto que utilize o desenvolvimento agil, onde

as equipes de usabilidade e seguranga possam trabalhar juntos, com o método.
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Apéndice A — Questionario aberto do método USASEC

Este Apéndice apresenta o questiondrio aberto com questdes sobre usabilidade e
caracteristicas da aplicacao web, com base no questionario de [75], [84], [85] e [86], adaptado
para a utilizacdo em requisitos de usabilidade para aplicagdes web.

NOME DO RESPONDENTE:

E-MAIL: TEL para Contato:

1) Qual a sua fungao na empresa?

( ) Diretor () Gerente ( ) Supervisor () Outros

2) Qual o nivel de envolvimento que vocé possui com a aplicagao?
() Proprietério ( ) Gerente ( ) Administrador () Usudrio Comum

() Outros:

3) Sua organizagdo possui um sistema web de gerenciamento de investigagdo e prevengdo de
acidentes aeronauticos?

( ) Sim ( ) Nao

4) Se sim, quais as tarefas (entrada de dados, relatorios, solicitagdo de material e etc.) que vocé
realiza neste sistema?

5) Quais caracteristicas de usabilidade vocé identifica como sendo as mais importantes para a
melhor utilizacao sistema?

6) Quais caracteristicas de usabilidade vocé identifica como as mais deficientes na utilizagao
do sistema?

7) Quais as melhorias no uso do software que poderiam ser adicionadas?

8) Quais as caracteristicas de usabilidade que fariam vocé€ adquirir um software novo?
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9) Quais tarefas que vocé realiza no sistema sdo as mais criticas, ou seja, aquelas que caso nao
fossem atendidas seria necessario a utiliza¢ao de um novo sistema?

10) Qual a forma de divulgacao do sistema que vocé acha mais eficiente?

11) Existe mais alguma caracteristica que vocé acredita ser observada no sistema web?
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Apéndice B — Formulario de priorizacio de requisitos

Este Apéndice apresenta o questionario de priorizagdo de requisitos do processo de analise hierarquica (AHP) para o método USASEC. Este
formulario tem por objetivo realizar o julgamento par a par de cada requisito. Comparagdes reciprocas par a par sao usadas para expressar o grau
de preferéncia de uma alternativa sobre outra em um determinado critério, correlacionando essa preferéncia em uma escala numérica, da qual o
principal autovetor de prioridades ¢ derivado e deve ser relacionado, também, entre os critérios, para os subcritérios entre os seus critérios “pai”.

Formulario de Priorizacao dos Requisitos utilizando AHP

Data:

Critérios de usabilidade e alternativas de melhorias foram elencadas de acordo com as caracteristicas do seu sistema e com o Diagrama de
Afinidade confeccionado com sua colaboracdo. Agora. de sua oninido de quais delas sdo as mais importantes. Agradecemos sua contribuicao.

Nome: Func¢ao no Sistema:

1) Preencha os itens para indicar a intensidade da importancia da primeira alternativa (X) em rela¢do a segunda (Y) de acordo com determinado
critério.

ALTERNATIVAS PAR A PAR JULGAMENTO (INDIQUE A INTENSIDADE DA IMPORTANCALI)
X ¢ | X ¢ muito X ¢ muito | X é
X ¢ menos | X € pouco | X ¢ | X €& pouco | X € mais
amplamente | menos mais amplamente
desejavel menos indiferente a | mais desejavel
menos desejavel desejavel mais
queY = desejavel Y= desejavel queY =
desejavel queY = que Y= desejavel
-4) qQueY=(2) | (1) queY=(2) 4)
queY = (-8) | (-6) (6) queY = (8)
INTENSIDADE COM FOCO NO CRITERIO UTILIDADE (U)
X. Al Y. IMN
X. Al Y.CAD
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X. Al Y. TAU
X. Al Y. DISMOV
X. Al Y. FU
X. Al Y. COAPL
INTENSIDADE COM FOCO NO CRITERIO EFICACIA (EFK)
X. Al Y. IMN
X. Al Y.CAD
X. Al Y. TAU
X. Al Y. DISMOV
X. Al Y. FU
X. Al Y. COAPL
X. Al Y. DIV
INTENSIDADE COM FOCO NO CRITERIO EFICIENCIA (EFI)
X. Al Y. IMN
X. Al Y. CAD

ALTERNATIVAS PAR A PAR

JULGAMENTO (INDIQUE A INTENSIDADE DA IMPORTANCALI)
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X ¢ | X ¢ muito X ¢ muito | X é
X ¢ menos | X é pouco | X ¢ | X é pouco | X ¢ mais
amplamente menos mais amplamente
desejavel menos indiferente a | mais desejavel
menos desejavel desejavel mais
queyY = desejavel Y= desejavel queY =
desejavel queY = queY = desejavel
-4) queY=(2) | (1) queY=(2) (4)
que Y= (-8) | (-6) (6) que Y= (8)
X. Al . TAU
X. Al . DISMOV
X. Al .FU
X. Al . COAPL
X. Al . DIV
INTENSIDADE COM FOCO NO CRITERIO SEGURANCA (S)
X. Al . IMN
X. Al .CAD
X. Al . TAU
X. Al .FU
X. Al . DIV

INTENSIDADE COM FOCO NO CRITERIO APRENDIZAGEM (A)
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N Y. CAD
N Y. TAU
N Y. FU
AT Y. DIV
INTENSIDADE COM FOCO NO CRITERIO MEMORIZACAO (M)

.IMN Y. TAU
.IMN Y. FU
.IMN Y. COAPL
.IMN Y. DIV

INTENSIDADE DOS CRITERIOS COM FOCO NA USABILIDADE (USA)
.U Y. EFK
.U Y. EFI
.U Y.S
.U Y. A

ALTERNATIVAS PAR A PAR

JULGAMENTO (INDIQUE A INTENSIDADE DA IMPORTANCALI)
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X ¢ | X ¢ muito X ¢ muito | X é
X ¢ menos | X é pouco | X ¢ | X é pouco | X ¢ mais
amplamente menos mais amplamente
desejavel menos indiferente a | mais desejavel
menos desejavel desejavel mais
que Y= desejavel Y= desejavel queY =
desejavel queY = queY = desejavel
-4) queY=(2) | (1) queY=(2) (4)
que Y= (-8) | (-6) (6) que Y= (8)
X. U Y.M
ASSINATURA:
EMAIL: TEL:
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Apéndice C — Resultados das matrizes de normalizacao e
consisténcia para os requisitos da aplicacido
SIGIPAAErEX.

Resultados para os membros da equipe multidisciplinar com a fun¢do de administrador
do sistema, chamado administrador 1 e 2, para o analista de seguranca, desenvolvedor e

proprietario (diretor central do SIPAA do comando de aviagao), respectivamente.

RC Value = 0,000 OK
MATRIX DE COMPARAGAO
ltem Numberfitem Number | | 2 3 4 5 6| 7 8 | 10
Item Description CAD TAU DISMOV_[FU COAPL
1JAl 1,00000] 0,20000] 1,00000] 1,00000] 3,00000
2|IMN 0.20000] _0,04000] 0,20000] 0,20000] 1,66000
3|CAD 1,00 0,20000
4|TAU 5000 2500 5,00
5[DISMOV 1,00 5,00 1,00
GIFU 1,00 5,00 1,00
7]coAPL 0,33 1,60 0,33
8
9
10
Sum 9,53] 47,60 9,53

MATRIX NORMALIZADA

Al WN CAD TAU DISMOV_JFU COAPL Weight
1]JAl 0,10] 0,11 0,10| 0,10| 0,10) 0,10| 0,45] 0,1547|
2]IMN 0,02 0,02 0,02 0,02 0,02 0,02 0,25 0,0538)
3|CAD 0,10] 0,11 0,10] 0,10] 0,10] 0,10] 0,05] 0,0964
41TAU 0,52 0,53] 0,52 0,52 0,52 0,52 0,01 0,45£|
5|DISMOV 0,10 0,11 0,10 0,10 0,10 0,10 0,05 0,0964
GIFU 0,10] 0,11 0,10] 0,10] 0,10] 0,10] 0,05] 0,0964]
7]COAPL 0,03} 0,03} 0,03} 0,04] 0,03} 0,03] 0,15] 0,0512J
8|
9
10)
Cland CR Meta Utilidade
Al II__MN CAD TAU Joismov_JFu COAPL SUM SUM/Wei
1]JAl 0,15] 0,27] 0,10] OOQJ 0,10| 0,10| 0,15] 0,96 6,19
2]IMN 0.03 0,05 0,02 0,02 0,02 0,02 0.08 0,25] 4,56
3]CAD 0,15] 0,27] 0,10] 0,09 0,10] 0,10] 0,02] 0,82 8,49
41TAU 0,77] 1,35 0,48] 0,45] 0,48] 0,48] 0,00| 4,02 891
5|DISMOV 0,15 0,27 0,10 0,09) 0.10 0.10 0,02 0,82 8,49
GIFU 0,15] 0,27] 0,10] 0,09 0,10] 0,10| 0,02] 0,82 8,49
7]COAPL 0,05] 0,091 0,03} 0,03} 0,03] 0,03} 0,05] 0.20) 3, Sij
8|
9
10]
count 7,00
lambda max 7,003
Cl 0,000
CR 0,00
constant 1,32

Figura 7. 1 — Julgamento dos requisitos do administrador 2 com foco na utilidade.



RC Value =

0,074

OK

MATRIX DE COMPARAGAO
|
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3 5|_ 6
CAD DISMOV_JFU
3,0000| 0,25000
MATRIX NORMALIZADA
[ Al [IMN CAD TAU Joismov JFu COAPL DIV
|AL 0,12) 0,12) 0,12) 0,09] 0,12) 0,12) 0,12) 0,12)
|lMN 0,12 0,12 0,12 0,09 0,12 0,12 0,12 0,12
CAD 0,04 0,04 0,04 0,03 0,04 0,04 0,04 0,04
TAU 0,12 0,12 0,12 0,09 0,12 0,12 0,12 0,12 0,111§||
DISMOV 0,12 0,12 0,12 0,34 0,12 0,12 0,12 0,12 0,1437,
FU 0.46 0.46 0.46 0.34 0.46 0.46 0.46 0.46 0,446_5|
COAPL 0,02 0,02 0,02 0,02 0,02 0,02 0,02 0,02 0,0224)
DIV 0,02 0,02 0,02 0,01 0,02 0,01 0,02 0,02 0,0154
Cl and CR Meta Utilidade
| Al [mN CAD TAU DISMOV_[FU COAPL__|DIV sum SUM/Weig
Al 0,11 0,11 0,11 0,11 0,14 0,11 0,11 0,11 0,92 8,26
IMN 0,11 0,11 0,11 0,11 0,14 0,11 0,11 0,11 0,92 8,26
CAD 0.04 0.04 0.04 0.04 0.05 0,04 0.04 0,04 0.31 8.26)
TAU 0,11 0,11 0,11 0,11 0,14 0,11 0,11 0,11 0,92 8,26
DISMOV 0,11 0,11 0,11 0,45 0,14 0,11 0,11 0,11 1,26 8,74
FU 0,45 0,45 0,44 0,45 0,57 0,45 0,45 0,43 3,69 8,26
COAPL 0,02 0,02 0,02 0,02 0,03 0,02 0,02 0,02 0,09 4,02]
DIV 0.02 0.02 0.02 0.02 0.02 0.01 0.02 0.02 0.06 4.06
count 8,00
lambda max 7,264
Cl 0,105
CR 0,07
constant 1,41
. .. .. ;.
Figura 7. 2 — Julgamento dos requisitos do administrador 2 com foco na eficacia.
RC Value = 0,035 OK
MATRIX DE COMPARACAO
Item Number | || 3 4 §|_ §I 71 8l 9| 10|
ipti IcAaD TAU DISMOV_|FU coaPL__ DIV
0,33000 3,00000] 1,00000)| 0.33000] 7. OOOOOI 0,20000
1,00000]_0,30000]_0.71000]_2,30000]_0,06000
, 9.00000]_3.00000]_1,00000] 21,00000]_0,60000]
4lTAU 0.33] 00) 0,11 30000]_0,06000]
5|DISMOV 1,00 00) 0,30) R 0,20000
6|FU 3,00] .00) 1,00 X 0,60000
7]coAPL 0.14] 0,43] 0,05] 0,43] 0.14] 0,03000
8|Div 5,00) 15,00 1,60 15,00) 5.00] 1,60 45,00
9
10
Sum 1381 41.43] 4,50 41.43] 13 74] 4.50]_106.60]
MATRIX NORMALIZADA
| Al IMN CAD TAU DISMOV_JFU JcoapL oV
1Al 0,07] 0,07, 0,07 0,07] 0,07, 0,07_I 0.07_I 0,07
2[IMN 0,02 0,02] 0,02] 0,02] 0,02] 0,02] 0,02] 0,02]
3|cAD 0,22) 0,22] 0,22) 0,22 0,22] 0,22 0,20] 0,22
4]TAU 0,02) 0,02] 0,02) 0,02) 0,02] 0,02] 0,02] 0,02]
5|[DISMOV 0.07] X | 0.07] X o,ﬁl 0,07] o.ﬁl 0.07]
6JFU 0,22 0,22 0,22] 0,22 0,22 0,22 0,20 0,22]
7] 0,01 0.01 0,01] 0,01 0,01 0,01 0,01 0,01]
sfl 0,36 0,36 oaﬁl 0,36 0,36 0,36 0,42 o3_e|'
9
10 1 1
Al IMN CAD TAU DISMOV_JFU JCoAPL DIV sum JSUM/Weig
0,07] 0.07] 0.07] 0,07] 0.07] 0.07] 0.07] 0.07] 0.57] 7.94]
0,02 0,02] 0,02] 0,02 0,02] 0,02] 0,02] 0,02] 0,19] 7,94
0,22) 0,21 0,22) 0,21 0,21 0,22] 0,22] 0,22) 1,72 7.94
0,024 o,og'l 0,02) 0,024 o,og'l 0,02] 0,02) 0.02f 0.19) 7,94
0,07] 0,07] 0,06] 0,07] 0,07] 0,06] 0,07] 0,07] 0,56] 7.95
0.22] 0.21] 0,22 0.21] 0,21 0,22 0,22] 0,22 1.72) 7.94
) 0,01 oo1_| oo1_| oo1_| 001_I 0,01 0,01 0,01 0,04} 3,921
0 0,36 0,35] 0,35] 0,35] 0,35] 0,35] 0,47] 0,37] 1,41 3,81
1 1 1 1 1
10] 1 1 I 1 1 1
count 8,00
lambda max 6,925
cl 0,050
CR 0,04
constant 1,41

Figura 7. 3 — Julgamento dos requisitos do administrador 2 com foco na eficiéncia.



RC Value = 0,000 OK
MATRIX DE COMPARAGCAO
Item Numberlltem Number | 1] 2] 3] 4 5] 6 9] 10
ltem Description CAD TAU FU DIV
1Al 1,00000f 0.,20000§ 0.14000] 0,20000,
ZIMN 7,000000 1,40000§ 1,00000§ 1,40000|
3]CAD 1,00 0,14 0,14000] 0,20000
4JTAu 5,00) 0.71
SIFU 7.04 1,00
StDIV 5.00 0,72
7|
|
of
10)
Sum 26,08 3,72

MATRIX NORMALIZADA

158

constant

| Al | VI CAD TAU FU DIV
1]Ar 0.04] 0,04 0.04] 0,04 0,04] 0.04)
ZILMN 0,27] 0,27] 0,27] 0,27] 0,27] 0,27,
3[CAD 0.04] 0,04] 0.04] 0.04] 0,04] 0.04)
4TAU 0,19 0,19) 0,19 0,19) 0,19) 0,19
5FU 0,27 0,27 0,27 027}‘ 0,27 0,28
6DV 0.19] 0.19] 0.19] 0.19] 019 0,19 0,1923
7!
8]
s_aI
10
Cl and CR Meta Utilidade
Al JimN CAD TAU FU DIV suM SUM/Wei
1Jar 0,04 0,04] 0,04 0,04 0,04] 0,04 0,23 6,00)
ZILMN 0,27] 0,27] 0,27] 0,27] 0,27] 0,27, 1,61 6,00)
3[CAD 0.04] 0,04] 0.04] 0,04] 0,04] 0.04) 0,23 6.00)
4TAU 0,19) 0,19) 0,19 0,19) 0,19) 0,19 1,15 6,00)
5[FU 0,27 0,27 0,27 027}' 0,27 0,28 1,62 6,00
6DV 0.19] 0.19] 0.19] 0.19] 019 0,19 1.15] 6,00
7!
8]
s_aI
10
count 6,00
lambda max 6,002
cl 0,000
CR 0,00
constant 1,24
Figura 7. 4 — Julgamento dos requisitos do administrador 2 com foco na seguranga.
RC Value = 0,000 Not OK
MATRIX DE COMPARACAO
item Number[item Number |
Sum
MATRIX NORMALIZADA
| Al CAD TAU JFu DIV Weight
1Al 0,05 0,05] 0,05 0,05] 0,05] 478
2]CAD 0,24 0,24 0,24 0,24 0,24 388
3|TAU 0,14 0,14 0,14 0,14] 0,14 431
4FY 0,33 0. 0,34 0. 3J' 0, 3335
5|Div 0.24] 0,24 0.23] 0,24] 0,24 2368|
6|
7
8|
9
10
Cl and CR Meta Utilidade
1 Al CAD TAU JFu DIV EUM SUM/W eig
AL 0,05 0,05] 0,05 0,05] 0,05 0,24 00|
2JCAD 0,24 0,24 0,24 0,24 0,24 1,19 00
3|TAU 0,14 0,14 0,14 0,14 0,14 0,72 00
alFU 0,33 [ 0,33 0.33[ 0 1,67] 00
5]DIV. 0,24 0,24 0,23 0,24 0,24 ‘I‘Iﬂ .00,
6|
7
8]
9
10|
count 5,00
lambda max 4,998
(e} 0,000
CR 0,00

1,12

Figura 7. 5 — Julgamento dos requisitos do administrador 2 com foco na aprendizagem.
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RC Value = 0,001 OK
MATRIX DE COMPARAGCAO
[item Number]item Number | 1] 2] 3] 4 5] o] 7] 8| 9] 10
Item Description TAU FU COAPL DIV
AJIMN 0.20000]  0,14000] 1,00000] 0,33000,
2JTAU 5,00 0,71000) 1,60000
3_I_Fu 7,14 1,41 2,30000
4ICOAPL 1,00 0,20
5+DIV 3,00 0,63]
6|
|
8|
9
10
Sum 17,14 3,43
| ]
MATRIX NORMALIZADA
| IMN TAU FU CoAPL__[oiv
AJIMN 0,06 0,06 0,06 0,08 0,06
2JTAU 0.29] 0.29] 0.29] 0.29] 0.29]
3[FU 0,42 0,41 0,41 0,41 0,41
4ICOAPL 0,06 0,06 0,06 0,06 0,06
5+DIV 0,18 0,18 0,18 0,18 0,18
6|
7
§I
9
10]
Cland CR Meta Utilidade
| IMN TAU FU COAPL_ DIV SUM Jsum/weig
AJIMN 0,06 0,06 0,06 0,06 0,06 0,29] 5,00)
2ITAU 0,29 0,29 0,29 0,30 0,28 1,46 5,00
3+FU 0,42 9 41+ 9 41'| 0,42) 0,41 2,07 5,00
4ICOAPL 0,06] 0,06] 0,06f 0,06 0,06 0,30 5,00
5[DIvV 0.18] 0.18] 0.18] 0,18] 0.18] 0.89] 5,00
§|
7]
8
9
10
count 5,00
lambda max 5,004
cl 0,001
CR 0,00
constant 1,12

Figura 7. 6 — Julgamento dos requisitos do administrador 2 com foco na memorizagao.

RC Value = 0,011 OK
MATRIX DE COMPARACAO

4]

MATRIX NORMALIZADA
| U JEEK [EFT S A D

U 0.10] 0.09 0.10] 0.10] 0.10 0.10
EFK 0,33 0.31 0.31] 0,31 0,30 0.31
EFI 0,50 0,52 0,51 0,51 0,51 0.51
S 0,03 0.03] 0,03 0.03 0,03 0.03
A 0,02 0,02 0,02 0,02 0,02 0,02
D 0,02 0,02 0,02 0,02 0,03 0,02
Cl and CR Meta Utilidade
| 9] Is Ia D | Jsum Jsum/weig
[§] 0,10 01c_>| 0,10 o.11] 0,61 07,
EFK 0,31 0.30 0,31 ) 3:3' 1,90] 07|
EFI 0,51 0.50] 0.51 0,55 3.10 07|
S 0,03 0,03] 0,03 0.04] 0,20| 07
A [9) oél o,ogl 0.021 o,ogl 0,12 07,
D 0,02 0.02 0,03 0.02 0 :EI 07,
count 6,00
lambda max 6,070
cl 0,014
CR 0,01
constant 1,24

Figura 7. 7 — Julgamento dos critérios do administrador 2 com foco na usabilidade.
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Valorde RC = 0,002 OK
MATRIX DE COMPARAGCAO
item Number]item Number | 1] 2] 3 4] 5 6 7 8 9 10
|Item Description CAD TAU DISMOV_[FU COAPL
1JAl 1,00000] 0,33330] 1,00000] 0,20000] 1,00000]
ZIMN 0,14000] 0,04000] 0,14000] 0,02000] 0,14000)
3|CAD 1,00 7,00) 0,30000] _1,00000] _0,20000] _1,00000
4lTau 3.00 21,00
5|DISMOV 1,00 7,00)
8JFU 5,00 35,00
7]COAPL 1,00 7,00)
8|
9|
10|
Sum 12,14 85,00
| |
MATRIX NORMALIZADA
| Al IMN CAD TAU DISMOV_[Fu COAPL
1JAl 0,08 0,08 0,08 0,07 0,08 0,08 0,08
ZIMN 0,01 0,01 0,01 0,01 0,01 0,01 0,01
3|CAD 0,08 0,08] 0,06 0,06 0,08 0,08 0,08]
4Tau 0,25 0,25 0,41 0,20 0,25 0,25 0,25
5|DISMOV 0,08 0,08] 0,06] 0,27] 0,08 0,08 0,08]
8JFU 0,41 0,41 0,32) 0,33 0,41 0,41 0,41
7]COAPL 0,08 0,08] 0,06 0,07 0,08 0,08 0,08]
R
9|
ol
Tabela para Calculo do IC e CR
| Al IMN CAD TAU DISMOV_[Fu COAPL SUM SUM/Weig
1JAl 0,08 0,07] 0,08 0,09 0,11 0,08 0,08 0,58 7,41
ZIMN 0,01 0,01 0,01 0,01 0,01 0,01 0,01 0,08 7,41
3|CAD 0,08 0,07] 0,08 0,08] 0,11 0,08 0,08] 0,57 7.39|
4Tau 0,23 0,22 0,49 0,26 0,32 0,23 0,23 1,98] 7,52
5|DISMOV 0,08 0,07] 0,08| 0,35 0,11 0,08 0,08] 0,84 7,91
8JFU 0,39 0,36 0,38 0,44 0,53 0,39 0,39 2,88 741
7]COAPL 0,08 0,07] 0,08 0,09 0,11 0,08 0,08] 0,31 4,05
8|
9)
10)
count 7,00
lambda max 7,014
¢]] 0,002
CR 0,00
constant 1,32
Figura 7. 8 — Julgamento dos requisitos do administrador 1 com foco na utilidade.
RC Value = 0,077 OK
MATRIX DE COMPARAGAO
| 2:| 3:| 5] §I 7] Bl | of 10
CAD [TAU DISMOV_|FU COAPL DIV
3,00000 1,0000] 1,00000 0. 25000' 5,00000 0,1400
1,00000] 0.25000] 5,00000] 0,1400
0,08500| 1,60000] 0,0400
5. OOOO(-)I 0,1400
5,00000] _0,1400
15,53 156_§| 46631 1853_' 15,53
ADA
Al IMN CAD [TAU |DISMOV FU DIV (Weight
0,06 0,06 0,06 0,05] 0,06} 0629
0,06 0,06 0,06 0,05 0,06} 0629
0,02] 0,02 0,02 0,02] 0,02 0205
0,06 0,06 0,06 0,05] 0,06} 0629
0,06 0,06 0,06 0,221 0,06} 0832
0,26 0,26 0,26 0,22 0,26} 2523
0,01 0.01 0,01 0,01 0,01 0122
0,45 0,46 0,45 0. :ﬁ' 0,46] 4429
| 1
dade
Al [IMN JTAU JoisMov_[FuU JcoAapL DIV 1 Jsum
0,06 06 0,06] 0,08 0,06 0,06 0,06}
0,06 0,06 0,06 0,08] 0,06 0,06 0,06}
0,02 0.02] 0,02 0,03 0.02] 0.02] 0,02
0,06 0,06 0,06 0,08 0,06 0,06 0,06}
0,06 0,06 0,25 0,08] 0,06 0,06 0,06}
0,25] 0,25 0,25] 0,33 0,25] 0,24 0,25
0,01 0,01 0,01 0,01
0,44 0,44 0,44 0,44

0.02|
0§q
1

0,01
0,43
1

count
lambda max

Cl
CR

constant

Figura 7. 9 - Julgamento dos requisitos do administrador 1 com foco na eficécia.

8,00
7,243
0,108

0,08

1,41
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RC Value= 0,006 OK
MATRIX DE COMPARAGAO
Item Number]item Number 2 3 4 5] o] 7 8| 10
CAD TAU DISMOV_JFU COAPL DIV
1JAl 3,00000] 1,00000) 0,50000f 1,00000] 3,00000f 1,00000]
ZIMN 1,00000] 0.50000] 1.00000§ 3.00000§ 1,00000
3|CAD 0,33 0,33000] 1,00000] 0,33000
4|TAU 1,00 3,00000] 1,00000
5|DISMOV. 2,00 2,00 6,25 2,00000
6|FU 1,00 1,00 3,00} 1,00 1,00000]
7JCOAPL 0.33 0,33 1,00 0,33 0,17
BJ_DI\/ 1,00 1,00 3,00 1,00 0,50]
9
10)
Sum 7,66 7.67] 23,25 7,66 3,83
|
MATRIX NORMALIZADA
Al MN CAD TAU DISMOV |FU COAPL |DIV
1JAl 0,13 0,13 0,13 0,13 0,13 0,13 0,14 0,13
2IMN 0,13 0,13] 0,13] 0,13] 0,13] 0,13} 0,14 0,13]
3]CAD 0,04 0,04 0,04 0,04 0,04 0,04 0,05 0,04
4]TAU 0,13 0,13] 0,13] 0,13] 0,13] 0,13} 0,14 0,13]
5|DISMOV 0,26 0,26 0,27] 0,26 0,26 0,26 0,29 0,26
S#FU 0,13 0,13 0,13 0,13 0,13 0,13 0,05 0,13
7|COAPL 0,04 0,04 0,04 0,04/ 0,04 0,04 0,05 0,04
tiTDIV 0.13 0.13] 0.13] 0.13] 0.13] 0.13] 0.14] 0.13]
9
10]
Cland CR Meta Utilidade
| Al MN CAD TAU DISMOV_JFU COAPL DIV SUM SUM/Wei
1JAl 0,13 0,13] 0,13] 0,13] 0,13] 0,12] 0,13] 0,13] 1,04 7,90]
ZIMN 0,13 0,13 0,13 0,13 0,13 0,12 0,13 0,13 1,04/ 7.90
3|CAD 0,04 0,04 0,04 0,04/ 0,04 0,04 0,04 0,04 0,34 7.90]
4|TAU 0.13 0.13] 0.13] 0.13] 0.13] 0.12] 0.13] 0.13] 1,04 7.90]
5|DISMOV 0,26 0,26 0,27} 0,26 0,27} 0,24] 0,26 0,26 2,10| 7.90|
6]FU 0,13 0,13] 0,13] 0,13] 0,13] 0,12] 0,04 0,13] 0,95 7,96
7JCOAPL 0.04 0,04 0,04 0,04 0,04 0,04 0,04 0,04 0.18) 4,00}
8|DIV 0,13 0,13] 0,13] 0,13] 0,13] 0,12] 0,13] 0,13] 0,53 3,99
T ]
10] l
count 8,00
lambda max 6,932
Cl 0,009
CR 0,01
constant 1,41

Figura 7. 10 — Julgamento dos requisitos do administrador 1 com foco na eficiéncia.

Valor de RC = 0,030 OK
MATRIX DE COMPARACAO
| 4|_ 5] G:I 7] 8] e | 10|
| Y] FU JDIv
5.00000]_0,20000]_0.14000]
5,00000] _0,20000] _0,14000
1,00000] _0,71000]

0,02

0.7

MATRIX NORMALIZADA
|| JCAD JTAU TFU DIV || 0)
0,05 0,05 0,05] 0,05] 0,05
0,05] 0,05 0,05] 0,05] 0,05
0,26 0,26 0,26 0,26 0,26
0,01 0,01 0,01 0,03| 0,01
0,26 0,26 0,26 0,26 0,26
0,36 0,36 0,36 0,36 0,37
CAD [TAU FU DIV, o] [sum [suM/wei
0,05] 0,05 0,06 0,05] 0,05 0,32 6 ﬁ
0,05 0,05 0,06 0,05 0,05 0,32 6 9+
0,26 0,26 0,3 0,26 0,26 1,61 ]
0,01 0,01 0,0 0,03 0,01 0,08 6,18
0,26 0,26 0,3 0,26 0,26 1,61 6,19
0,36 0,36 0,44 0,36 0,36 2,25 6,19
count 6,00
lambda max 6,186
Cl 0,037
CR 0,03
constant 1,24

Figura 7. 11 — Julgamento dos requisitos do administrador 1 com foco na seguranca.
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Figura 7. 13— Julgamento dos requisitos do administrador 1 com foco na memorizagao.

RC Value= 0,000 OK
MATRIX DE COMPARAGCAO
[item Numberfitem Number | 1] 2] 3] 4 5] | 10
|Item Description TAU FU DIV
1]Al 1,00000f 0,11000f 0,14000
2]|CAD 3,00000) _0,30000] 0,44000
3|TAU 1,00 0,14000
A [H] 9.09] 1,28000
5]DIV 7.0 2,27, 7.14 0,78
6|
|
8]
9|
10|
Sum 21,45 7.24 21,23 2,30
1 |
MATRIX NORMALIZADA
Al CAD TAU FU DIV | (Weight
1Al 0.05! 0,04 0,05 0.05 0,05 0,0459|
2|CAD 0,16} 0,14 0,14 0,13 0,15 0,1424)
3|TAU 0,05] 0,05 0,05 0,05 0,05 0,04G§l
4IFU 0,42 0,46 0,43 0,43 0,43] 0,4347|
SIDIV 0,33 0,31 0,34 0.34 0,33! 0,3302|
6|
7|
8|
9|
3
Cland CR Meta Utilidade
Al CAD TAU FU DIV SUM SUM/Weig
1]Al 0,05] 0,04 0,05 0,05 0,05 0,23 5.00
2|CAD 0,15] 0,14 0,14 0,13 0,15 0,71 5,00
3|TAU 0,05] 0,05 0,05 0,05 0,05 0,23 5.00
4IFU 0,42 0,47, 0,43 0,43 0,42 2,18) 5,00
5|DIV 0,32, 0,32 0,33 0,34 0,33] 1,65 5.00
6|
7]
8|
9|
10
count 5,00
lambda max 5,000
Cl 0,000
CR 0,00
constant 1,12
Figura 7. 12—Julgamento dos requisitos do administrador 1 com foco na aprendizagem.
RC Value = 0,000 OK
MATRIX DE COMPARACAO
ltem Number]iltem Number T 2:|_ 3] a] 5[ 3| E| 10)
i FU Jor 1
0 0,20000] 00000)]
E 0,06000)
0
=
Sum
1 1l
MATRIX NORMALIZADA
IMN TAU fU COAPL DIV
1IMN 0,14 0,13} 0,14/ 0,14 0,14/
2[TAU 0,05 0,04 0,04 0,05 0,05
3FU 0,71 0,74 0,72 0,71 0,71
|CoOAPL [5) oﬂ 0,04 0,05] [5) oﬂ 0.05]
5DV 0,05 0,04 0,05 0,05 0,05
6
7|
8
9|
10|
Cland CR Meta Utilidade
IMN TAU | [59] COAPL__|DIV Jsum SUM/Weig
VN 0.14 0.14] 0.14 0.14 0.14] 0,70 00
2lTAU 0,05 [9) os_l 0,04] 0,05 0,05 [5) zgl 00
3|FU 0,70 0,77 0,72 0,70 0,70 3,60 00
4[CoAPL [5) OEEI 0,05 0,05 [5) os:l 0,05 ) zafl 00
5|oiv 0,05 0,05 0,05 0,05 0,05 0,23 00
count 5,00
lambda max 5,001
<] 0,000
CR 0,00
constant 1,12



Valor de RC

0,000

OK

MATRIX DE COMPARACAO
|

163

ltem Number|ltem Number | 2 3 4 5] 6| 7 8 9l 10)
|tem Description EFI S A M
1]Ju 3,00000] 3,00000] 1,00000] 1,00000
2JEFK 1,00000] 1,00000]
3+EFI 0,33 0,30000] 0.33300
4ls 0,33 0,33 0.33330] _0.33300
5|A 1,00 1,00 3,33 3,00)
sj'yl 1,00 1,00 3,00) 3,00
7
8
9
10)
Sum 4,67 4,67 14,34] 14,00
| |
MATRIX NORMALIZADA
9] EFK EFI S A m 0 Weight
1Ju 0,21 0,21 0,21 0,21 0,22) 0,21 21,4%)
2JEFK 0,21 0,21 0,21 0,21 0,22) 0,21 21,4%
3|EFI 0,07] 0,07] 0,07] 0,07] 0,06 0,07] 7,0%
4ls 0,07] 0,07] 0,07] 0,07] 0,07] 0,07] 7.1%
s|A 0,21 0,21 0,23 0,21 0,22 0,21 21,8%
6+M 0,21 0,21 0,21 0,21 0,22 0,21 21,4%
7
8l
gI
10|
Tabela para Calculo do IC e CR
U EFK EFI S A I 0 suM___Jsum/weig
1Ju 0,21 0,21 0,21 0,21 0,22 0,21 1,28] 6,00)
2|EFK 0,21 0,21 0,21 0,21 0,22 0,21 1,28] 6,00)
3|EFI 0,07] 0,07] 0,07] 0,07 0,07 0,07 0,42) 6,00)
4ls 0,07] 0,07] 0,07] 0,07 0,07 0,07 0,43] 6,00)
5|A 0,21 0,21 0,23] 0,21 0,22) 0,21 1,31 6,00
G#A 0,21 0,21 0,21 0,21 0,22 0,21 1,28] 6,00)
7
8l
1
10)
count 6,00
lambda max 6,001
cl 0,000
CR 0,00
constant 1,24

Figura 7. 14 — Julgamento dos critérios do administrador 1 com foco na usabilidade.

RC Value = 0,024 OK
MATRIX DE COMPARACAO
Iitem Numberfitem Number 1 3I: 4 S | o] 7 8] Bl 10
ltem Description EFI B A D F
il ] 1, 5.00000] _3.00000] __1.,00000 O 0000
2lEFK 0,2
3JEFL 0,2
als 0.3
5[A 1.0
& 5 5.0
7IE 5.0
B
E)
0]
Sum 12.73]
| | 1

MATRIX NORMALIZADA
|

olo]olo]ol

o

Cl and CR Meta Utilidade
| V]

| =

Jsum

fel
D)

te S e EN RN N 4

o|»

olo

Iglb

count
lambda max
(o]

CR
constant

Figura 7. 15 — Julgamento dos requisitos do analista com foco na utilidade.

7,00
7,186
0,031

0,02

1,32
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RC Value= 0,088 OK
MATRIX DE COMPARAGAO
| 1 2] 3 4] 5] 6 7 8| 9] 10]
CAD TAU DismMov_JFu COAPL_[DIv
1,00000] 0,33000] 3,00000] 1,00000] 3,00000] 5,00000
0,13000] _1,00000] 0,33000] 1,00000] 1,70000]
1,00) 3,00000] _1,00000] 3,00000] 5,00000
3,00 9,00) 3,00000] 9,00000] 15,00000
5[DISMOV 0,33 1,00) 0,30 1,00000] 1,70000
6|FU 1,00) 6,00) 1,00 0,33 5,00000]
7]coAPL 0,33] 1,00) 0,33 0,13 1,00 1,70000
8|DIv 0,20 0,60) 0,20 0,06 0,60 0,20 0,60
ol
10|
Sum 7,20) 24,60 7,16 2,44 21,60) 7,1g| 21,60)
1 |
MATRIX NORMALIZADA
| Al [vN CAD TAU DISMOV_[FU COAPL DIV Weight |
1]Al 0,14] 0,12] 0,14 0,14 0,14 0,14 0,14 0,14 0,1364]
2|MN 0,05] 0,04 0,05 0,05 0,05 0,05 0,05} 0,05] o,o4§||
3|CAD 0,14] 0,12] 0,14 0,14 0,14 0,14 0,14 0,14 0,1364]
4]TAU 0,42] 0,37] 0,42 0,41 0,42 0,42 0,42 0,42
5|DISMOV. 0,05] 0,04 0,04 0,05 0,05 0,05 0,05} 0,05]
6]FU 0,14] 0,24 0,14 0,14 0,14 0,14 0,14 0,14
7] 0,05] 0,04] 0,05 0,05 0,05 0,05 0,05} 0,05
8] 0,03] 0,02] 0,03 0,02 0,03 0,03 0,03 0,03
gI
10|
Cland CR Meta Utilidade
Al [IMN CAD TAU DisMov_JFu CcoAPL_[oiv, suM Jsumiweig
1JAl 0,14 0,14 0,14 0,14 0,14 0,15 0,14 0,13 1,11] 8,15]
2|MN 0,05] 0,05] 0,05 0,05 0,05 0,05 0,05} 0,05] 0.38] 8,14]
3]cAD 0,14 0,14 0,14 0,14 0,14 0,15 0,14 0,13 1,11 8,15]
4]TAU 0,41 0,42] 0,41 0,41 0,41 0,45 0,42 0,40 3,34 8,15]
5|DISMOV. 0,05] 0,05] 0,04 0,05 0,05 0,05 0,05} 0,05] 0,37] 8,15|
6|FU 0,14 0,28 0,14 0,14 0,14 0,15 0,14 0,13 1,25] 8,25
7] 0 0,05] 0,05] 0,05 0,05 0,05 0,05 0,05} 0,05] 0.19] 4,09|
8] 0 0,03] 0,03] 0,03 0,02 0,03 0,03 0,03 0,03 0,11 3,97]
9
7

count 8,00
lambda max 7,130
Cl 0,124
CR 0,09
constant 1,41

Figura 7. 16 — Julgamento dos requisitos do analista com foco na eficacia.

RC Value = 0,099 OK
MATRIX DE COMPARAGAO
]

| 3] 4 "I_ ol 7] g| 9 10]
JcAD TAU DISMOV_|FU COAPL__[DIV

0,33000) .00000] 1,00000] 0,34000§ 7.00000] 0.33000|
0,34000f 0.,11000] 2.30000§ 0.11000|
3,00000f 1,00000§ 21,00000§ 1.,00000|

0,12000]| 30000 0,11000]

5|DISMOV 1,00 3,00 0,34 0,34000§ 7,00000§ 0,33000

6JFU 3,00 9,00} 1,00 9,00} 3,00 1,00000]

7]COAPL 0,14 0,43 0,05 0,43 0,14 0.05000]
8+DIV 3,00 9.00] 1,00 9.00] 3,00 1,00

9
| _I
|§um 11,80 35.43| 3.94) 35.43| 11,82 3,96
1 | |

MATRIX NORMALIZADA

Al IMN JcAD JTAU [DISMOV_JFU JcoapL _[Div |

1Al 0,08 0,08 0,08 0,08 0,08 0,09 0,08 0,08]
2[IMN 0,03 0,03 0,03 0,03 0,03 0,03 0,03 0,03]
3|CAD 0,25 0,25 0,25 0,25 0,25 0,25 0,25 0,25
4JTAU 0,03] 0,03] 0.03]" 0,03] 0,03] 0,03] 0,03] 0,03]
5|DISMOV 0.08] 0 ogl 0.09] 0,08 0 OEI' 0,09 0 ogl 0.08]
6]Fu 0,25 0,25 0,25 0,25 0,25 0,25 0,25 0,25]
0,01 0.01] 0,01 0,01 0.01] 0,01 0,01] 0,01

0,25 02_5| 0,25 0,25 02_5| 02_5I 02_5[ 0,25]

olojo|N

Cl and CR Meta Utilidade

] Al DISMOV_JFu JecoapL DV | sum SUM/Weig
1Al 0,08 0,09 0,09 0,08] 0,68 0
2[IMN 0,03 0,03 0,03 0,03] 0,23 0
3|CAD 0,25 0,25 oz_sl 0,25 2,04 0
4JTAU 0,03] 0,03] 0,03] 0,03 0,03] 0.03] 0,03] 0,03] 0,23 0
5|DISMOV 0.08] 0.08] 0,09] o‘ogl 0 ogl 0 O%I 0 o%l 0.08] 0.68] 0
leu 0,25 0,25 0,25 0,26 0,25 0,25 0,26 0,25] 2,04] 0
7| ) 0,01 0,01 0,01 0.01] 0.01] 0,01 0,01 0,01 0,05] 3.98|
8| [3) 0,25] 0,25] 0,25] 02_6| 02_5| 0,25 0,26 0,25 1,02 4,01
9

10] 1 1 1 1
count 8,00
lambda max 7,011
cl 0,140
CR 0,10
constant 1,41

Figura 7. 17 — Julgamento dos requisitos do analista com foco na eficiéncia.



RC Value= 0,000
MATRIX DE COMPARACAO

OK

165

Figura 7. 18 — Julgamento dos requisitos do analista com foco na seguranga.

Item Numberlltem Number | 1] 2 3] 4 5] 6] 9 10
Item Description CAD TAU FU DIV
1JAl 0,20000] 0,20000] 0,14000] 0,20000
ZIMN 1,00000] _1,40000;
3]CAD 5,00} 1,00000)
4| TAU 5,00 0,71 1,00000)
SIFU 7,00} 1,00
6]DIV. 5,00} 0,72
7|
|
ol
10]
Sum 30,00 4,29
| |
MATRIX NORMALIZADA
Al m/IN CAD TAU FU DIV
1JAl 0,03 0,03 0,03 0,03 0,03 0,03|
2]IMN 0,23] 0,23 0,23] 0,23 0,23 0,23]
3JCAD 0,17} 0,17] 0,17} 0,17] 0,17, 0,17}
4JTAU 0,17} 0,17] 0,17} 0,17] 0,17, 0,17}
5]FU 0,23 0,23 0,23 0,23 0,23] 0,23
6]DIV 0,17] 0,17, 0,17] 0,17, 0,16 0,17]
7|
|
9_I
10]
Cland CR Meta Utilidade
Al [IMN CAD TAU JFu DIV SUM SUM/Weig
1JAl 0,03} 0,03] 0,03} 0,03] 0,03, 0,03} 0,20) 6,00
ZIMN 0,23 0,23| 0,23 0,23| 0,23 0,23 1,40 6.00)
3JCAD 0,17| 0,17, 0,17| 0,17, 0,17, 0,17| 1,00 6,00
4JTAu 0,17} 0,17] 0,17} 0,17] 0,17, 0,17} 1,00 6,00
S5IFU 0,23 0,23] 0,23 0,23] 0,23 0,23 1,40 6,00
6IDIV 0.17| 0.17 0.17| 0.17, 0,17, 0.17| 1,00 6,00
7| [3)
8l 0
9
10)
count 6,00
lambda max 6,001
Cl 0,000
CR 0,00
constant 1,24

RC Value = 0,000 OK
MATRIX DE COMPARAGAO
Item Number[item Number | 2:| 3I_ 4] 5] & | EEI §| 10
TAU FU DIV | |
1,00000] 1,00000] 1,0000)
5
7]
8|
9|
0]
Fum 4 3:1I 13.00) 4.33] 4.33] 4 33;I ] ] 1
MATRIX NORMALIZADA
| Al JcAD JTAU JFuU Joiv |
Al 0,23 0.23] 0,23] 0.23] 0,23
2fcAD 0.08] 0.08] 0,08] 0,08] 0.08]
3[TAU 0.23] 0.23] 0.23] 0.23] 0.23]
4JFU 0,23] 0.23] 0.23] 0,23] 0.23]
5[DIV. 0,23] 0,23] 0,23] 0,23] 0,23]
6|
7]
§I
9|
10]
Cland CR Meta Utilidade
1 Al JcAD JTAU JFU Jov 1 SUM SUM/Weig
1JAl 0,23_| 0,2§| 0,23] 0,23] 0,23] 1,15) . 00)
2|CAD 0.08] 0.08] 0,08] 0,08] 0,08] 0,38 00)
3[TAU 0,23 0,23] 0,23 0,23] 0,23] 15| 00
alFu 0,23] 0.23] 0,23] 0,23] 0,23] 15| 00
soiv 0.23] 0.23] 0,23] 0,23] 0.23] 15| 00
6|
7] 0|
8| 0|
9|
10|
count 5,00
lambda max 5,000
cl 0,000
CR 0,00
constant 1,12

Figura 7. 19 — Julgamento dos requisitos do analista com foco na aprendizagem.
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RC Value= 0,002 OK

MATRIX DE COMPARAGAO

Item Number | 1] 2) 3 4] 5] | 7] 8| 9] 10)

FU COAPL__|DIV
7,00000] _5,000007,00000

Sum 1,(ﬁ| X
| |
MATRIX NORMALIZADA

| IMN ITAU JFu JcoapL_[piv |
APMN 0.59] o,sgl 0 sgl 0.59] 0,59]
2|TAU 0,12) 0,12) 0,12] 0,12] 0,12]
3JFU 0,09 o,ogl' o‘og} 0,08] 0,08]
4JCOAPL 0,12) 0,12) 0,12] 0,12] 0,12]
5[DIV. 0.08] 0.08] 0.08] 0,08] 0.08]
6

|

g

9
10|

Cland CR Meta Utilidade

1 IMN [TAu JFu coAPL__[oiv | SUM SUM/Weig
AfMN 0,59 osgl 0,60 0.59] 0.59] 2,97 50
2JTAU 0,12 0,12 0,12 0,12 0,12 0,59 50
3[FU 0,09 0,0§I 0,09 0,08 0,08 0,43 50
4ICOAPL 0,12 0,12 0,12 0,12 0,12) 0,59 50
5[DIv 0.08] 0.08] 0,09] 0,08] 0,08] 0,42 5.0
6|
| 9
8 0
9

10
count 5,00
lambda max 5,009
cl 0,002
CR 0,00
constant 1,12

Figura 7. 20 — Julgamento dos requisitos do analista com foco na memorizagao.

RC Value = 0,026 OK
MATRIX DE COMPARAGAO

3 4 5] o] 7 B 9 10
ltem Description EFI S A M
1Ju 3,00000] 3,00000] 5,00000)
2]EFK 0,11 0,30000]0,30000]_0,55000]
3JEFI 0,14 0,42000]0,71000
4]s 0,33 1,00000]
5[A 0,33 3,33 X 1,60000)
6_||_V| 0,20 1,80) 1,40) 1,60) 0,60
7
8]
|
10)
Sum 2.12] 19,90) 14 7z_sl 7.32] 6.32) gs_el
1 |

MATRIX NORMALIZADA

U EFK EFI Is A M
1Ju 0,47 0,45] 0,47 041 0,47 0,51
2EFK 0,05 0,05] 0,05 0,04] 0,05] 0,06
3[EFI 0,07 0,07] 0,07 0,06] 0,07 0,07
41-§ 0,16 0.17] 0.16 0,14 0,16 0,10
sJA 01§ 0.17] 0,16 0,14 oﬁ' 0.16]
0,09] 0,09 0,22 0,09 0,10

6# 0,09
7

Cland CR Meta Utilidade
|

[v] JEFK [EFI I§ A P | SUM SUM/Weig
0,46 0,44] 0,47 0,44] 0,47 0,58] 2 sel 6
2|EFK 0,05 oogl ooq 0,04 0,05 oogl 0,30 6l
0,07 0,07] 0,07 0,06] 0,07 0,08 0.41] 8
0,15 0,16] 0,16 oél 0,16 0.12] 0,90 0
0,15 0,16] 0,15 0.15] 0,16 ogl 09§| 6.15]
0,09] 0,09] 0,09] 0,24] 0,09 0,12 0,72 6,22]
0
0
count 6,00
lambda max 6,160
cl 0,032
CR 0,03
constant 1,24

Figura 7. 21 — Julgamento dos critérios do analista com foco na usabilidade.
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RC Value= 0,023 OK
MATRIX DE COMPARACAO
Item Number|ltem Number | 1] 2] 3| 4 5) 6 7| 8| QJ 10|
Iltem Description EFI S A D G
1jU 1,00000] 9.00000§ 3.00000§ 5.00000f 7,00000!
2]EFK B 0,20000f 1,80000] 0.60000§ 1,00000) 1.40000
3|EFI 1,00 5,00 5,00000§ 7,00000]
4]S 0,12] 0,56 0,56000] _0,77000
5]A 0,33] 1,67] 0,34 , 1,600001 _2,30000)
G#D 0,20 1,00 0,20 1.80) 0,66
71G 0,20 1,00 0,20 1,80 0,66
8|
9
10)
Sum 3,05 15,22 3,06 27.40] 9.92
| |
MATRIX NORMALIZADA
] EFK EFI S A D G
1jU 0,33 0,33 0,33 0,33 0,30] 0,33 0,34
2]EFK 0,07 0,07 0,07 0,07 0, OGJ 0,07 0,07
3JEFI 0,33 0,33 0,33 0,33 0,30 0,33 0,34}
4+S 0,04 0,04 0,04 0,04 0,10 0,04 0,04}
5|A 0,11 0,11 0,11 0.11 0,10} 0,11 0,11
G#D 0,07 0,07 0,07 0,07 0,07 0,07 0,07}
71G 0,07 0,07 0,07 0,07 0,07 0,07 0,05
§I
9
10
Cland CR Meta Utilidade
] EFK EFI S A |[B) G SUM JSuMm/Weig
1jU 0,33 0,33 0,33 0,42 0,32] 0,33 0,44 2,49 7.66
2|EFK 0,07 0,07 0,07 0,08 0, OGJ 0,07 0,09] 0,50 7.66
3|EFI 0,33 0,33 0,33 0,42 0,32 0,33 0,44 2,4$ﬂ 7,66
4]S 0,04 0,04 0,04 0,05 0,11 0,04 0,05 0,35 7,61
5]A 0.11 0.11 0.11 0.14] 0.11 0.11 0.15] 0.83] 7.65|
G#D 0,07 0,07 0,07 0,08 0,07 0,07 0,09] 0,50 7.65
71G 0,07 0,07 0,07 0,08 0,07 0,07 0,06 0,28 4.42]
8
B
10]
count 7,00
lambda max 7,186
Cl 0,031
CR 0,02
constant 1,32

Figura 7. 22 — Julgamento dos requisitos do desenvolvedor com foco na utilidade.

RC Value = 0,008 OK
MATRIX DE COMPARACAO
item Number]item Number | i | 2:| 3] 4] q_ 6] 7 8| 9| 10|
Item Description CAD TAU DISMOV_[FU COAPL DIV
1JAIl 3.00000] 1,00000] 1.00000] 0.25000] 5.00000f 0.14000]
2[IMN . 1,00000]1,00000]_0.25000] 5.00000] 0.14000]
3|cAD 33] , 0.33330] _0,08000] 1,60000] 0.04000
4]TAU .00] 1,00 X 5,00000]_0.14000]
s|DiIsmMov. 00) 1,00 3,00 , 0,14000]
6|FuU 4,00 4,00 12,00 4,00 R 0.57000]
7|coAPL 0,20 0,20 0,63 0,20 0,20
§I_D|\/ 7,00 7.00] 21,00] 7.00] 7.00
9|
10]
Sum 15,53 15,53 46.63] 15,53 15,53
MATRIX NORMALIZADA
Al IMN CAD TAU DISMOV_[FU DIV
Al 0,06 0,06 0,06 0,06 0.06] 0 oé
2[IMN 0,06 0,06 0,06 0,06 0,06 0,06
CAD 0,02 0,02] 0,02 0,02 0,02 0,02
4ITAU 0,06 0,06 0,06 0,06 0,06 0,06
s|[pismov. 0,06 0,08 0,06 0,06 0,06 0,06
6|FU 0,26 0,26 0.26 0,26 0,26 0,26
7]coAaPL 0,01 0.01 0,01 0,01 0.01 0,02
§I_D|v 0,45 0,45] 0,45 0,45 0,45 0,45
9| 1 1 1 1 |
10l 1 1 1 1 |
Cland CR Meta Utilidade
1 Al _llMN CAD TAU DIV SUM SUM/W ei
1JAl 0,06 0,06 0,06 0. 2| 9,89
gllMN 0,06 0,06 0,06 0.62 9.89
3]CAD 0,02] 0,02] 0,02 0,20} 9 8_6|
0,06 0,06 0,06 0,62 9.89
0,06 0,06 0,06 0.62 9,89
0,25 0,25] 0,24 2,49 9 t§‘
0,01 0.01 0.0 0,05 1.37
0,44 0,44] 0.4 1,74

sggl

count
lambda max
Cl
CR
constant

8,00
8,081
0,012

0,01

1,41

Figura 7. 23 — Julgamento dos requisitos do desenvolvedor com foco na eficacia.
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Figura 7. 24 — Julgamento dos requisitos do desenvolvedor com foco na eficiéncia.

RC Value =

0,008

OK

MATRIX DE COMPARACAO
item Number]item Number 1

3|

4]

o

Item Description

Al

2] IMN

9]

CAD

TAU

4
S|FU

RC Value= 0,100 OK
MATRIX DE COMPARACAO
item Number]item Number | 1] 2 3 4] 5 6 7 8 9 10
|Item Description CAD TAU DISMOV_JFU COAPL__[DIV
1JAl 3,00 1,00) 0,33 7,00 0,33
ZIMN 0,30) 0,12) 2,34 0,11
3|CAD 3,00 3,00 1,00 21,00 1,00
4]TAU 0,33
5|DISMOV 1,00
BtFU 3,00
7]COAPL 0,14
8|DIV 3,00
2
10|
Sum 11,81
| |
MATRIX NORMALIZADA
| Al IMN CAD TAU DISMOV_]JFU COAPL DIV Weight
1JAl 0,08 0,08 0,08 0,08 0,08 0,08 0,08 0,08 0,0846|
ZIMN 0,03 0,03 0,03 0,03 0,03 0,03 0,03 0,03 0,0281
3|CAD 0,25 0,25 0,25 0,25 0,25 0,25 0,25 0,25 0,2541
4JTau 0,03 0,03] 0,03] 0,03 0,03] 0,03 0,03] 0,03 0,0288|
5|DISMOV 0,08 0,08] 0,08| 0,08| 0,08 0,08 0,08 0,08 0,0846|
8JFU 0,25 0,25 0,25 0,25 0,25 0,25 0,25 0,25 0,2541
7] 0,01 0,01 0,01 0,01 0,01 0,01 0,01 0,01 0,0118|
R 0,25 0,25 0,25 0,25 0,25 0,25 0,25 0,25 0,2541]
9)
10)
Cl and CR Meta Utilidade
| Al IMN CAD TAU DISMOV_]JFU COAPL DIV SUM SUM/Wei
1JAl 0,08 0,08] 0,08 0,09 0,08 0,08 0,08] 0,08 0,68 7,99
ZIMN 0,03 0,03 0,03 0,03 0,03 0,03 0,03 0,03 0,22 7,99
3JCAD 0,25 0,25 0,25 0,26 0,25 0,25 0,25 0,25 2,03 7,99
4JTAU 0,03 0,03] 0,03] 0,03 0,03] 0,03 0,03 0,03 0,23 7,99
5|DISMOV 0,08 0,08 0,08 0,09 0,08 0,08 0,08 0,08 0,68 7,99
8JFU 0,25 0,25 0,25 0,26 0,25 0,25 0,25 0,25 2,03 7,99
7] 0 0,01 0,01 0,01 0,01 0,01 0,01 0,01 0,01 0,05 408
g 0 0,25 0,25 0,25 0,26 0,25 0,25 0,25 0,25 1,02 401
9)
10]
count 8,00
lambda max 7,003
cl 0,141
CR 0,10
constant 1,41

Al IMN CAD TAU FU DIV |
Al 0,06 0 04 0 04 0,06 0,06 0,06]
2fiIMN 0,53] 0,52] 0,53] 0,53] 0,53] 05:3'
CAD 0.01] 0,01 0,01 0,01 0,01 0,01
4|TAU 0,06 0,06 0,06 0,06 0,06 0,06
5|FU 0 oﬁ 0,06 0,06 0,06 0,06 0,06
6DV 0,29 0,29 0,29 0,29 0,29 0,29
7]
8|
9|
10]
Cl and CR Meta Utilidade
| Al IMN CAD TAU FU DIV Jsum SUM/Wei
Al 0,06 0,06 :‘3§| 0,06 0,06 0,06 0.35] 05
z:IlMN 0,52 0,52 0,54 0,53 0,53 0,53] 3.18] 0
3|CAD 0,01 0,01 0,01 0,01 0,01 0,01 0,04] 0
4ITAU 06 6| 6| oﬁ 0,06 0,06 0,36
5|FU 0,06 0,06 0,06 0,06 0,06 0,06 oﬁ 6.0
6|DIv. 0,29] 0,29 0,30] 0,30 0,30} 0,29] 1,77 60!
7|
8|
9|
10|
count 6,00
lambda max 6,050
(<] 0,010
CR 0,01
constant 1,24

Figura 7. 25 — Julgamento dos requisitos do desenvolvedor com foco na seguranca.
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RC Value = 0,000 OK
MATRIX DE COMPARAGAO
ltem NumberJitem Number | 1] 2] 3] 4] 5] 6] 3| | 10
ltem Description TAU FU DIV
1Al 0,14000] 0,20000] 0,11000
2]cAD 1,28000] 1,80000] 1,00000
3|TAU 7,14 0,78 0,78000
4JFu 5,00 0,56 0,71 0,56000
&?tDlv 9,09 1,00) 1,28]
6
7
8
9
o]
I§um 31,32 3,45] 441
1 |
MATRIX NORMALIZADA
Al CAD TAU JFu Joiv
1Al 0,03 0,03 0,03 0.03] 0,03
2|cAD 0,29 0,29 0,29 o,2s_a| 0,29
3|TAU 0,23 0,23 0,23 0,23 0,23
4JFu 0,16 0,16] 0,16 0,16] 0,16
5|DIV 0,29 0.29] 0.29] 0.29] 0.29]
6
7
|
s_al
10
Cl and CR Meta Utilidade
Al CAD ITAU FU Joiv SuM SUM/Weig
1JAl 0,03 0,03] 0,03 0,03] 0,03 0, el 5,00
2|cAD 0,29 D,Agl 0,29 o,2g| 0,29 1,45| 5,00
3|TAU 0,23 0,23 0,23 0,23 0,23 1,13 5,00
4JFu 0.16] 0,16] 0,16 0,16] 0,16 0,81 5,00
51:D|v 0,29 0.29] 0.29] 0.29] 0.29] 1,45 5,00
6
71
8
9
10
count 5,00
lambda max 5,002
cl 0,000
CR 0,00
constant 1,12

Figura 7. 26—-Julgamento dos requisitos do desenvolvedor com foco na aprendizagem.

RC Value = 0,000 OK
MATRIX DE COMPARACAO
item Number[item Number 1 i | 2| 3 4] G| o[ 8] o[ 10|
ipti JFu coapL_ DIV
1 7.00000]0.20000]
2|TAU 0,20000)/
3|FU 0,60000)|
a|coAPL 0.14] , 0.03000)
5[DIV. 5,00) 5,00) 1,60 35,00
6
7]
8
9
10|
Sum 10.14] 10.14] 331 71,00 ! ! "
MATRIX NORMALIZADA
| IMN TAU JFu COAPL DIV
A[IMN 0.10 0.10 0,10 0.10 0.10]
2|TAU 0,10 0,10 0.10) 0.10] 0.10]
3[FU 0.30) 0.30) 0.30) 0,30) 0.30)
a]cCoAPL 0,01 0,01 0,01 0,01 0,01
5[Div 0,49 0,49 0.48] 0,49 0,49
6
7
8
e
10)
dade
IMN AU JFU coapL__IDiv sum ISUM/Wﬁq
0.10) 0.10| 010 0.10) 0.10] 0.50) 5,00
0.10) 0.10| 0,10 0.10) 0.10] 0.50] 5,00
0.30) 0.30) 0.30) 0.30) 0,29 1,49 5,00
0,01 0,01 0,01 0,01 0,01 0,07 5,00
0,49 0.49] 0.48] 0,50 0.49] 2,46 5,00

count 5,00
lambda max 5,002
Cl 0,000
CR 0,00
constant 1,12

Figura 7. 27— Julgamento dos requisitos do desenvolvedor com foco na memorizagao.
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RC Value= 0,000 OK
MATRIX DE COMPARAGAO

Item Numberfitem Number | 1] 2] 3] 4] 5] 3| 7] 3| 9 10|
Item Description EFK EFI s A v
1Ju 7,00000] 0.14000] 1,00000] 9,00000

2JEFK 0,15000] _1,29000)
3JEFI 0,15} 0,15000] _1,29000]
41S 7.14] 50,00 63.00000)
5]A 1,00 6.67]

6# 0,12 0,78
7]

8
9

10

Sum 956 6645

MATRIX NORMALIZADA

] EFK EFI S A IM
1|u 010 011 010 0,10 0.11 0,11
2JEFK 0,02 0,02 0,01 0,01 0,02 0,02
3JEFT 0,02 0,02 0,01 0,01 0,02 0,02
4#3 075 075 075 0,75 0,74 0.74
S1A 0,10 0,10 010 0,11 0.11 0,11
GP 0,01 0,01 0,01 0,01 0,01 0,01
7
g
9
10

Cl and CR Meta Utilidade

U EFK EFI S A I SuM SUM/Weig

1JU 0,11 0,11 0,11 0,10 0,11 0,10 0.63| 6,00

2JEFK 0,02 0,02 0,02 0,01 0,02 0,01 0,09 6,00

3JEFI 0,02 0,02 0,02 0,01 0,02 0,01 0,09 6,00

4#8 0,75 0,77, 0,77, 0,75 0,74 0.71 4.48 6,00

5JA 0,11 0,10 0,11 0,11 0,11 0,10 0,63] 6,00

GP 0,01 0,01 0,01 0,01 0,01 0,01 0,07 6,00
7|
|
gI
10]

count 6,00

lambda max 6,000

Cl 0,000

CR 0,00

constant 1,24

Figura 7. 28 — Julgamento dos critérios do desenvolvedor com foco na usabilidade.

RC Value = 0,010 OK
MATRIX DE COMPARACAO
T 2] 3[ a] 5] 6] 71 8[ | 10
JcAD ITAU JDisMov_|FU COAPL |
0,20000]5,00000] 0,20000] 0,14000 00000
00000
1,00000]_0.70000] 15,00000
0,04000] _0,02000] 60000
Y 21.00000
ADA
Al IMN CAD TAU COAPL
0,08 0.05] 0,05 0.05]
0,08 0,05] 0,05 0,05]
0,26] 0,26 0,26] 0,26
0,01 0.01 0,01 0,01
0,26] 0,26] 0,26] 0,26]
0,36 0.36] 0 &E' 0.36]
0,02 0,02] 0,02 0,02]
Cl and CR Meta Utilidade
Al JcAD TAU JoismMov_JFu COAPL Jsum SUM/Wei
0,05] 0,05 0,05] 0,05 0,05 0.07] 7.4
o‘o§| 0,05 o‘oél 0,05 0,05 0.07] 7.40
0,25] 0,25] 0,24 0,25 0,25] 0,37] 7,40
0,01 0,01 0.0 0,01 0,01 0.01 7,43
0.25] 0,25 0.24 0,25 0.25] 0.37] 7.40
0,36] 0,36] 0,34 0,36 0,36] 0.52] 7,40
0.02] 0,02 o‘oq 0,02 0,01 0.02] 512
|
1
count 7,00
lambda max 7,080
[e] 0,013
CR 0,01
constant 1,32

Figura 7. 29 — Julgamento dos requisitos do proprietario com foco na utilidade.
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Figura 7. 30 — Julgamento dos requisitos do proprietario com foco na eficacia.

RC Value = 0,077

OK

MATRIX DE COMPARACAO
Number 1 1

4 B |

6|

[TAU

DISMOV_|FU

.00000] 0,25000
0000} 0.25000

3330 0,08500

MATRIX NORMALIZADA

1 Al

JWeight

Al

0629

7
2]IM

Z|

0629

3|CAD

0205]

0629

0831

2522

4ITAU
5|DISMOV.
6lFU
7|COAPL

0128

DIV

4426

|
oJo]o)

Cland CR Meta Utilidade

RC Value= 0,013 OK
MATRIX DE COMPARAGCAO
item Number]item Number | 1] 2 3 4] 5 6 7 8 9 10
|Item Description CAD TAU DISMOV_JFU COAPL DIV
1JAl , 1,00000] 5,00000] 0,50000] 1,00000] 0,33000] 0,33000
2IMN 2,00000] 10,00000] 1,00000] 2,00000] 0,60000] 0,60000]
3|CAD 1,00 0,50) 0,50000] _1,00000] 0,33000] 0,33000
4lTau 0,20 0,10] 0,20000] 0,06000] _0,06000
5|DISMOV 2,00 1,00) 2,00 ] 0,60000]
8JFU 1,00 0,50 1,00 5,00 0,50 0,33000)
7]COAPL 3,00 1,50) 3,00 15,00) 1,50)
8|DIV 3,00) 1,50) 3,00 15,00) 1,50)
ol
10]
Sum 13,20) 6,60) 13,20) 66,00] 6,60
|
MATRIX NORMALIZADA
| Al IMN CAD TAU DISMOV_JFU COAPL DIV Weight
1JAl 0,08 0,08 0,08 0,08 0,08 0,08 0,07] 0,08 0,0749|
2IMN 0,15 0,15 0,15 0,15 0,15 0,15 0,12) 0,14 0,1465|
3|CAD 0,08 0,08] 0,08 0,08] 0,08 0,08 0,07] 0,08 0,0749|
4Tau 0,02 0,02 0,02 0,02 0,02 0,02 0,01 0,01 0,0147|
5|DISMOV 0,15 0,15 0,15 0,15 0,15 0,15 0,12) 0,14 0,1465_«
8JFU 0,08 0,08 0,08 0,08 0,08 0,08 0,20) 0,08 0,0919|
7]COAPL 0,23 0,23 0,23 0,23 0,23 0,23 0,20) 0,24 0,2253|
tiiplv 0,23 0,23 0,23 0,23 0,23 0,23 0,20) 0,24 0,2253|
9|
10) |
Cland CR Meta Utilidade
| Al IMN CAD TAU DISMOV_JFU COAPL DIV SUM SUM/Weig
1JAl 0,07 0,07] 0,07] 0,07 0,07] 0,09 0,07] 0,07 0,61 8,15
2IMN 0,15 0,15 0,15 0,15 0,15 0,18 0,14] 0,14 1,19) 8,14
3|CAD 0,07 0,07] 0,07] 0,07 0,07] 0,09 0,07] 0,07 0,61 8,15
4Tau 0,01 0,01 0,01 0,01 0,01 0,02 0,01 0,01 0,12 8,14
5|DISMOV 0,15 0,15 0,15 0,15 0,15 0,18] 0,14 0,14 1,19 8,14
8JFU 0,07 0,07] 0,07] 0,07 0,07] 0,09 0,23 0,07 0,76 8,28
7]COAPL 0,22 0,22) 0,22) 0,22 0,22) 0,28 0,23 0,23 0,89 3,05
8+DIV 0,22 0,22 0,22) 0,22 0,22) 0,28 0,23 0,23 0,89 3,05
5 1
10] |
count 8,00
lambda max 7,112
Cl 0,019
CR 0,01
constant 1,41

|| Al Jsum Veig
1AL 0,06 0,06 0,06 0|
2[iIMN 0,06 0,06 0,06 0|
3|cAD 0,02} 0,02] 0,02} 1
4]TAU 0,06 0,06 0,06 30|
5|DISMOV. 0,06 0,06 0,06 E‘
SIFU 0,25] 0,25 0,25 30|
7]JCOAPL 0,01 0,0 0,01 96|
0,45] 0,44] o8|

8|DIV 0.44]
9
0|

|

mEGs

count
lambda max
Cl
CR
constant

Figura 7. 31 — Julgamento dos requisitos do proprietario com foco na eficiéncia.
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RC Value = 0,003 OK
MATRIX DE COMPARAGAO
1 | 3] 4|_ | 5| 7] 8] 9] 10
JCAD TAU FU DIV
0,20000]5,00000]_3,00000]_5,00000]
5,00000 00000 5,00000]
5.00] 15,00000] 25,00000]
0,20] 0,20] 0,04 7.00000]
0,33] 0,33] 0,067] 1,66) 1.66000)
0,20] 0,20] 0,04 1,00 0,60
7.73] 7.73] 155 3866 23,27 38,66|
1 1 |
MATRIX NORMALIZADA
| Al |TMN JcAaD JTAU JFu DIV |
1JAl 0.13] 0,13] 0.13] 0.13] 0,13 0,13
2[IMN 0.13] 0 gl 0,13 0,13 0,13 0,13
3|cAD 0,65] 0,65] 0,65] 0,65] 0,64 0,65
4|TAU 0,03] 0,03] 0,03 0,03 0,0 0,03
s|FU 0,04] 0,04 0,04 0,04 0,04 0,04
6[piv 0,03] 0,03] 0,03 0,03 0,03 0,03
7
8
9
10
Cland CR Meta Utilidade
1 Al VN CAD TAU JFu DIV
JAl 0.13] 0.13] 0.13 0.13] 0.13 0,13
2[IMN 0,13] 0.13] 0,13 0.13| 0,13 0,13
3|cAD 0,65] 0,65] 0,65] 0,66] 0,65 0,65
4|TAU 0,03] 0,03] 0,03 0,03 0,03 0,03
s[FU 0,04] 0,04] 0,04 0,04 0,04 0,04
6|DIvV 0,03] 0,03] 0,03 0,03 0,03 0,03
7
8
9
10
count 6,00
lambda max 6,019
cl 0,004
CR 0,00
constant 1,24

Figura 7. 32 — Julgamento dos requisitos do proprietario com foco na seguranga.

RC Value = 0,003 OK
MATRIX DE COMPARAGCAO
item Number[item Number | 1 2 3] 4 5] o] 7 8| 2| 10]
Item Description TAU FU DIV,
1Al 3,00000]_0,20000[_5,00000
2|CAD 9,00000]0,60000] 15,00000
3[TAU 0,30) 0,11 , 0,06000] 1,60000]
4]Fu 5,00) 1,67 15,00) 25.00000
5[DIV 0,20) 0,07] 0,66] 0,05]
6
7
8]
|
10)
Sum 9,50) 3 1§I 28,66] 1,91
1 1|
MATRIX NORMALIZADA
Al CAD TAU JFu DIV
1Al 011 0.10) 0.10] 0.10) 0.1
2|CAD 0,32) 0,31 0,31 0,31 0,3
3|TAU 0,03 0,03 0,03] 0,03 0,0
4|FU 0,53 0,52) 0,52) 0,52] 0,5
s[piv 0,02] 0,02) 0,02) 0,03] 0,02)
6
7
8
9
0|
Cl and CR Meta Utilidade
Al CAD TAU [Fu DIV SsuM SUM/Weig
1Al 0.10] 0.10) 0.10] 0.10] 011 0,53 5,01
2|cAD 0,31 0,31 0,30) 0.31 0,34] 1,58 5.0
3|TAU 0,03 0,03] 0,03 0,03] 0,04 0,17] 5.0
4|Fu 0,52) 0,52) 0,50] 052:| 0,56 2,63 5.0
5[DIV 0,02] 0,02] 0,02) 0,03] 0,02) 011 5.0
6
7]
8
9
10)
count 5,00
lambda max 5,013
cl 0,003
CR 0,00
constant 1,12

Figura 7. 33 — Julgamento dos requisitos do proprietario com foco na aprendizagem.
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RC Value= 0,001 OK
MATRIX DE COMPARACAO
|

o
<
| [
Jo
=

2I_ §I 4 5]
FU COAPL DIV

0,33000] 5,00000] 7.00000)]
1,00000f 1,40000;
gelel 15.00000] 21,00000|
1,40000|

jDIV 0,14 0,71 0,06 0,70

Sum 4.57| 2271 1.51 22.70

MATRIX NORMALIZADA

[MN TAU JFu COAPL__|DIV Weight

A[IMN 0,22] 0,22 0,22] 0,22 0,22 0,2196]
2|TAU 0,04] 0,04 0,04] 0,04 0,04 0,0431
3|FuU 0,66 0,66 0,66 0,66 0,66 0,6614]
4]COAPL 0,04] 0,04 0,04] 0,04 0,04 0,0431
5|DIV 0,03 0,03 0,04] 0,03 0,03 0,0328|
6
7
B |
9

10]

| TAU FU COAPL __IDIV. | SUM SUM/Weig

1 0,22 0,22 0,22 02(2' 1,10 5,00

2 0,04 0,04 0,04 0,05] 0,22 5,00

3| 0,65] 0,66 0,65] O,GQ 3,31 5,00

4JCOAPL 0,04 0,04 0,04 0,05 0,22 5,00

S|DIV. 0,03 0,03 0,04 0,03 0,03 0,16} 5,00
6|
|
§I
9
10]

count 5,00

lambda max 5,003

Cl 0,001

CR 0,00

constant 1,12

Figura 7. 34 — Julgamento dos requisitos do proprietario com foco na memorizagao.

RC Value = 0,000 OK
MATRIX DE COMPARACAO

3] 4 5] o] 7 8] e 10]

EFI I§ A M
1, 3,00000]5.00000]_1,00000]_5.00000]
0 1.00000]_1,67000]_0,33330]_1,67000
3|EFI 0, 0,33330]_1,67000
als 0 00000|
s|A 1,0 5,00000)
6| 0,21
7]
8]
9
10)
Sum 3,07
1 1 I}
ADA
u JEFK JEFI Is A M
0 0 0 0 0 0
0, 0, 0 0 0 0
0 0 0 0 0 0
0.0 0.0 0,07 0,07 0,07 0,07
0,33 0,33 0,33 0,33 0,33 0,33
0.071 o.071 0071 0.07] [T 0.07]
dade
U EFK EFI Is A M
0 0 0 0 0 0
0 0 0, 0, 0, 0,
0 0 0 0 0 0
0,0 0,0 0,07 0,07 0,07 0,07
0,33 0,33 0,33 0,33 0,33 0,33
0.071 o.071 0.07] X | [ X | 0,39 6,00

count 6,00
lambda max 6,001
Cl 0,000
CR 0,00
constant 1,24

Figura 7. 35 — Julgamento dos critérios do proprietario com foco na usabilidade.



Apéndice D — Média geométrica dos autovetores com

multiplos decisores.

PESOS DOS JULGAMENTOS DO GRUPO MULTIDISCIPLINAR COM FOCO NA
UTILIDADE
CRITERIOS Al IMN CAD TAU [DISMOV| FU COAPL
PROPRIETARIO 0,0508| 0,0508| 0,2539| 0,0097( 0,2539| 0,3565| 0,0243
ADMINISTRADOR 1| 0,0805( 0,0106| 0,0794( 0,2462| 0,0794| 0,4006| 0,1034
ADMINISTRADOR 2| 0,1547| 0,0538| 0,0964| 0,4510( 0,0964| 0,0964| 0,0512
DESENVOLVEDOR | 0,3248| 0,0650| 0,3248| 0,0466| 0,1073| 0,0658| 0,0658
ANALISTA DE
SEGURANCA 0,1068( 0,0214( 0,0214( 0,0349( 0,1068| 0,5570| 0,1517
PESO RELATIVO
(MVT) 0,1170 0,0332| 0,1062| 0,0707( 0,1174| 0,2191| 0,0663

Figura 8. 1 — Média geométrica dos autovetores com foco na utilidade da aplicagdo.

PESOS DOS JULGAMENTOS DO GRUPO MULTIDISCIPLINAR COM FOCO NA EFICACIA

CRITERIOS Al IMN | CAD | TAU |DISMOV| FU | COAPL| DIV
PROPRIETARIO | 0,0749| 0,1465| 0,0749| 0,0147| 0,1465| 0,0019| 0,2253| 0,2253
ADMINISTRADOR 1| 0,0629| 0,0629| 0,0205| 0,0629| 0,0832| 0,2523| 0,0122| 0,4429
ADMINISTRADOR 2| 0,1116| 0,1116| 0,0370| 0,1116] 0,1437| 0,4465| 0,0224| 0,0154
DESENVOLVEDOR | 0,0627| 0,0627| 0,0203| 0,0627| 0,0627| 0,2515| 0,0368|  0,4403
ANALISTA DE
SEGURANCA | 0,1364| 0,0465| 0,1364| 0,4097| 0,0460| 0,1516| 0,0465|  0,0270
PESO RELATIVO
(MVT) 0,0853| 0,0786| 0,0436| 0,0767| 0,0872| 0,2086| 0,0402| 0,1129

Figura 8. 2 - Média geométrica dos autovetores com foco na eficdcia da aplicagao.

PESOS DOS JULGAMENTOS DO GRUPO MULTIDISCIPLINAR COM FOCO NA EFICIENCIA

CRITERIOS Al | IMN | CAD | TAU |DISMOV| FU | COAPL| DIV
PROPRIETARIO | 0,0629| 0,0629| 0,0205| 0,0629| 0,0831| 0,2522| 0,0128|  0,4426
ADMINISTRADOR 1| 0,1319| 0,1319| 0,0436| 0,1319] 0,2651| 0,1200| 0,0438]  0,1319
ADMINISTRADOR 2| 0,0719| 0,0233| 0,2162| 0,0233| 0,0702| 0,2162| 0,0104|  0,3684
DESENVOLVEDOR | 0,0846| 0,0281| 0,2541| 0,0288| 0,0846] 0,2541| 0,0118|  0,2541
ANALISTA DE
SEGURANGA | 0,0849| 0,0281| 0,2537| 0,0284| 0,0852| 0,2537| 0,0122|  0,2537
PESO RELATIVO
(MVT) 0,0844| 0,0433| 0,1045| 0,0437| 0,1022| 0,2114] 0,0153  0,2681

Figura 8. 3 - Média geométrica dos autovetores com foco na eficiéncia da aplicagao.

174
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PESOS DOS JULGAMENTOS DO GRUPO MULTIDISCIPLINAR COM FOCO
NA SEGURANCA

CRITERIOS Al IMN CAD TAU FU DIV

PROPRIETARIO 0,1292 0,1292| 0,6462| 0,0264| 0,0431] 0,0258
ADMINISTRADOR 1| 0,0518| 0,0518| 0,2599| 0,0124| 0,2599| 0,3642
ADMINISTRADOR 2| 0,0381| 0,2695| 0,0382( 0,1921| 0,2695| 0,1924

DESENVOLVEDOR | 0,0582| 0,5249( 0,0066| 0,0591| 0,0591| 0,2920
ANALISTA DE
SEGURANCA 0,0330 0,2337| 0,1666( 0,1666( 0,2337| 0,1664

PESO RELATIVO

(MVT) 0,0547| 0,1858| 0,0934| 0,0573| 0,1330| 0,1545

Figura 8. 4 - Média geométrica dos autovetores com foco na seguranga da aplicagao.

PESOS DOS JULGAMENTOS DO GRUPO MULTIDISCIPLINAR COM FOCO
NA APRENDIZAGEM

CRITERIOS Al CAD TAU FU DIV

PROPRIETARIO 0,1049 |0,3148|0,0332 | 0,5247 | 0,0223
ADMINISTRADOR 1 0,0458 | 0,1406 | 0,0467 | 0,4335 | 0,3333
ADMINISTRADOR 2 0,0478 |0,2388|0,1431 | 0,3335 | 0,2368

DESENVOLVEDOR 0,0320 |0,2902 | 0,2270 | 0,1605 | 0,2902
ANALISTA DE
SEGURANCA 0,2293 | 0,0732|0,2341 | 0,2341 | 0,2293

PESO RELATIVO (MVT)

0,0700 |0,1863|0,1034 | 0,3097 | 0,1637

Figura 8. 5- Média geométrica dos autovetores com foco na aprendizagem da aplicagao.

PESOS DOS JULGAMENTOS DO GRUPO MULTIDISCIPLINAR COM FOCO NA
MEMORIZACAO

CRITERIOS IMN TAU FU COAPL DIV
PROPRIETARIO 0,2196 | 0,0431 | 0,6614 | 0,0431 | 0,0328
ADMINISTRADOR 1 0,1409 | 0,0460 | 0,7192 | 0,0470 | 0,0470
ADMINISTRADOR 2 0,0585 | 0,2913 | 0,4126 | 0,0593 | 0,1784
DESENVOLVEDOR 0,0987 | 0,0987 | 0,2979 | 0,0143 | 0,4905

ANALISTA DE SEGURANCA | 0,5928 | 0,1186 | 0,0854 | 0,1187 | 0,0846

PESO RELATIVO (MVT)
0,1603 | 0,0925 | 0,3465 | 0,0459 | 0,1026

Figura 8. 6 - Média geométrica dos autovetores com foco na memorizagao da aplicacao.
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Apéndice E — Questionario fechado do método USASEC

Este Apéndice apresenta o questionario fechado com questdes sobre os requisitos de
usabilidade da aplicagdo web, com base no questiondrio de [75], [84], [85] e [86], adaptado
para a utilizagdo em requisitos de usabilidade, este questiondrio serve de validagao da

priorizacdo e classificagcdo encontrada ap6s o passo 8 do método.

Nome:
Email:
Cargo que ocupa na organizacio: Data:
Organizacio: Nivel de Experiéncia no SIGIPAAerEX:

De acordo com as caracteristicas do seu sistema, varias hipdteses de melhorias foram
elencadas. De sua opinido de quais delas sdo as mais importantes. Agradecemos sua
contribui¢do. Obrigado!!

Ordene de 1 (mais importante) a 8§ (menos importante) os itens que vocé considera mais

importante para a usabilidade do seu sistema web.

1- Na melhoria da usabilidade do software, o que vocé considera mais importante?
[ ]— Acesso a Internet acesso.

[ ]— Consulta para a Analise estatistica de dados.

[ ]—Inclusdo de um manual de instru¢des para usuarios.

[ ]-— Telas diferenciadas para administradores e usudrios comuns.

[ ]— Acesso a aplicagdo por dispositivos méveis.

[ ]—Facilidade de uso.

[ ]— Confeccionar aplicativos moveis.

[ ]—Melhorar a divulgagdo das ferramentas da aplicagao.

Para as questdoes 2 — 8, ordene de 1 (como mais importante) at€¢ 5 (como menos
importante), se for o caso, as acdes que vocé considera mais importante para a usabilidade do

seu sistema web de acordo com cada requisito avaliado anteriormente.

2- Quais as caracteristicas mais importantes em relacio a acesso a Internet?

1.[ ]-Passagem dos relatorios de prevengdao em tempo real.

2.[ ]-Acesso de qualquer localidade.

3. [ ] — Integragdo com outros sistemas de preven¢do de incidentes como o CENIPA por
exemplo.

4.[ |- Facilidade de acessar os relatdrios para realizacdo dos briefing dos pilotos.

5.[ ]- Possibilidade de ter acesso a informacgdes corretivas para evitar acidentes em tempo
real.

3- O que vocé considera mais importante em relaciio a consulta para andlise estatisticos
de dado?
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1.[ ]-— Gerar graficos e relatorios especificos de suas aeronaves.

2.[ ]—Buscar informagdes que ocorreram em rotas que serao percorridas.

3.[ ]-— Gerar estatisticas anuais de incidentes e principais causas para a SIPAA.

4.[ ]—Manter um banco de dados atual de todos os incidentes.

5.[]—Possibilidade de tentar predizer quando um incidente pode ocorrer (mineracao de dados).

4- Quais as caracteristicas mais importantes em relacio a inclusao de manual?

1.[ ]- Tirar davidas dos usuarios.

2.[ ]- Divulgar as possibilidades das ferramentas que a aplicacdo possui.

3.[ ]—Relembrar como determinada atividade ¢ feita.

4.[ ]—Manter a aplicagdo usavel pela leitura do manual.

5. ]-— Possibilidade de o usuario aprender sozinho a utilizar as ferramentas da aplicagao.

5- O que vocé considera mais importante em relacdo a confeccdo de telas diferenciadas
para usuarios administradores e comuns?

1.[ ]- Facilitar a visualizagao das normas que foram expedidas.

2.[ ]- Facilidade de encontrar as informagdes necessarias.

3.[ ]-— Direcionar as agdes corretivas para setores especificos competentes.

4.[ ]- Devido a grande rotatividade de pessoal, facilitar a troca de usudrios por causa
da mudanca de fun¢ao ou auséncia do mesmo.

6- Quais as caracteristicas mais importantes em relacio a utilizacao de dispositivos moveis
para acesso a aplicacio?

1.[ ]- Utilizagdo de tablets.
2.[ ]-—Permitir a utilizacdo de computadores méveis com rede VPN.
3.[ 1—Acesso a aplicacdo por smartphones.

7- Quais as caracteristicas mais importantes em rela¢ido a facilidade de uso?

1.[ ]— Aviso aos usudrios da aplicag@o sobre tarefas a cumprir por e-mail.

2.[ ]-—Padronizagdo de termos técnicos que devem ser utilizados na aplicagao.
3.[ ]-—Relatorio com as RSV pendentes dos usudrios.

4.[ ]- Diminuicao das barras de rolagem

5.[ ]- Telas de auxilio aos briefing’s.

8- Quais as caracteristicas mais importantes em relacdo a confecciao de aplicativo moveis?

1.[ ]- Uso através do smartphone.

2.[ ]- Utilizag¢do da aplicagdo mesmo em ambiente fora da rede interna de dados.
3.[ ]—Melhorar o acesso diario as recomendagdes de seguranca.

4.[ ]-Possibilidade de ter acesso rapido e facil a aplicagao.

9- O que vocé considera como meio mais importante na divulgacao das ferramentas que
a aplicacio possui?

1.[ ]-Realizagdo de instrucdes e palestras
2.[ ]-— Avisos na rede interna através de links
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3.[ ]- Instrugdes periddicas com os o6rgaos responsaveis (SIPAA)
4. [ ]—Mudanga na cultura de acesso, colocar nas atividades diarias a consulta como obrigatoria.
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Glossario
A

ANALISE DOS MODOS DE FALHAS E DE SEUS EFEITOS (Failure Mode and Effect
Analyses (FMEA)) - uma ferramenta para prevenir falhas e analisa riscos de um processo ou

produto [90].

APRENDIZAGEM - Facilidade do usuario em aprender as tarefas do sistema [30].

ASSOCIACAO BRASILEIRA DE NORMAS TECNICAS (ABNT) - um érgéo privado e sem

fins-lucrativos que se destina a padronizar as técnicas de produgao feitas no pais [38].

PROCESSO DE ANALISE HIERARQUICA (AHP) - processo para auxiliar as pessoas na

tomada de decisdes complexas [95].
C

CASA DA QUALIDADE (House of Quality - HoQ) - método para balancear forcas

concorrentes de uma determinada caracterista técnica e de qualidade de um produto [55].

FALSIFICACAO DE SOLICTACAO ENTRE SITES (Cross-Site Request Forgery (CRFS)) -
exploracdo maliciosa de um website pelo qual comandos ndo autorizados sdo transmitidos para

um site malicioso [7].

CENTRO DE ESTRATEGIA E ESTUDOS INTERNACIONAIS (Center for Strategic and
International Studies (CSIS)) — Conduz estudos de politicas e andlises estratégicas de questdes
politicas, econdmicas e de seguran¢a em todo o mundo, com foco especifico em questdes

relacionadas as relagdes internacionais, comércio, tecnologia, finangas, energia e geoestratégia

[12].
D
DESDOBRAMENTO DA FUNCAO DA QUALIDADE (Quality Function Deployment) — mé

todo que traduz as exigéncias dos clientes em caracteristicas da qualidade do produto por

intermédio de desdobramentos sistematicos em suas matrizes [28].

DESDOBRAMENTO DA FUNCAO DE QUALIDADE DE SOFTWARE (Software Quality
Function Deployment (SQFD)) — método que permite as organizacgdes priorizarem as deman

das dos usudrios e especifica¢des técnicas para produtos de softwares [57].

DESIGN CENTRADO NO USUARIO (User-Centered Design (UCD)) - é 0 método onde o
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foco permance nas necessidades, desejos e limitagdes dos usudrios durante todo o projeto, a
cada tomada de decisdo, desde a concepgdo até o lancamento do produto [36].

DESIGN DE SEIS SIGMA (Design For Six Sigma (DFSS)) - ¢ um método que visa manter a
qualidade em projetos de novos produtos, o modelo pode ser aplicado em processos produtivos
ou na execugdo de servigos que precisam ser elaborados de tal forma que ao entrarem em funcio
namento ja atinjam a exceléncia dos seis sigmas [28].

H

INTERACAO HOMEM-COMPUTADOR E SEGURANCA (Human-Computer Interaction
Security (HCISEG)) — método hibrido de avalia¢do de sistemas computacionais interativos pa

ra uso humano que utiliza atributos de usabilidade e seguranga [29].

INTERACAO HOMEM-COMPUTADOR (HUMAN-COMPUTER INTERACTION (HCY))) -
disciplina relacionada ao projeto, implementacdo e avaliacdo de sistemas computacionais

interativos para uso humano, juntamente com os fendémenos relacionadosa esse uso [30].

I
INDICE DE CONSISTENCIA IC — Magnitude de perturbacio incidente na matriz de

comparag¢do do Processo de Andlise Hierarquica (AHP) [95].

INTERNET DAS COISAS (Internet of Things — (IoT)) - € uma revolucao tecnologica a fim de

conectar dispositivos eletronicos utilizados no dia-a-dia [11].

INDICE DE CONSISTENCIA RANDOMICO (IR) - um indice aleatorio, calculado para

matrizes quadradas de ordem “n” pelo Laboratério de Oak Ridge, nos estados Unidos [99].
M

METODO - aglomerado de regras basicas dos procedimentos que produzem o conhecimento
cientifico, quer um novo conhecimento, quer uma corre¢ao (evolu¢ao) ou um aumento na area

de incidéncia de conhecimentos anteriormente existentes [84].

METODO DE MELHORAMENTO DE PRODUTOS PARA DEFINIR, MEDIR, ANALISAR,
APERFEICOAR E CONTROLAR (Define Measure Analyse Improve and Control DMAIC) -
método que faz parte do conjunto de praticas dos Seis Sigmas e tem como meta melhorar um

processo existente na empresa [28].

METODO DE MELHORAMENTO DE PRODUTOS PARA DEFINIR, MEDIR, ANALISAR,
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DESENHAR E VERIFICAR (Define Measure Analyse Design and Verify (DMADV)) — méto

do 1til para melhorar processo de reducao de defeitos ja existentes em uma empresa [28].

METODOLOGIA - campo em que se estuda os melhores métodos praticados em determinada

area para a produgao do conhecimento [85].

MODERNO SQFD - método que relaciona as necessidades dos clientes (voz do usuario) e os
pontos fortes do projeto, aqueles que devem receber foco em recursos, indeferindo estes

requisitos no software final [28].

MODULO ROBUSTO DE DESENVOLVIMENTO DE SOFTWARE (Robust Software
Deployment Model (RSDM)) - Modelo que busca dar suporte na produgdo e desenvolvimento
de softwares [28].

MELHORES PRATICAS DE CODIFICACAO DE SEGURA (dpplication Security
Verification Standard (ASVS)) — o padrao de verificacdo de seguranca em aplicacdes web € o

conjunto de codificacdes e regras que visa dirimir as vulnerabilidades [7].

(0]

OPORTUNIDADE — ocasido favoravel para a inser¢do e analise de riscos cibernéticos [14].
MODELO DE INTERLIGACAO DE SISTEMAS ABERTOS (Open System Interconnection
(OSI)) —modelo para padronizar a comunicagao entre sistemas de processamento heterogéneos,

que vem sendo utilizado em diversas aplicagoes [54].

PROJETO ABERTO DE SEGURANCA EM APLICACOES WEB (Open Web Application
Security Project (OW ASP)) — Entidade sem fins lucrativos que publica pratics e procedimentos

de seguranca em aplicagdes web periodicamente [7].

P
PASSOS — Sequéncias 16gicas organizadas de forma a realizar a resolugdo de um problema [2].
PARADIGMA - onceito sobre algo ou alguma coisa ou determinados preconceitos pré-

estabelecidos por uma sociedade [85]

PRINCIPIOS DE SEGURANCA DA INFORMACAO - propriedades da seguranga da

informacao que visam garantir a continuidade do negocio e seus ativos [53].

PROCESSO DE ANALISE HIERARQUICA MULTIPLICATIVO (Multiple Analysis
Hierarchy Process (MAHP)) — evolugdao do método AHP com utilizagdo da fungdo geométrica

da tabela de Lootsma [32].
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R

RELEVANCIA — particularidade relevante para a interagdo entre o software e o usuario que

deve garantir uma analise dos riscos cibernéticos que essa pode gerar [14].

S
SEGURANCA DA INFORMACAO - protecio de um conjunto de dados, no sentido de

preservar o valor que possuem para um individuo ou uma organizagao [53].

SISTEMA DE SUPERVISAO E AQUISICAO DE DADOS (Supervisory Control and Data
Acquisition (SCADA)) - sdo sistemas que utilizam software para monitorar e supervisionar as
variaveis e os dispositivos de sistemas de controle conectados através de controladores (drivers)

especificos [4].

SISTEMA MILITAR DE COMANDO E CONTROLE (SISMC?) — Plataformas e softwares

para apoio as operacdes de comando e controle de uma forga componente [50].

T

TABELA DE MAXIMO VALOR (Maximum Voice Table (MVT)) - tabela com os requisitos
de usabilidade priorizados pelo método AHP [28].

TABELA DE VOZ DO USUARIO (User Voive Table (UVT)) — tabela com as declaragdes de
usabilidade colhidas por questionarios, para a melhoria do sistema, organizadas em um

diagrama de arvore [28].

TABELA DA VOZ DO CLIENTE (Customer Value Table (CVT)) — tabela com as declaracdes

colhidas por questionario de forma bruta [28].

GESTAO DA QUALIDADE TOTAL (Total Quality Management (TQM)) - é uma op¢io

para a reorientagdo gerencial das organizacdes [28].
U

USABILIDADE - termo usado para definir a facilidade com que as pessoas podem empregar

uma ferramenta ou objeto a fim de realizar uma tarefa especifica e importante [30].
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priorizar e integrar estes requisitos. Em cada uma destas, foram definidos métodos especificos como:
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Brasileiro, Taubaté, Brasil. Com uma amostra de usuarios, os resultados mostraram uma taxa de acerto de

oitenta porcento na priorizagdo dos requisitos de usabilidade, apos a aplicagdo do método.

12. GRAU DE SIGILO:

(X) OSTENSIVO () RESERVADO () SECRETO

183



	Folha de Rosto
	Verso da Folha de Rosto
	Composição da Banca Examinadora
	Dedicatória
	Agradecimentos
	Resumo
	Abstract
	Lista de Figuras
	Lista de Tabelas
	Lista de Abreviaturas e Siglas
	Sumário
	1 Introdução
	1.1 Contextualização
	1.2 Motivação
	1.3 Problema de Investigação
	1.4 Objetivo
	1.5 Alcances e Limites
	1.6 Resultados Esperados
	1.7 Organização da Dissertação

	2 Referencial Teórico
	2.1 Definições de Usabilidade
	2.1.1 Métodos de Avaliação de Usabilidade
	2.1.1.1 Método Analítico de Avaliação de Usabilidade por Percurso Cognitivo
	2.1.1.2 Método Analítico de Avaliação de Usabilidade por Checklists
	2.1.1.3 Método Analítico de Usabilidade por Avaliação Heurística
	2.1.1.4 Método Empírico de Avaliação de Usabilidade por Percurso Pluralístico
	2.1.1.5 Método Empírico de Avaliação de Usabilidade por Teste com Usuários

	2.1.2 A Relação entre usabilidade e Segurança
	2.1.3 O Estado da Arte - Método de Avaliação de Usabilidade e Segurança (IHCSeg)

	2.2 Segurança da Informação
	2.2.1 Definições de Segurança da Informação
	2.2.2 Princípios de Segurança da Informação
	2.2.3 Práticas e Ações de Segurança da Informação para Aplicações Web
	2.2.4 Proteção Cibernética

	2.3 Desdobramento da Função de Qualidade de Software (SQFD)
	2.3.1 Definições do SQFD
	2.3.2 O Moderno QFD para Software

	2.4 O Diagrama de Afinidades
	2.5 O Processo de Análise Hierárquica (AHP)
	2.5.1 Conceitos Básicos do Processo de Análise Hierarquica (AHP) Clássico
	2.5.2 Limitações do Método AHP
	2.5.3 O Processo de Análise Hierárquica Multiplicativo (MAHP)
	2.5.4 A Linearização da Matriz de Comparação
	2.5.5 O AHP com Múltiplos Decisores


	3 O Método Proposto de Integração de Requisitos de Usabilidade e Segurança para Proteção Cibernética em Aplicações Web
	3.1 Processo Conceitual do Método
	3.2 Fundamentos do Método Proposto
	3.3 O Método USASEC
	3.3.1 Passo 1 - Definir o Objetivo Principal da Aplicação
	3.3.2 Passo 2 - Identificar o Segmento de Usuários
	3.3.3 Paaso 3 - Criar um Modelo da Aplicação
	3.3.4 Passo 4 - Visitar o Local da Utilização da Aplicação
	3.3.5 Passo 5 - Filtrar as Necessidades dos Usuários
	3.3.6 Passo 6 - Elaborar o Diagrama de Afinidade dos Requisitos
	3.3.7 Passo 7 - Montar o Diagrama Hierárquico
	3.3.8 Passo 8 - Realizar Análise do Processo Hierárquico (AHP)
	3.3.9 Elaborar a Casa da Qualidade do Método USASEC

	3.4 Avaliação dos Resultados do Método USASEC

	4 Utilização do Método USASEC
	4.1 Ambiente do Estudo de Caso
	4.2 Contexto da Aplicação do Método
	4.2.1 Cenário do Estudo de Caso - SIGIPAAerEX


	5 Análise e Discussão dos Resultados
	5.1 Resultados Obtidos na Aplicação do Passo 1 do Método Proposto USASEC
	5.2 Resultados Obtidos na Aplicação do Passo 2 do Método Proposto USASEC
	5.3 Resultados Obtidos na Aplicação do Passo 3 do Método Proposto USASEC
	5.4 Resultados Obtidos na Aplicação do Passo 4 do Método Proposto USASEC
	5.5 Resultados Obtidos na Aplicação do Passo 5 do Método Proposto USASEC
	5.6 Resultados Obtidos na Aplicação do Passo 6 do Método Proposto USASEC
	5.7 Resultados Obtidos na Aplicação do Passo 7 do Método Proposto USASEC
	5.8 Resultados Obtidos na Aplicação do Passo 8 do Método Proposto USASEC
	5.9 Resultados Obtidos na Aplicação do Passo 9 do Método Proposto USASEC
	5.10 Resultados do Estudo de Caso da Aplicação SIGIPAAerEX

	6 Conclusão
	6.1 Principais Contribuições
	6.2 Conclusões Gerais
	6.3 Recomendações e Trabalhos Futuros

	Referências
	Apêndice A - Questionário Aberto do Método USASEC
	Apêndice B - Formulário de Priorização de Requisitos
	Apêndice C - Resultados das Matrizes de Normalização e Consistência para os Requisitos da Aplicação SIGIPAAerEX
	Apêndice D - Média Geométrica dos Autovetores com Múltiplos Decisores
	Apêndice E - Questionário Fechado do Método USASEC
	Glossário

	Folha de Registro do Documento



